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VoorwoordHet onderwerp van deze scriptie is voortgekomen uit het werk van het `Net-team' (zie [Chin] in de literatuurlijst). Voor het door Jan van den Berggegeven werkcollege `Netwerken' hebben zij een gedistribueerd programmageschreven voor de Sun omgeving. Zij hebben de betekenis van `matigetransparantie' zeer concreet moeten ervaren. Met name de door rpcgengegenereerde stubs bleken ingewikkeld om te gebruiken, en aanleiding tegeven tot veel frustraties bij het debuggen.Hun ervaringen vormden de aanzet voor het onderwerp van deze scriptie.Ik wil hen hier bedanken voor hun doorzettingsvermogen en voor het metmij delen van hun ervaringen.Jan van den Berg was de begeleider van dit onderzoek. Tijdens hethele traject heeft hij steeds kritisch de vorderingen gevolgd. Bij de keuzevan het onderwerp, het bespreken van het programma, en met name bijhet theoretisch gedeelte heeft hij, met de hem eigen positieve instelling, deontwikkeling van het werk nauwgezet en met interesse begeleid. Hij heefttelkens het belang van precieze formuleringen en duidelijke onderbouwingenvan uitspraken benadrukt.Voor zijn inzicht, kennis van details, het in het oog houden van de rodedraad, en vooral voor zijn positieve, kritische instelling wil ik hem op dezeplaats hartelijk bedanken.Door zijn commentaar heeft Arie de Bruin voor groteen kleine verbeteringen in de tekst gezorgd, met name ophet gebied van parallellisme, operating systems en de se-mantiek van C. Hiervoor|en voor zijn enthousiasme|wilik hem graag bedanken.En tenslotte wil ik voor alle liefde, steun, slimmeopmerkingen, en het onweerlegbare logisch inzicht ne-venstaande �guur graag bedanken.
m���e ea abbb
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Hoofdstuk 1InleidingIn deze scriptie wordt onderzocht hoe het schrijven van toepassingspro-gramma's voor gedistribueerde systemen zo goed mogelijk ondersteund kanworden. Hiervoor is een literatuurstudie verricht naar de eisen die menkan stellen aan een applicatieontwikkelomgeving voor gedistribueerde pro-gramma's. Vervolgens is de Sun omgeving op deze criteria beoordeeld. Voorde verbetering van een aantal zwakke punten is een programma geschrevendat beoogt het schrijven van gedistribueerde programma's te vereenvoudi-gen.In dit hoofdstuk wordt de structuur van de scriptie besproken.1.1 AchtergrondSinds de opkomst van computernetwerken wordt er veel onderzoek gedaannaar gedistribueerde computersystemen. Dit zijn systemen die zijn opge-bouwd uit meerdere processoren met gescheiden geheugen die door middelvan een netwerk zijn verbonden. De client/server-architectuur wordt bij ditsoort systemen vaak toegepast. Met behulp van gedistribueerde operatingsystems en -talen is het mogelijk de totale werklast van een systeem te ver-delen over de beschikbare processoren. Door programma's op verschillendeprocessoren met lokaal geheugen uit te voeren heeft het systeem als geheeleen grote verwerkingskracht [Bal].Sommige systeemprogramma's kunnen om redenen van snelheid en be-trouwbaarheid over meerdere processoren verdeeld worden. Voorbeeldenhiervan, zoals �leservers, zijn in [Coulouris] beschreven. Ook veel applica-tieprogramma's kunnen sneller en/of betrouwbaarder worden door ze ge-distribueerd uit te voeren. Hiertoe moeten applicatieontwikkelaars in staatworden gesteld om hun programma's geschikt te maken voor gedistribueerdearchitecturen. Ter ondersteuning hiervan moeten adequate systeemontwik-kelgereedschappen ontwikkeld worden. Deze gereedschappen of tools zijnhet onderwerp van deze scriptie.Het onderwerp van deze scriptie is hoe men de ontwikkeling vanapplicaties voor gedistribueerde computersystemen in het alge-6



Probleemstelling 1.3meen en de Sun omgeving in het bijzonder adequaat kan onder-steunen.1.2 ProbleemstellingHet schrijven van programma's is voor gedistribueerde omgevingen veel in-gewikkelder dan voor sequenti�ele omgevingen (zie x 1.4). Sun biedt de appli-catieprogrammeur hulpmiddelen om het ontwikkelproces te vereenvoudigen.In deze scriptie worden sterke en zwakke punten van deze hulpmiddelenge��denti�ceerd, en er worden een aantal verbeteringen voorgesteld.probleemstellingDe probleemstelling luidt als volgt:� Aan welke criteria moet een goede ontwikkelomgeving voor gedistri-bueerde applicaties voldoen?� In hoeverre voldoet de Sun ontwikkelomgeving aan deze criteria?� Op welke wijze kan het programmeren voor de Sun omgeving vereen-voudigd worden?De criteria worden in hoofdstuk 3 besproken. De structuur van de Sunontwikkelomgeving wordt in x 4.1 behandeld. Op basis van de beoordelingvan x 4.2 bestaat de wens om de Sun ontwikkelomgeving te verbeteren.Hoofdstuk 5 beschrijft de verbeteringen, en de implementatie ervan. Inhoofdstuk 6 vindt de beoordeling van de verbeteringen plaats op basis vande criteria uit x 3.3 en x 3.4.2. In dat hoofdstuk, en in hoofdstuk 7, is hetantwoord op de laatste vraag van de probleemstelling te vinden.1.3 DoelstellingDeze scriptie onderzoekt applicatieontwikkeling voor gedistribueerde syste-men. Het doel van deze scriptie is tweeledig: ten eerste het kunnen beoor-delen van ontwikkelomgevingen, en ten tweede het verbeteren van (aspec-ten van) de Sun omgeving. Het doel van applicatieontwikkelomgevingen ishet schrijven van toepassingsprogramma's zo eenvoudig mogelijk te maken.Om te kunnen beoordelen of dit doel bereikt wordt, wordt een lijst crite-ria aangelegd. Vervolgens wordt een concrete omgeving bekeken: de Sunomgeving. Uit de beoordeling van deze omgeving komt een gedetailleerdedoelomschrijving voor de verbetering ervan naar voren.Deze omschrijving is: de syntax en semantiek van een remote procedurecall zo veel mogelijk op die van een lokale procedure aanroep laten lijken.Dit is in de Sun omgeving de syntax van de taal C. Het doel wordt aldus:� Stel een lijst criteria op voor de beoordeling van gedistribueerde ap-plicatieontwikkelomgevingen.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 7



1.5 Inleiding� Beoordeel de Sun omgeving; stel een lijst met sterke en zwakke puntenop.� Onderzoek hoe de Sun omgeving veranderd zou kunnen worden zodatstandaard C programma's als input geaccepteerd worden.Om tot deze gedetailleerde beschrijving van de gewenste verbeteringen tekomen wordt een kader voor de beoordeling van applicatieontwikkelomge-vingen aangelegd. Dit gebeurt in hoofdstuk 2 en 3.1.4 LegitimeringNadat het onderzoek op het gebied van gedistribueerde systemen zich voor-namelijk op operating systems gericht heeft komt er steeds meer aandachtvoor de ondersteuning van de ontwikkeling van gedistribueerde applicaties[Bal]. Het doel van dit onderzoek is het vereenvoudigen van applicatie-ontwikkeling voor een gedistribueerd computersysteem. Er worden criteriaaangelegd voor de beoordeling van gedistribueerde applicatieontwikkelom-gevingen in het algemeen, en voor �e�en speci�ek voorbeeld, de Sun omgeving,wordt geprobeerd het schrijven van toepassingsprogramma's te vereenvou-digen. Naar aanleiding van de beoordeling van deze veelgebruikte omgevingworden mogelijke verbeteringen voorgesteld en onderzocht. Birrell & Nelsonschrijven in [Birrell, p. 41]:The primary purpose of our RPC project was to make distri-buted computation easy. Previously, it was observed within ourresearch community that the construction of communicating pro-grams was a di�cult task, undertaken only by members of a se-lect group of communication experts. [. . . ] Our hope is that byproviding communication with almost as much ease as local pro-cedure calls, people will be encouraged to build and experimentwith distributed applications.Gezien het vele onderzoek naar gedistribueerde systemen en de verspreidingvan deze systemen is, onderzoek naar het vereenvoudigen van het schrijvenvan gedistribueerde programma's de moeite waard.1.5 Wijze van aanpakHet doel van het onderzoek is het vereenvoudigen van applicatieontwikke-ling voor een gedistribueerd computersysteem. De basis van dit onderzoekwordt gevormd door bestudering van literatuur over systeemontwikkeling,operating systems en gedistribueerde systemen. E�en van de belangrijksteconcepten die hier naar voren is gekomen is `abstractie'. Door abstractiekan de ingewikkeldheid (complexiteit) van gedistribueerde systemen tot eenbruikbaar model worden teruggebracht. Dit wordt in x 2.2.1 en x 2.3.4toegelicht.8 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Opbouw scriptie 1.6Na de bestudering van de theorie is het onderzoeksobject, de Sun omge-ving, bestudeerd. Op basis van een lijst criteria uit de literatuur zijn sterkeen zwakke punten van het onderzoeksobject ge��denti�ceerd. Hierna zijn ver-beteringen voor de zwakke plekken van Sun's rpc-omgeving voorgesteld.In de probleemstelling wordt het vereenvoudigen van de Sun omgeving|het verhogen van de transparantie|centraal gesteld. Voor het verbeterenvan de transparantie is een model ontworpen, waarvan een deel als prototypeis ge��mplementeerd. Ook het model is op basis van de literatuurcriteria be-oordeeld. De resultaten van deze beoordeling zijn in hoofdstuk 6 beschreven.De onderzoeksbevindingen en aanbevelingen zijn in hoofdstuk 7 beschreven.1.6 Opbouw scriptieHet volgende hoofdstuk behandelt theorie over gedistribueerde computersys-temen in het algemeen. Allereerst wordt de evolutie die tot gedistribueerdesystemen geleid heeft geschetst. Hierna wordt een begrippenkader bespro-ken. Daarna wordt ingegaan op de relatie tussen complexiteit en transpa-rantie bij gedistribueerde systemen.Hoofdstuk 3 behandelt applicatieontwikkeling voor gedistribueerde sys-temen. In dit hoofdstuk worden criteria geformuleerd waarmee men applica-tieontwikkelomgevingen voor gedistribueerde systemen kan beoordelen. Hetlaatste deel van dit hoofdstuk gaat over remote procedure calls|�e�en vande pijlers van gedistribueerde systemen. rpc's zijn de basis van het onder-zoeksobject, de Sun omgeving.De criteria worden in hoofdstuk 4 gebruikt om de Sun omgeving te be-oordelen. Punten die voor verbetering in aanmerking komen worden hierbesproken.Hoofdstuk 5 beschrijft een voorstel voor de verbetering van een aantalzwakke punten, het model. Het prototype dat deze verbeteringen imple-menteert wordt beschreven in x 6.3 en appendix A. Ter illustratie van detransparantieverhoging zijn in de appendices twee versies van een voorbeeld-programma opgenomen. E�en versie voor de ongewijzigde Sun omgeving, en�e�en voor de verbeterde. Appendix A geeft een handleiding bij het prototype.De criteria, waarmee de Sun omgeving is beoordeeld, worden in hoofd-stuk 6 gebruikt om te kijken in hoeverre de doelstellingen zijn bereikt.Tenslotte volgen de bevindingen en aanbevelingen van het onderzoek, eneen samenvatting. Een lijst met de geraadpleegde literatuur completeert hetgeheel.
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Hoofdstuk 2GedistribueerdheidHet doel van dit hoofdstuk is een kader voor het onderwerp van deze scriptiete schetsen.2.1 OntstaansgeschiedenisDeze paragraaf behandelt ontwikkelingen die tot het concept `gedistribu-eerdheid' geleid hebben. Aan de ene kant is dat de historische ontwikkelingvan de verdeling van rekencapaciteit. Hier wordt niet getracht een completegeschiedenis van de ontwikkeling van geautomatiseerde systemen te geven.Het doel is om een aantal ontwikkelingen uit het verleden in verband te bren-gen met de hedendaagse problematiek van gedistribueerde systemen. Aande andere kant wordt in x 2.1.4 wordt deze ontwikkeling met verschillendecategorie�en toepassingen (applicaties) in verband gebracht.De term `gedistribueerd' zegt iets over de structuur van een computersys-teem, over de wijze waarop delen in het geheel samenhangen. Het uitgangs-punt van de historische ontwikkeling is de verdeling van rekenkracht overde gebruikers. De structuurveranderingen die in de loop der jaren hebbenplaatsgevonden in de verschillende lagen waaruit een computersysteem isopgebouwd zijn op het niveau van het operating system duidelijk zichtbaar.In onderstaande tabel is het soort operating system in verband gebracht metde verdeling van de rekenkracht.Operating systemsgecentraliseerd gedecentraliseerdsingle user batchverwerking pcmulti user multiprogramming nos/gedistribueerdHieronder wordt deze tabel uitgewerkt.2.1.1 GecentraliseerdSinds er computers zijn wordt er gezocht naar manieren om de verdeling vanrekenkracht over de gebruikers zo e�ci�ent mogelijk te laten plaatsvinden. De10



Ontstaansgeschiedenis 2.1.1dure computer moet liefst honderd procent van de tijd gebruikt worden ende rekencapaciteit moet voor gebruikers eenvoudig toegankelijk zijn, zondertoegangsbeperkingen of wachttijden.single userRond 1955 kwamen de eerste computers die met transistors werkten. Deprogramma's voor deze computers werden in assembleertaal of fortrangeschreven. De computers bestonden uit een enkele fysieke processor metponskaarten of tapes als in- en uitvoermedium. Programma's werden inbatches aan de computer aangeboden. Een programma had de machinevoor de duur van de run helemaal voor zichzelf alleen.Een nadeel van batchverwerking is de lange periode tussen aanbiedingvan de job en ontvangst van de uitvoer. Dit kon uren duren. Een andernadeel is dat de processor relatief ine�ci�ent gebruikt werd. Bij een I/Ooperatie, bijvoorbeeld een gegevensbestand op een tape opzoeken, kon deprocessor niets anders doen dan wachten. Hierbij ging zeer kostbare tijdverloren.multi userDit laatste probleem werd rond 1965 opgelost door het zogenaamde mul-tiprogramming. Hierbij werd het geheugen van de computer in een aantalpartities verdeeld. E�en voor elke job. Wanneer een job wachtte op een I/Ooperatie, kon een andere job de processor benutten. De complexiteit vanhet operating system nam toe.Zo'n multiprogramming operating system was nog steeds batch geori�en-teerd. Men moest vaak op de output wachten. Een voorbeeld van eenmultiprogramming operating system is os/360.Door de roep om een snellere respons kwamen time-sharing systemenopzetten. Time-sharing is een variant van multiprogramming waarbij elkegebruiker een on-line terminal heeft. Bij time-sharing hoeven programma'sniet in een batchwachtrij te staan. Korte opdrachten krijgen een snelle res-pons. Voorbeelden van zulke operating systems zijn vax/vms en unix.Time-sharing en multiprogramming systemen bieden de gebruiker de ab-stractie dat men de computer voor zich alleen heeft. Een ontwerpdoel bijdeze systemen is dat de gebruikers zo min mogelijk van de aanwezigheid vanandere gebruikers mag merken. Het operating system moet de gebruiker eenvirtuele machine aanbieden. E�en zo'n time-sharing operating system heet`Virtuele Machine': ibm's vm/360. De enige taak van dit operating systemis om de onderliggende computer te repliceren in evenzovele virtuele 360'sals er gebruikers zijn [De Bruin].Time-sharing operating systems zijn ingewikkelder dan multiprogram-ming systemen. Wanneer de interne taken van het operating system|dekernel|zijn ontworpen als �e�en proces (een zogenaamde monolitische moni-tor), zoals bij unix, neemt het relatief veel geheugen in beslag. In de jarenzeventig was zo'n ontwerp gebruikelijk. Door het toevoegen van functionali-Vereenvoudiging van gedistribueerde applicatie ontwikkeling 11



2.1.2 Gedistribueerdheidteit is het operating system in de loop der tijd steeds omvangrijker worden.Door de omvang werd het moeilijk om onder alle omstandigheden een snellerespons te garanderen. Zo'n monolitische monitor is daarom in het algemeenniet geschikt voor real-time gebruik (procesbesturing).Een reactie op de monolitische monitor zijn de zogenaamde micro-kerneloperating systems. Deze zijn opgebouwd uit een kleine kern die alleen descheduling (en eventueel virtueel geheugen beheer) verricht. De andere ta-ken, geheugentoewijzing, I/O en bestandsbeheer worden als apart gebrui-kersproces behandeld. Met zo'n ontwerp worden complexiteit en geheugen-beslag van kernel en operating system teruggedrongen. Doordat de ver-schillende delen van het operating system in aparte processen draaien zijngewone procedure aanroepen als bij monolitische monitors niet mogelijk.Een mogelijke oplossing is message-passing. Micro-kernel operating systemswerken vaak via het client/server model: de kleine kernel regelt verzoekentussen vragers en aanbieders van andere taken van het operating system[De Bruin]. Voorbeelden van micro-kernel message-passing operating sys-tems zijn Mach [Coulouris] en minix [Tanenbaum2].2.1.2 GedecentraliseerdBatch, multiprogramming en time-sharing systemen gaan uit van �e�en pro-cessor die zijn rekenkracht aan gebruikers aanbiedt. De rekenkracht staatcentraal opgesteld. In het begin van de jaren zestig werden, naast multipro-gramming, minicomputers ontwikkeld. De afdelingen werden zo voor hunrekenkracht minder afhankelijk van een centraal rekencentrum.single userDoor de steeds verdergaande miniaturisering van elektronische componen-ten werden computers steeds kleiner qua omvang en prijs. Rond 1980 wer-den de eerste microcomputers ontwikkeld. De micro- of personal compu-ter was zo goedkoop dat men een computer voor een enkel persoon konaanscha�en. Met name de zogenaamde werkstations|krachtige personalcomputers|bieden veel verwerkingskracht voor �e�en gebruiker. Door de lageprijs kwamen er steeds meer gebruikers. Deze gebruikers hadden behoefteaan een computer die eenvoudig bediend kon worden. Door de invoeringvan gra�sche gebruikersinterfaces met windows en muizen probeert mende gebruiksvriendelijkheid van computersystemen te vergroten. Een gui(Graphical User Interface) is een programma dat het de gebruiker mogelijkmaakt met behulp van pictogrammen en muisbewegingen met de compu-ter te communiceren. Dit programma schermt de gebruiker af van de totdan toe gebruikelijke operating system gebruikersinterface in de vorm vantekstcommando's. Een gui is een schil om het operating system heen. gui'svergen snelle beeldschermen en veel verwerkingskracht van de processor.Personal computers (pc's) bieden decentrale verwerkingskracht. Ze zijnbedoeld voor �e�en gebruiker. Het operating system kan in tegenstelling totmultiprogramming of time-sharing systemen eenvoudig gehouden worden.12 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Ontstaansgeschiedenis 2.1.4Een voorbeeld van een simpel single user operating system is ms-dos.multi userIn veel organisaties zijn pc's tot de werkplek doorgedrongen. Om het delenvan bestanden en randapparatuur als laserprinters mogelijk te maken wor-den ze vaak in een lan (Local Area Network) gekoppeld. Zo'n lan is vaakopgebouwd rond �e�en of meer �leservers. Deze �leserver regelt het netwerk-verkeer en bevat gemeenschappelijke bestanden. Het operating system vanzo'n �leserver moet zaken als toegangscontrole, bestandsbeheer en printer-beheer regelen. Doordat het met meerdere gebruikers te maken heeft moetdit network operating system (nos) met multi-user zaken als record- en �le-locking rekening houden. Een voorbeeld van een network operating systemis Novell Netware.Met een lan probeert men de voordelen van centrale en decentrale com-putersystemen te combineren. De gebruiker blijft de baas over de eigen pc1en kan toch van de faciliteiten van een groter geheel pro�teren.2.1.3 GedistribueerdNetwerk operating systems maken samenwerking tussen afzonderlijke sin-gle user operating systems mogelijk. Bij een nos blijven de delen van hetsysteem als losse componenten zichtbaar. Een grotere mate van integratiewordt met gedistribueerde operating systems nagestreefd [Fortier]. Bij beidebestaat de hardware uit computers die in een lan verbonden zijn. Bij nosweet de gebruiker dat er verschillende computers zijn. Een gedistribueerdoperating system daarentegen lijkt voor zijn gebruikers op een traditioneelgecentraliseerd-�e�en-processor-time-sharing systeem. Een gedistribueerd ope-rating system biedt de gebruiker de abstractie van een enkelvoudige machine.Details als welke processor een programma uitvoert en waar bestanden zichbevinden behoren transparant te zijn voor de gebruiker.Het voordeel van gedistribueerde operating systems is de mogelijkheidvan parallellisme en fouttolerantie (x 2.1.4 en x 2.3.3). Een nadeel voorontwerpers is de grote complexiteit van ervan. Gedistribueerde operatingsystems zijn ingewikkelder dan andere operating systems. Voorbeelden vanoperating systems die in meer of mindere mate het predikaat `gedistribueerd'verdienen zijn Sun's nfs, Mach en Amoeba. Sun nfs bestaat uit bestands-beheeruitbreidingen van een monolitische unix kernel. Mach en Amoebazijn beide micro-kernel operating systems. De Mach kernel emuleert eenunix kernel [Coulouris].2.1.4 Redenen gedistribueerde applicatiesEr zijn verschillende redenen waarom men applicaties op gedistribueerdecomputersystemen, en niet op uniprocessors, zou willen implementeren. In1Het feit dat men de processor niet met anderen hoeft te delen is in [Coulouris] alsvolgt onder woorden gebracht: "The nicest thing about workstations is that they don'trun faster at night."Vereenvoudiging van gedistribueerde applicatie ontwikkeling 13



2.1.4 Gedistribueerdheid[Bal] worden de volgende vier genoemd.1. Een kortere doorlooptijd voor een enkele berekening.2. Toegenomen betrouwbaarheid en beschikbaarheid.3. De mogelijkheid bepaalde delen van het systeem te gebruiken om spe-ci�eke functionaliteit e�ci�ent aan te kunnen bieden.4. De mogelijkheid inherente gedistribueerdheid van een applicatie te be-nutten.De redenen worden hieronder een voor een toegelicht.snelheidswinst door parallelle uitvoering (1)Snelheidswinst door parallellisme is een veel voorkomende reden om appli-caties op een gedistribueerd systeem uit te voeren. Door verschillende delenvan een programma tegelijk uit te voeren op verschillende processoren zul-len sommige programma's sneller klaar zijn. Dit soort applicaties kunnen inprincipe net zo goed op shared-memory multiprocessors worden uitgevoerd.Een probleem van shared-memory systemen is dat ze moeilijk te schalenzijn naar grote aantallen (duizenden) processoren. Gedistribueerde syste-men zijn beter schaalbaar, al is de communicatie via shared-memory snellerdan via een netwerk.Parallelle applicaties kunnen geclassi�ceerd worden naar de korrelgrootte(grain) van hun parallellisme. Deze korrelgrootte is de lengte van de reken-tijd voordat er weer gecommuniceerd moet worden. Large-grain parallelleprogramma's brengen het grootste gedeelte van hun tijd door met rekenenen communiceren weinig; �ne-grain parallelle programma's communicerenvaker; medium-grain zit er tussenin (zie ook x 2.3.1).fouttolerante applicaties (2)Voor applicaties die essentieel zijn voor de bedrijfsvoering van een orga-nisatie|zogenaamde `mission critical applications' zoals de besturing vaneen oliera�naderij, een vliegtuig, of de administratie van een bank|is eenuniprocessor wellicht niet betrouwbaar genoeg. Vanwege de partial failureeigenschap zijn gedistribueerde computersystemen potentieel betrouwbaar-der. Omdat de fysieke processoren autonoom zijn blijven bij een fout in eenprocessor de andere processoren werken. Door nu procedures en gegevensvan de applicatie op meerdere processoren te dupliceren kunnen, wanneereen processor stopt, andere doorgaan met het programma, of de gegevens-integriteit waarborgen.Men zou sommige fouttolerante applicaties wellicht ook op shared-me-mory multiprocessors kunnen implementeren. Ook op deze systemen kaneen applicatie uitvallen van delen van het systeem overleven. Echter, door-dat ze niet geogra�sch verspreid kunnen worden opgesteld zoals gedistribu-eerde systemen, zijn ze niet in staat rampen als brand en aardbevingen te14 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Ontstaansgeschiedenis 2.2.1doorstaan. Voor een bedrijfszekere bankapplicatie zou een loosely-coupleddistributed system een verstandige keuze zijn.Het onderzoek op dit gebied richt zich voornamelijk op software technie-ken om betrouwbaarheid en beschikbaarheid te vergroten. In x 3.3.3 wordthier dieper op ingegaan.speci�eke functionaliteit (3)De functionaliteit die computersystemen moeten bieden kan zeer divers zijn.In plaats van alle verschillende eisen door �e�en algemeen soort computercon-�guratie te laten uitvoeren kan men ook voor verschillende eisen hardwareinzetten die speciaal op deze eisen is toegesneden. In x 2.1.3 werd reeds over�leservers gesproken. Personal computers of werkstations zijn geschikt voorgui's. Voor het uitvoeren van veel numerieke berekeningen kan men een su-percomputer (number cruncher) inzetten. Databasemachines zijn geschiktvoor het e�ci�ent uitvoeren van transacties.In [Bal] wordt beschreven hoe bij de implementatie van het gedistribu-eerde operating system Amoeba de keuze voor gespecialiseerde �le-, print-,proces-, terminal-, tijd-, boot- en gatewayservers op gedistribueerde hard-ware als van nature uit de aard der problematiek voortsproot. Elke servicekan �e�en of meer gespecialiseerde processoren gebruiken. De servers zendenelkaar boodschappen via het netwerk. Wanneer het systeem met nieuwefunctionaliteit wordt uitgebreid kunnen eenvoudigweg nieuwe processorenworden toegevoegd.inherent gedistribueerde applicaties (4)Sommige applicaties zijn gedistribueerd van aard. Het versturen van e-mailtussen de werkstations van gebruikers is hier een voorbeeld van. De verza-meling werkstations kan als een gedistribueerd systeem beschouwd worden.Een organisatie met verscheidene �lialen en fabrieken zou een gedistri-bueerd systeem kunnen opzetten om mensen en machines op verschillendeplaatsen met elkaar te kunnen laten communiceren.Toepassingen van Electronic Data Interchange (edi) zijn ook voorbeeldenvan applicaties waarvan verschillende delen zich op geogra�sch verschillendelokaties afspelen.
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2.2.1 Gedistribueerdheid2.2 Begrippenkader2.2.1 Virtuele machinesComputersystemen zijn complexe systemen. Om het ontwerpen van com-puter en programma hanteerbaar te houden wordt gebruik gemaakt van hetconcept van de gelaagde machine. Figuur 2.1 geeft een mogelijke indelingvan een computer in een aantal lagen.Computerhardware is ongeschikt om hoog niveau problemen als hetoplossen van een di�erentiaalvergelijking in te programmeren. Het lagen-model beschrijft een stapsgewijze vertaling van gebruikerstoepassing naarhardware-niveau. Elke laag beschrijft een interface van een virtuele machinedie een `taal' accepteert. Het laagste niveau betreft de hardware, de elek-tronische schakelingen van de computer. In de taal van het hoogste niveauworden de problemen die het systeem moet oplossen gespeci�ceerd.Figuur 2.1: Lagenmodel [Tanenbaum1]

digitale logicamicroprogrammamachinetaaloperating systemassembly languageproblem-oriented lang.

level 0level 1level 2level 3level 4level 5

De vertaler tussen deze lagen kan men beschouwen als een virtuele ma-chine die de taal implementeert. Een virtuele machine is een schijnbaremachine. De echte machine doet zich voor als een andere, aangenamere,machine. Elke virtuele machine heeft zijn eigen taal. Hij biedt op basisvan de simpelere, meer machine geori�enteerde taal van zijn voorganger eentaal aan zijn opvolger aan die meer mogelijkheden biedt, meer probleemgeori�enteerd is [Tanenbaum1, p. 5].16 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Begrippenkader 2.2.1Een centraal begrip bij het ontwerp van gedistribueerde systemen is com-plexiteit|in de zin van ingewikkeldheid. De complexiteit moet worden te-ruggebracht onder de voorwaarde dat de voordelen van gedistribueerdheid|snelheid en bedrijfszekerheid|behouden blijven. Het ordenen van complexi-teit is structureren. Door structuren in een afbeelding van de werkelijkheidaan te brengen|door een model te bouwen|wordt het systeem beter tebegrijpen. De complexiteit zoals de beschouwer deze ervaart wordt vermin-derd.Het lagenmodel beschrijft een stapsgewijze reductie van de complexiteit.Elke laag reduceert de complexiteit van zijn voorganger.abstractieBij het redeneren over gedrag van computersystemen levert de complexiteiteen vergelijkbaar probleem op. Het heeft geen zin om de problematiek vanhet vinden van de kortste route langs de provinciehoofdsteden in termen vannand en or poorten te bespreken. Bij het denken over een probleem moetmen zoveel mogelijk van bijzaken abstraheren. Men moet zich op de kernvan de problematiek concentreren. [Watt 1] zegt het zo:Abstraction is a mode of thought by which we concentrateon general ideas rather than on speci�c manifestations of theseideas.Door abstractie is men in staat te generaliseren. In de informatica is hetconcept `abstractie' heel goed bruikbaar.Een virtuele machine is een abstractie. Door een probleem in de taal vaneen hogere laag te formuleren abstraheert men van de details van de lageremachine. Het is eenvoudiger om het opvragen van een banksaldo in een sqlquery te formuleren dan in cobol [Date].Bij systeemanalyse is abstractie de kunst van het zich concentreren opde essenti�ele aspecten van de praktijksituatie. Door het bestuderen vanrichtlijnen en procedures moet men voldoende inzicht in de problematiekverwerven om een volledige en ondubbelzinnige systeemspeci�catie te kun-nen opstellen [DeMarco].Het doel van het schrijven van een computerprogramma is dat de ge-bruiker uiteindelijk kan abstraheren van hoe het programma werkt en zichkan concentreren op wat het doet. Abstractie is hier het verschil tussen deinterfacebeschrijving en de implementatie van een probleem. Een program-meertaal bestaat uit constructies die een abstractie zijn van machinetaal.Elke procedure of functie is een abstractie. Elke module is een abstractie.Een programma is een hi�erarchie van abstracties [Watt 1].imperfectieIn verhandelingen over computersystemen wordt vaak getracht consequentop �e�en abstract niveau te blijven redeneren. Gegeven het model van �-guur 2.1 moet bij het redeneren over computersystemen consequent wordenVereenvoudiging van gedistribueerde applicatie ontwikkeling 17



2.2.2 Gedistribueerdheidaangegeven van welk model men uitgaat. Soms blijkt uit de context overwelke laag het gaat, vaak ook niet. Door waar nodig het niveau expliciette noemen voorkomt men dat het zorgvuldig opgebouwde begrippenkadervertroebeld raakt door verwarring met termen van een andere laag.Vaak redeneert men op het niveau van een probleemgeori�enteerde taal.Hierbij kunnen zich een aantal complicaties voordoen. Virtuele machineskunnen in het algemeen de onderliggende lagen niet perfect afschermen.Hierdoor loopt men het risico dat de verhandeling wordt vertroebeld doordetails van lagere niveaus. Veel implementaties van probleemgeori�enteerdetalen bijvoorbeeld schermen de woordbreedte van de machinetaal-virtuele-machine niet goed af. Overowproblemen die hier het gevolg van zijn kunnende helderheid van een algoritme behoorlijk frustreren.Ter verduidelijking van een verhandeling worden vaak voorbeelden aan-gehaald, of metaforen uit het dagelijks leven gebruikt. Bepaalde aspectenvan een virtuele machine kunnen zo aanschouwelijk gemaakt worden. Voor-beelden en metaforen kunnen in het algemeen maar een deel van de virtuelemachine beschrijven. Het kan gebeuren dat er hierdoor onbedoeld verkeerdeimplicaties in de verhandeling sluipen [Leipoldt].Door gebruik te maken van abstracties kan men over complexe compu-tersystemen redeneren. Computers zijn opgebouwd uit virtuele machines.Een virtuele machine is een abstractie. Bij het redeneren op logisch niveaumoet men zich steeds realiseren dat men gebruik maakt van een abstractievan de werkelijkheid. Een virtuele machine is in werkelijkheid vaak imper-fect. Om fouten of afwijkingen te voorkomen kan men formele methodengebruiken om gedrag te beschrijven. Hiervoor moet men het gedrag van eensysteem exact kunnen beschrijven. Soms is de kennis over het exacte gedragniet aanwezig of zijn de gebruikte methoden niet toereikend.Formele bewijzen zijn geldig voor algoritmes. De implementatie van dezealgoritmes kan imperfect zijn. Naast een formeel bewijs van de juistheid vaneen algoritme moet de juistheid van de implementatie met testen wordenvastgesteld [Van Katwijk, Mullender 1].2.2.2 Gerelateerde termenVoor de lagen uit �guur 2.1 worden nogal eens andere termen gebruikt. Dezezijn in �guur 2.2 weergegeven. Het meest algemene onderscheid is tussenhardware en software. Binnen de software onderscheidt men systeemsoft-ware en applicaties. Operating systems behoren tot de systeemsoftware,compilers tot de systeemontwikkelsoftware. Voorbeelden van applicaties zijneen boekhoudpakket of een tekstverwerker. Ze worden met behulp van sys-teemontwikkelsoftware ontwikkeld.Problem oriented languages (level 5), worden ook `derde generatie talen'of `high-level languages' genoemd. Tot en met level 5 is �guur 2.1 goedtoepasbaar als model voor veel bestaande machines. Boven level 5 bestaateen grotere vari�eteit. Om deze reden is niet getracht een geforceerd simpeleweergave van de werkelijkheid te geven [Tanenbaum1]. Volgens de indelingvan �guur 2.1 zouden applicaties `level 6 virtuele machines' genoemd moeten18 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Begrippenkader 2.2.2Figuur 2.2: Applicatie- versus systeemsoftware [Van Renesse]
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worden. In grote lijnen zou men applicaties kunnen beschouwen als een laagdie tussen de problem-oriented-language en de gebruiker in ligt.Gegevensbeheerpakketten of vierde generatie-software als Oracle en In-gres worden soms tot applicaties en soms tot systeemsoftware gerekend.Deze scriptie richt zich op de systeemontwikkeling van gedistribueerde appli-caties. Gegevensbeheerpakketten liggen gezien vanuit systeemontwikkelingals in �guur 2.2 gepositioneerd aan de applicatie kant.implementatieMet het `implementeren' van een applicatie bedoelt men het realiseren vaneen interface met de gewenste high level functionaliteit met behulp van deonderliggende virtuele machine. De taal van een hogere laag wordt uitge-drukt in een lagere laag. Zo kan men een compiler voor het vertalen vaneen problem-oriented-language (bijvoorbeeld fortran) naar assembleertaalschrijven. Of men kan een boekhoudpakket bouwen in een problem-oriented-language. Men spreekt soms van de fortran-implementatie als men eenspeci�eke vertaler bedoeld, of van de implementatie van de boekhouding alsmen het programma zelf bedoelt.Een implementatie biedt een hogere taal aan door deze te vertalen ineen lagere taal. Een implementatie is een virtuele machine. Implementerenis het realiseren van de gewenste functionaliteit|van de vertaalslag tussentwee lagen.De term `processor' wordt gebruikt om de abstracte automaat die eenbepaalde taal implementeert aan te duiden. Een processor is het actievegedeelte van een virtuele machine. De automaat voert het programma datin zijn taal is geschreven daadwerkelijk uit.Het aanbieden van de gewenste functionaliteit|van een concept, eenabstract idee|wordt ook `implementeren' genoemd. Zo kan een operatingVereenvoudiging van gedistribueerde applicatie ontwikkeling 19



2.2.2 Gedistribueerdheidsystem (level 3) bijvoorbeeld de procedureabstractie gegeneraliseerd naargedistribueerde omgevingen implementeren. Zo'n operating system biedteen `rpc implementatie' aan aan de hogere lagen.modulesVanwege de complexiteit van toepassingen worden applicatieprogramma's inmodules opgebouwd. Er bestaan equivalente namen voor de verschillendemodulariseringsniveaus op de verschillende virtuele machines. Het conceptFiguur 2.3: Programma's, modules en procedures
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`applicatie' wordt op level 5 uit �guur 2.1 een `programma' genoemd. Wan-neer de programmeur de source code (C of cobol bijvoorbeeld) geschiktgemaakt heeft voor uitvoering door de level 2 processor wordt het een exe-cutable �le of een executable image genoemd.Applicaties zijn opgebouwd uit �e�en of meer modules. Het concept `mo-dule' wordt in deze scriptie geacht equivalent te zijn met een source �le. Hetequivalent van een source �le op machine taal niveau heet object �le. Indeze scriptie geldt een �e�en op �e�en relatie tussen module en source/object�le.2Modules zijn opgebouwd uit �e�en of meer procedures. De term voor pro-cedures verschilt tussen de verschillende high level languages. Ze wordenook wel functies of routines of subroutines genoemd. In �guur 2.3 wordtop verschillende manieren van groot naar klein gegaan. De �guur kent drie2Dit wijkt af van [Page-Jones], waar een equivalentie tussen module en procedure geldt.20 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Gedistribueerde computersystemen 2.3.1dimensies. Ten eerste: van links naar rechts wordt van hoge naar lage ab-stractieniveaus afgedaald. Ten tweede: van boven naar beneden wordt hetconcept `applicatie' in steeds kleinere entiteiten opgesplitst. Ten derde: elkeapplicatie bestaat uit een aantal modules, en elke module bestaat weer uiteen aantal procedureabstracties.2.3 Gedistribueerde computersystemenIn deze paragraaf wordt beschreven welke systemen gedistribueerd zijn enwelke niet. Er wordt een onderscheid gemaakt naar hardware, software enoperating system aspecten van gedistribueerdheid.2.3.1 Typologie hardwareHier wordt een overzicht gegeven van de verschillende vormen van distributiedie ontwikkeld zijn.[Coulouris] geeft een typologie van systemen met meer dan �e�en processorop basis van de mate van fysieke samenhang tussen processor en geheugen.De systemen bestaan uit meerdere processoren. Ze kunnen alle gebruikt wor-den om programma's parallel uit te voeren. In een tightly-coupled systeemhebben de processoren fysiek gemeenschappelijk geheugen. In een loosely-coupled systeem hebben ze elk hun eigen geheugen. Zie �guur 2.4.� In een loosely-coupled distributed system hebben de verschillende pro-cessoren elk hun eigen geheugen. Ze zijn via een communicatie netwerkmet elkaar verbonden. Hierbinnen worden twee subcategorie�en onder-scheiden [Bal]:{ Computers die via een lan met elkaar verbonden zijn. Elkecomputer vormt een werkplek voor de gebruiker. De processo-ren/computers kunnen geogra�sch verspreid staan opgesteld. Ditmodel wordt het `werkstation/server model' genoemd. Veel com-mercieel verkrijgbare systemen, zoals de Sun systemen, hebbendeze structuur.{ Naast het werkstation/server model is er het multicomputer mo-del. Dit zijn systemen die zijn opgebouwd uit processoren meteigen geheugen die via message-passing communiceren. De deel-computers missen|afgezien van de interne communicatie|eeneigen I/O systeem. De I/O van het geheel wordt door een apartehoofdcomputer verzorgt. Transputers zijn een voorbeeld van dezecategorie.� Bij tightly-coupled multiprocessor systems delen de processoren fysiekeen gezamenlijk geheugen. Dit heeft als voordeel dat communicatietussen de delen van het gedistribueerde systeem snel plaats vindt. Dezesystemen zijn geschikt voor het gelijktijdig uitvoeren van verschillendedeeltaken van een programma. Een nadeel is dat geogra�sche spreidingvan de verschillende processen niet mogelijk is.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 21



2.3.1 GedistribueerdheidFiguur 2.4: Wel of niet gedistribueerd [Coulouris]
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Gedistribueerde computersystemen zijn loosely-coupled systemen. Het crite-rium is of de processoren een gemeenschappelijk geheugen delen. Computersvolgens het werkstation/server model en multicomputers vallen hieronder.De�nitie [Bal, p. 3]:Een gedistribueerd computersysteem bestaat uit meerdere auto-nome [hardware] processoren die geen primair geheugen delen,maar samenwerken door boodschappen over een communicatie-netwerk te zenden.Communicatie via een netwerk is ongeveer een factor 104 trager dan com-municatie via gemeenschappelijk geheugen (zie pagina 46). Applicaties metmodules die frequent communiceren kunnen beter op tightly-coupled syste-men ge��mplementeerd worden.22 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Gedistribueerde computersystemen 2.3.2Het begrip `grain' (x 2.1.4) beschrijft het soort applicatie, het begrip `cou-pling' slaat op de architectuur waarop deze applicaties worden uitgevoerd.Fine-grain en medium-grain parallellisme zijn eerder geschikt voor imple-mentatie op tightly-coupled systemen omdat de communicatie-overhead oploosely-coupled systemen de uitvoering teveel zou ophouden. Large-grainparallellisme kan zowel op tightly als op loosely-coupled systemen ge��mple-menteerd worden [Bal].2.3.2 Fysiek/logischVoorgaande de�nitie en classi�catie zijn gebaseerd op de fysieke machine|dehardware. De meeste gebruikers zullen bij het werken met computersyste-men met een virtuele machine te maken hebben. Een onderscheid op hetniveau van virtuele machines is daarom zeker zinvol.Volgens de de�nitie communiceren gedistribueerde systemen via mes-sage-passing. Omdat ze zijn opgebouwd uit meerdere processoren, kunnenprogramma's parallel uitgevoerd worden. Het communicatiemodel zal voorsommige toepassingen een e�ci�ente implementatie mogelijk maken, voorandere problemen is het te ingewikkeld. Andere communicatieparadigma'skunnen door softwarelagen (virtuele machines) ge��mplementeerd worden.Het is zinvol om een onderscheidt tussen fysieke en logische distributiete maken. De�nitie [Bal, p. 10]:Een logisch gedistribueerd software systeem bestaat uit meer-dere software processen die via explicitie message-passing com-municeren.Een logisch gedistribueerd software systeem biedt zijn gebruiker een gedis-tribueerd beeld van de machine. Het softwaresysteem kan een ander modeldan de hardware bieden.Deze de�nitie en de voorgaande maken de volgende vier combinaties vanlogische en fysieke distributie mogelijk:1. logisch gedistribueerde software die wordt uitgevoerd op fysiek gedis-tribueerde hardware2. logisch gedistribueerde software die wordt uitgevoerd op fysiek niet-gedistribueerde hardware3. logisch niet-gedistribueerde software die wordt uitgevoerd op fysiekgedistribueerde hardware4. logisch niet-gedistribueerde software die wordt uitgevoerd op fysiekniet-gedistribueerde hardwareIn het eerste geval bestaat het systeem uit een verzameling processen dieop een aparte fysieke processor uitgevoerd worden en via send en receiveprimitieven communiceren over een netwerk. Een e-mail systeem kan zoge��mplementeerd zijn.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 23



2.3.3 GedistribueerdheidIn het tweede geval heeft het systeem dezelfde logische multi-processtructuur. Nu wordt de fysieke message-passing met shared-memory (ge-meenschappelijke adresruimte) gesimuleerd. De interproces-communicatiein een minix systeem is hier een voorbeeld van, zij het dat dit een pseudo-parallel systeem voor �e�en fysieke processor is.In de derde klasse probeert de virtuele machine de abstractie van eengemeenschappelijk-geheugen-multiprocessor te bieden aan de applicatiepro-grammeur. De fysieke verdeling van het geheugen wordt onzichtbaar ge-maakt. Gemeenschappelijk virtueel geheugen (x 3.3.2) is hier een voorbeeldvan.In het vierde geval wordt �o�ok de functionaliteit van gemeenschappelijkgeheugen geboden. Nu is de implementatie van deze virtuele machine trivi-aal geworden door de aanwezigheid van fysiek shared-memory.Een gedistribueerd operating system dat transparant voor zijn gebruikeris, is fysiek gedistribueerd en logisch niet gedistribueerd. Een gedistribu-eerd systeem probeert de fysieke gedistribueerdheid zoveel mogelijk te ca-moueren met vertaallagen die het gebruik van niet-gedistribueerde softwaremogelijk maken.Vanwege deze transparantie is een gedistribueerd operating system eenlogisch niet gedistribueerd systeem gebouwd op een fysiek wel gedistribu-eerd systeem. Een gedistribueerde compiler is een compiler voor een fysiekgedistribueerde architectuur. Het is niet nodig dat de taal die deze compileraanbiedt logisch gescheiden geheugen implementeert. Voor de term `gedistri-bueerd systeem', of `gedistribueerde compiler', is fysieke gedistribueerdheidhet criterium.2.3.3 Operating systemDe de�nities van gedistribueerde systemen in de literatuur richten zich opverschillende virtuele machines. In x 2.3.1 is als criterium beschreven dat ge-distribueerde systemen bestaan uit meerdere processoren met elk een apartgeheugen. Naast dit hardwarecriterium zijn beschrijvingen van een hogerniveau noodzakelijk om eisen voor de hogere virtuele machines te kunnenvaststellen. Deze beschrijvingen stellen eisen aan de vertaalslag die verschil-lende lagen van virtuele machines van de hardware naar de gebruiker moetenimplementeren.gedistribueerd systeemIn [Mullender 1, p. 5] wordt de volgende omschrijving van gedistribueerdesystemen gegeven:The fundamental properties of a distributed system are faulttolerance and the possibility to use parallelism.[. . . ]A distributed operating system is one that looks to its users likean ordinary centralized operating system, but runs on multiple,independent CPU's. The key concept here is transparency, in24 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Gedistribueerde computersystemen 2.3.3other words, the use of multiple processors should be invisible(transparent) to the user. Another way of expressing the sameidea is to say that the user views the system as a `virtual uni-processor', not as a collection of distinct machines.Doordat een gedistribueerd systeem is opgebouwd uit meerdere computersis het mogelijk processen gelijktijdig uit te voeren|parallellisme. Het is ookmogelijk gegevens gelijktijdig op meerdere plaatsen op te slaan. Hierdoorkunnen beschikbaarheid en betrouwbaarheid van gegevens vergroot worden.Deze mogelijkheden passen achtereenvolgens bij applicatiesoort 1 en 2 uitx 2.1.4.In de laatste alinea wordt beschreven hoe de `hoogste' virtuele machinedoor de gebruiker gezien wordt. De lagere virtuele machines (meerdereonafhankelijke processoren) worden aan de hoogste virtuele machine (vir-tuele uniprocessor) gerelateerd.gedistribueerd operating system (level 3)Ook voor de karakterisering van gedistribueerde operating systems (level 3virtuele machines) is transparantie een sleutelbegrip. In [Coulouris, p. 9]worden een aantal kenmerken opgesomd:� Uitbreidbaarheid (schaalbaarheid)� Verbeterde beschikbaarheid� Beter gebruik van hulpmiddelen� Meerdere gelijkvormige componenten� Onderling verbonden verwerkingseenheden� Transparantie� Afwezigheid van hi�erarchische beheersstructuren� Processen met gescheiden adresruimten die via expliciete message-passing communicerenTransparantie wordt in deze context verder uitgewerkt. Men de�nieerttransparantie als:het verhullen van de delen voor de gebruiker en applicatiepro-grammeur, zodat het systeem gezien wordt als een geheel inplaats van een verzameling onafhankelijke componenten.De volgende acht vormen van transparantie worden genoemd:� Access transparency zorgt ervoor dat lokale bestanden en andere ob-jecten met dezelfde operaties benaderd kunnen worden als bestandenop een andere machine.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 25



2.3.3 Gedistribueerdheid� Location transparency zorgt ervoor dat objecten benaderd kunnen wor-den zonder dat men hun plaats hoeft te kennen.� Concurrency transparency stelt een aantal gebruikers of applicaties instaat gelijktijdig operaties op gemeenschappelijke gegevens te kunnenuitvoeren zonder dat er conicten optreden.� Replication transparency staat meervoudige instanties van bestandentoe en maakt het mogelijk andere bestanden te gebruiken teneinde debetrouwbaarheid te verhogen zonder dat gebruikers of applicaties hierkennis van hoeven te dragen.� Failure transparency verhult falen van hardware of software compo-nenten zodat gebruikers en applicaties hun taken ongestoord kunnenvolbrengen.� Migration transparency staat het verplaatsen van objecten binnen eensysteem toe zonder dat de operaties van gebruikers of applicaties hierhinder van ondervinden.� Performance transparency maakt het mogelijk het systeem te hercon-�gureren om de prestatie te verbeteren bij wisselende belasting.� Scaling transparency maakt het mogelijk schaalvergrotingen van sys-teem en applicaties door te voeren zonder de systeemstructuur of ap-plicatiealgoritmen te wijzigen.De verscheidenheid aan vormen van transparantie illustreert de grote ge-volgen die het gebruik van meerdere computers op het ontwerp van eenoperating system heeft. De gevolgen van de scheiding van processoren ko-men tot uiting in de noodzaak tot communicatie en expliciete beheers- enintegratietechnieken. Voordelen van scheiding zijn de mogelijkheid van pa-rallelle uitvoering van programma's en ongevoeligheid voor fouten in delenvan het systeem.Bij de transparantie-eisen wordt er van uitgegaan dat de verschillendegedistribueerde elementen op het niveau van het operating system transpa-rant zijn. Level 4, level 5 en de applicatie of eindgebruiker zien een operatingsystem dat een virtuele uniprocessorinterface aanbiedt. Deze transparantie-eisen zijn als doel van een ideaal systeem geformuleerd. De realiteit is datoperating systems niet volledig transparant zijn (x 2.3.5).tegenstelling NOS en GOSIn [Fortier] wordt het begrip `transparantie' gebruikt om een onderverdelingtussen wel of niet gedistribueerde operating systems te kunnen maken. Hierwordt weer alleen de level 3 virtuele machine omschreven. Een gedistribu-eerd operating system wordt door zijn gebruikers als volgt gezien [Fortier,p. 32]:The users have a uniform and transparent view of resources, andglobal resources are fairly allocated to independent processes.26 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Gedistribueerde computersystemen 2.3.4Naast gedistribueerde operating systems zijn er ook netwerk operating sys-tems. Dat zijn operating systems die wel de architectuur van x 2.3.1 kennen,maar niet aan de eis `transparant voor level 4' voldoen.Een netwerk operating system biedt een verzameling autonome dienstenaan. De processen en hulpmiddelen (resources) zijn alleen lokaal bekend.Wanneer een gebruiker een proces wil laten uitvoeren moet deze van hetbestaan van een netwerk afweten en expliciet een verzoek aan een anderstation richten. De gebruiker moet zelf de namen van bepaalde stationskennen.Volgens [Fortier] kent een gedistribueerd operating system een transpa-rantiemechanisme dat het netwerk en zijn details voor de gebruikers ver-bergt. Het vormt �e�en logisch geheel waarin processen en hulpmiddelen glo-baal bekend zijn. De gebruiker kent geen stationnamen, want stations zijnvoor de gebruiker geen herkenbare entiteiten.Een gedistribueerd operating system is meer dan som van de (hardware)delen: het is transparant. Het biedt een grotere bedrijfszekerheid door re-plicatie en een grotere verwerkingssnelheid door parallellisme [Mullender 1].De waarde van een netwerk operating system is niet groter dan de som vande samenstellende delen.3Primitieven (system-calls) die door operating systems worden aangebo-den die volledig transparant zijn worden Gedistribueerd Operating Systemprimitieven (gos-primitieven) genoemd. Primitieven waarbij niet alle de-tails voor de gebruiker worden afgeschermd worden Netwerk Operating Sys-tem primitieven (nos-primitieven) genoemd.Zowel gedistribueerde- als netwerk operating systems zijn ge��mplemen-teerd op gedistribueerde hardware. Een gedistribueerd operating systembiedt daarbij transparantie voor de hogere lagen. Wat betreft de interneopbouw van de virtuele machine geldt dat er in principe geen hi�erachischestructuur in is aangebracht. [Fortier, p. 100] zegt dat de technologie nog nietin staat is een volledig gedistribueerde omgeving te verwerkelijken zonder eengecentraliseerde beheerscomponent.Bestaande operating systems die `gedistribueerd' genoemd worden zijneen mix van netwerk en gedistribueerd operating system.

3Een gebruiker kan in een netwerk operating system processen expliciet parallel sche-dulen. In een gedistribueerd operating system gebeurt dit impliciet|door de virtuelemachine zelf.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 27



2.3.4 Gedistribueerdheid2.3.4 Beheersen van complexiteitDe reden waarom transparantie zo belangrijk gevonden wordt door veelauteurs,4 is dat de complexiteit (ingewikkeldheid) van computersystemenbestudering van hun kenmerken en detail ondoenlijk maakt. Zonder eenmodel van de werkelijkheid is onderzoek niet mogelijk (zie ook x 2.2.1). Fi-guur 2.1 schetst een model dat is opgebouwd uit lagen. Elke laag beschrijfteen model van de werkelijkheid. Elke laag is een abstractie, een schijnbarewerkelijkheid, een virtuele machine.Gedistribueerde systemen zijn opgebouwd uit meerdere conventionelecomputersystemen. Hierdoor is hun complexiteit groter dan van conven-tionele computersystemen. Het ontwerp van gedistribueerde systemen is zomoeilijk omdat de complexiteit het bevattingsvermogen te boven gaat. Debron van deze buitengewone complexiteit is dat de koppeling van componen-ten die men op zich goed begrijpt onvermoede problemen kan veroorzaken.[Mullender 1, p. 9] geeft hiervan het volgende voorbeeld. Bij een token-ring netwerk kan een station een pakket versturen zodra hij het token heeft.Daarna krijgt het volgende station het token om eventueel een pakket teversturen. De kern van het token-ring protocol is dat een station bij hetversturen van een grote multi-pakket boodschap een ander station zo nooitkan buitensluiten.Dit gebeurde toch. De ontvangstcircuits van de token-ring interfacekaar-ten bleken een pakket dat direct een ander pakket volgt niet op te merken.Het volgende gebeurde: (1) A zendt het eerste pakket van een boodschapnaar O. (2) B zendt direct na A een pakket naar O, maar wordt genegeerdomdat het te dicht op het vorige pakket volgt. (3) A zendt het tweede pak-ket van de boodschap direct na B's pakket. O is weer hersteld, en ontvangthet pakket. (4) B verzendt het eerste pakket nogmaals, en wordt weer gene-geerd. Dit gaat zo door, met als resultaat dat B geblokkeerd is juist omdathet token-ring protocol garandeert dat A en B om beurten mogen zenden.Het token-ring protocol werkte op zich goed, de ontvangstcircuits ook.Maar de combinatie van beide zorgde voor een resultaat dat niet was voor-zien door de ontwerpers.Gedistribueerde systemen zijn zo ingewikkeld omdat de functionele ei-sen zo complex zijn.5 Gebruikelijke taken die elk computersysteem moetverrichten worden door de gedistribueerdheid ingewikkelder. [Mullender 1]geeft als voorbeeld een �le systeem. Een single user �le systeem moet een ze-kere functionaliteit bieden. Men moet �les kunnen maken, een naam geven,lezen, wijzigen en verwijderen. Een time-sharing systeem heeft meerderegebruikers. Het systeem moet nu rekening houden met zaken als gebruikers-identi�catie, toegangscontrole, lees/schrijf concurrency etc. Een gedistribu-4Zie [Watt 1, Tanenbaum1, Tanenbaum5, Coulouris, Fortier, Mullender 1, Page-Jones,Date, De Bruin, Birrell, Bal, Weihl 1].5Naast functionele redenen zijn er economische redenen. Zelfs wanneer dit fysiek mo-gelijk zou zijn is het te duur om elke computer waar ook ter wereld direct met elke anderecomputer te verbinden. Wide area netwerken hebben hierom een vermaasde structuur[Matthijsen]. Netwerksoftware wordt hierdoor complexer. Het moet zaken als routering,tussentijdse opslag en ow-control implementeren.28 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Gedistribueerde computersystemen 2.3.4eerd �le systeem moet zich daarbij ook bezig houden met plaatsbepaling van�les, co�ordinatie van replicatie, en herstelmechanismen bij uitval van delenvan het systeem.Een ontwerpdoel van gedistribueerde systemen is de complexiteit terugte brengen tot de mate van complexiteit van een gecentraliseerd systeem.semantiek van een conceptDe taal van een laag|de interface|bestaat uit concepten en primitieven.De primitieven van een interface hebben een bepaalde betekenis: de seman-tiek. Deze betekenis vertegenwoordigt een deel van het probleemgebied|eendeel van de te structureren complexiteit. Primitieven zijn bouwstenen waar-mee men zinvolle structuren in het probleemgebied kan aanbrengen. Eenprimitieve staat voor een bepaalde hoeveelheid gestructureerde complexi-teit.Primitieven die veel complexiteit vertegenwoordigen heten een `krachtigesemantiek' te hebben. Een gebruiker kan met weinig krachtige primitieveneen probleem implementeren of representeren. Wanneer de virtuele ma-chine genoeg krachtige primitieven aanbiedt is het relatief eenvoudig om eeneenvoudige|snelle en foutvrije|oplossing voor een probleem te bouwen.Door enkele krachtige bouwstenen te combineren kan de gebruiker een grotehoeveelheid complexiteit structureren. Het gebruik van primitieven met eenbeperkte semantiek is complex. De gebruiker moet veel primitieven gebrui-ken om het gewenste hoeveelheid complexiteit te structureren. Dit vergtmeer inventiviteit en inzicht van de ontwerper van een hogere laag dan bijkrachtige primitieven. De kans is groot dat de hogere laag snel noch foutvrijwordt uitgevoerd.Tot nu toe zijn primitieven vanuit de gebruiker beschreven. De anderekant van de primitieven wordt gevormd door de implementatie. De primi-tieven die een virtuele machine aanbiedt worden door een vertaler vertaaldin primitieven van een lagere laag. Primitieven met een krachtige semantiekvertegenwoordigen veel complexiteit. Het is moeilijk om een snelle, foutvrijevertaler voor zulke primitieven te schrijven. Het is eenvoudiger om een grotehoeveelheid complexiteit in een aantal stappen te reduceren (structureren).6Voor primitieven met een beperkte semantiek is het schrijven van een ver-taler voor een snelle, foutvrije vertaling eenvoudiger. De primitieven ver-tegenwoordigen minder complexiteit. Het vinden van een verband tussenhigh-level en low-level concepten is eenvoudiger.In �guur 2.5 wordt krachtige en beperkte semantiek uitgebeeld. Primitie-ve A biedt een beperkte semantiek aan de gebruiker aan. De gebruiker moetveel complexiteit zelf structureren om in �e�en keer het doel te bereiken|de se-matic gap is groot. De ontwerper van de vertaalslag|de virtuele machine|implementeert een relatief eenvoudig probleem. De kans op fouten of eentrage implementatie is bij de gebruiker groter dan bij de ontwerper van devertaling.6Dit is wat het lagenmodel doet: complexiteit in een aantal stappen tot een begrijpelijkniveau reduceren.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 29



2.3.4 GedistribueerdheidFiguur 2.5: Complexiteit en semantiek van primitieven
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De situatie is bij primitieve B juist andersom. De gebruiker ziet krachtigeprimitieven die zich voor een snelle en eenvoudige implementatie lenen. Deontwerper van de vertaling heeft een zeer complexe materie gestructureerdmet primitieve B. De kans dat deze vertaling snel en correct is, is kleinerdan bij primitieve A.Voorbeelden van krachtige concepten met een trage implementatie zijnop level 5 logische talen als Prolog en op level 2 cisc-processorarchitecturen.7Voorbeelden van zwakke semantiek met een snelle implementatie zijn pro-cedurele talen als C en risc-processorarchitecturen.8Voorbeelden in het kader van gedistribueerde systemen van krachtigeconcepten met een trage implementatie zijn logisch gemeenschappelijk ge-heugen (pagina 46) en zero-or-one semantiek (x 3.3.3). Voorbeelden vanzwakke semantiek met een snelle implementatie zijn point-to-point messa-ges (pagina 43) en at-most-once semantiek (pagina 62).Door naar `elegante' concepten te zoeken kan de ontwerper van een verta-ling proberen de complexiteit die men moet overbruggen terug te brengen.Een vertaalslag van high-level naar low-level primitieven kan op het eer-ste gezicht ingewikkeld zijn|een grote hoeveelheid complexiteit omspannen.Door gericht deze complexiteit te proberen te doorgronden en tot eenvoudigeconcepten te reduceren kan het mogelijk blijken toch een eenvoudige|snelleen foutvrije|vertaling te maken. In [Hoare] is het belang van streven naareenvoud en elegantie bij het ontwerp van een taal beschreven.Concepten die door de gebruiker als `krachtig' worden gezien omvatten7Complex Instruction Set Computer.8Reduced Instruction Set Computer.30 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Gedistribueerde computersystemen 2.3.5soms minder complexiteit dan deze veronderstelt.2.3.5 TransparantieGedistribueerde hardware|meerdere processoren|is in het model van �-guur 2.1 te vertalen als meerdere level 2 virtuele machines. Het gebruikvan meerdere level 2 virtuele machines geeft de mogelijkheid van parallelleuitvoering van processen en verhoogde bedrijfszekerheid door replicatie.Virtuele machines bieden de gebruiker in principe een andere interfacedan hun voorganger. Soms echter laat een virtuele machine delen van deoorspronkelijke interface intact. Zo geven level 3 machines de level 2 inter-face ongewijzigd door aan level 4. Ze voegen slechts concepten toe (geprivili-geerde instructies worden wel afgeschermd). Het operating system biedt aande assembler naast system-calls ook ongewijzigde machine-code instructiesaan, en meerdere processoren.9parallellisme bij applicatiesOp gecentraliseerde uniprocessoren worden sommige omvangrijke applica-ties om beheersmatige (software engineering) redenen als pseudo-parallellemultiprocesprogramma's gemodelleerd [Rochkind]. In gedistribueerde om-gevingen kunnen dit soort applicaties echt parallel uitgevoerd worden. Voorapplicatiesoort 3 en 4 van x 2.1.4 kan dit voordelig zijn. Deze toepassingenmaken gebruik van expliciet parallellisme.Daarnaast zijn er toepassingen die geschikt zijn voor impliciet parallel-lisme. De applicatieprogrammeur heeft hierbij geen invloed op de verdelingin processen en kan het probleem als een enkelvoudig programma speci�ce-ren. Applicaties van soort 1 kunnen van de verhoogde snelheid van parallelleuitvoering pro�teren.Voor sommige toepassingen is de mogelijkheid parallellisme expliciet tespeci�ceren noodzakelijk, voor andere is het mogelijk dat het parallelliserendoor de compiler verricht wordt (x 2.1.4).In een gedistribueerde omgeving biedt de operating system-interfacemeerdere processoren aan de hogere virtuele machines aan. Waar voor som-mige toepassingen impliciet parallellisme gewenst is moeten level 5 vertalershierin voorzien. Sommige problemen laten zich goed speci�ceren in talenwaar parallelliserende compilers voor bestaan.10 Bij andere problemen moetde applicatieprogrammeur zelf een parallel ontwerp maken [Watt 1, Bal].NOS-primitieven en GOS-primitievenEen virtuele machine is `gedistribueerd' als deze impliciet gebruik maakt vande mogelijkheden van gedistribueerde hardware, �en de complexiteit van delagere virtuele machines voor zijn gebruiker afschermt. Het ideaal uit x 2.3.39Op pagina 33 wordt beschreven waarom meerdere processoren niet al door de opera-ting system-laag als virtuele uniprocessor worden aangeboden.10Voor bepaalde problem oriented programmeerparadigma's (zoals het procedurele) ishet ontwerpen van parallelliserende compilers moeilijk [Bal].Vereenvoudiging van gedistribueerde applicatie ontwikkeling 31



2.3.5 Gedistribueerdheidis dat de eerste virtuele machine boven level 2 het abstraheren (wegstruc-tureren) van de complexiteit implementeert|het operating system zou devertaalslag in een keer moeten maken. In de praktijk zijn `gedistribueerde'operating systems niet volledig transparant, de hogere lagen zien meerdereprocessoren.11 Ze vormen een compromis tussen netwerk- en `echt' gedistri-bueerde operating systems.`Gedistribueerde' operating systems bieden zowel gos-primitieven alsnos-primitieven aan. Primitieven die wel transparantie bieden, de gos-pri-mitieven, hebben bijvoorbeeld betrekking op het �le systeem. De naam`nos-primitieven' is van toepassing op niet-transparante primitieven, bij-voorbeeld voor procesbeheer en interproces-communicatie. `Gedistribueer-de' operating systems vormen een compromis tussen snelle nos-primitievenen transparante gos-primitieven.Dat met name �le-systeem-primitieven transparantie bieden heeft te ma-ken met de overhead van het resultaat van de vertaalslag tussen high levelen low level concepten. De overhead is te groot voor operaties als primairgeheugen-toegangen, die de snelheid van een systeem sterk be��nvloeden. Detoegangstijd van secundair geheugen is ongeveer een factor 105 groter. Voorprimitieven voor toegang tot het secundaire geheugen|als `open bestand'en `schrijf naar �le'|is de overhead acceptabel, getuige de wijd verbreideacceptatie van operating systems met gedistribueerde �le systemen en �le-servers door gebruikers [Coulouris].Bij een operating system dat niet volledig transparant is kan men pro-beren een level 5 virtuele machine te ontwerpen die de overgebleven proble-men oplost. Men kan hiertoe een nieuwe high level language of een nieuwevertaler voor een bestaande taal ontwerpen. De ontwerper van de level 6interface|de applicatieprogrammeur|wordt in beide gevallen een transpa-rante virtuele machine geboden. Bestaande applicatieprogramma's kunnendan eenvoudig op de gedistribueerde systemen gebruikt worden. Om eentransparante interface aan te kunnen bieden moet de level 5 vertaler|decompiler|de gos-primitieven doorgeven en de nos-primitieven vertalen intransparante concepten.Wanneer emulatie van de primitieven van een bestaand operating systemte complex is kan men er naar streven om de interface volgens gelijksoortigeconcepten en paradigma's op te zetten. Men hoeft de software dan nietvolgens fundamenteel andere concepten te herschrijven. Het rpc-paradigmais met dit doel ge��ntroduceerd. De rpc biedt het veelgebruikte procedure-concept aan.Voorbeelden van niet-transparante nos-primitieven zijn de remote forken point-to-point message passing. Voorbeelden van transparante gos-pri-mitieven zijn primitieven voor logisch virtueel geheugen en voor een gedis-tribueerd �le systeem.11Daar sommige applicaties van expliciet parallellisme gebruik maken, is het de vraagof een virtuele uniprocessor op level 3 onder alle omstandigheden wenselijk is.32 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Gedistribueerde computersystemen 2.3.5transparantie-eisenDe taak van de level 5 vertaler is het eventueel vertalen van high levelconcepten in nos-primitieven, en, indien geen expliciet parallellisme gewenstis, �e�en processor in meerdere level 2 processoren.Naast het transparant maken van nos-primitieven moet een parallel-liserende compiler op basis van meerdere level 2 processoren een virtueleuniprocessor interface aanbieden. Sommige conventionele level 5 interfaceszijn geschikt voor verdeling over meerdere level 2 processoren. Op pa-gina 39 worden het functionele en het logische programmeerparadigma alsmogelijkheden genoemd die geschikt zijn voor een vertaling van sequenti�elehigh level naar geparallelliseerde low level concepten.12In het algemeen vereist de representatie van een probleem op een hoogabstractieniveau minder primitieven dan op een laag niveau. Hogere concep-ten worden in een groot aantal kleine lagere concepten vertaald. Op een laagniveau (level 2) omvatten de primitieven weinig complexiteit. De semantiekis beperkt, er moeten veel instructies snel worden uitgevoerd. Op een hoogniveau (level 5) bezitten primitieven een krachtiger semantiek. Problemenkunnen met minder primitieven worden gerepresenteerd.Het detecteren van large grain parallellisme vereist een hoog-niveau-analyse met high level primitieven, zeker indien men applicaties om reden 3en 4 van x 2.1.4 in parallelle eenheden wil partitioneren. Door van hogere,abstractere, minder gedetailleerde concepten uit te gaan is het mogelijk bij-voorbeeld de verdeling in parallelle processen of het gebruik van gemeen-schappelijke variabelen te implementeren.Het operating system speelt geen rol in deze vertaling. Het bevindt zichop een te laag niveau om deze high level concepten snel te kunnen vertalen.Het tranformeren van meerdere processoren in een virtuele uniprocessor|detectie van large grain parallellisme|vindt op level 5 (en eventueel hoger)plaats. Bij de beoordeling van level 5 omgevingen spelen naast conventionelebeoordelingscriteria de volgende punten een rol:� Ondersteunt de omgeving expliciet of impliciet parallellisme? Indienexpliciet parallellisme mogelijk is, zijn de primitieven dan transparant?� Welke level 3 nos-primitieven worden niet door level 5 in transparanteconcepten vertaald?Indien deze punten transparant zijn voor de applicatieprogrammeur is devraag in hoeverre de omgeving nog exibel is, of dat het implementeren vansommige problemen complex is geworden door de afscherming van bepaaldemogelijkheden.Wanneer low level concepten niet zijn afgeschermd is het de vraag ofde omgeving niet te complex is voor applicatieprogrammeurs, en meer voorsysteemprogrammeurs geschikt is.Het volgende hoofdstuk behandelt beoordelingscriteria voor deze vragen.12Een complicatie hierbij is dat deze vorm van parallellisme veel communicatie tussende processoren met zich mee brengt. Het is �ne-grain parallellisme. Deze vorm is moeilijkop systemen zonder gemeenschappelijk geheugen snel te implementeren.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 33



Hoofdstuk 3ApplicatieontwikkelingHet doel van dit hoofdstuk is vast te stellen waar een goede gedistribueerdeapplicatieontwikkelomgeving aan moet voldoen.3.1 Soorten toepassingenDe taal waarin toepassingsprogramma's worden geschreven is de level 5 in-terface uit �guur 2.1|de problem-oriented-language. De level 5 virtuelemachine moet de fuctionaliteit die het gedistribueerde operating systemaanbiedt geschikt maken voor het implementeren van toepassingen. Deproblem-oriented-language is de interface tussen het operating system ende gebruikersapplicaties. Kenmerkend voor een gedistribueerd systeem zijnde volgende punten (x 2.3.1 en 2.3.3).1. Structuur Een gedistribueerd systeem bestaat bij het werkstation/ser-ver-model uit geogra�sch verspreid opgestelde computers. Dit kunnengelijksoortige systemen zijn, zoals een verzameling werkstations. Hetis ook mogelijk dat bepaalde computers een speci�eke functionaliteithebben. Zo kan een machine voor databasetoepassingen geoptima-liseerd zijn, terwijl andere speciaal machines voor gui-toepassingengeschikt zijn.2. Parallellisme en fouttolerantie Als gevolg van de structuur kunnenprocessen gelijktijdig door meerdere processoren worden uitgevoerd,en gegevens op meerdere plaatsen opgeslagen worden.Gebruikers wenden deze mogelijkheden voor het implementeren van toepas-singen aan. De aplicatieontwikkelomgeving moet de mogelijkheden vertalenin een vorm die aansluit op de problematiek van de gebruikers.Er zijn verschillende redenen waarom men applicaties op gedistribueerdesystemen wil implementeren. In x 2.1.4 worden de volgende genoemd.1. Snelheid Een kortere doorlooptijd voor een enkele berekening.2. Betrouwbaarheid Toegenomen betrouwbaarheid en beschikbaarheid.34



Soorten toepassingen 3.1.13. Specialisatie De mogelijkheid bepaalde delen van het systeem te ge-bruiken om speci�eke functionaliteit e�ci�ent aan te kunnen bieden.4. Inherente gedistribueerdheid De mogelijkheid inherente gedistribueerd-heid van een applicatie te benutten.E�en of meer van deze redenen kunnen aanleiding geven tot implementatievan een applicatie op een gedistribueerd systeem.3.1.1 ParallellismeDe structuur van een gedistribueerd computersysteem maakt het mogelijkapplicaties die een gedistribueerde structuur hebben te implementeren. Ditzijn applicaties die om reden 3 en 4 worden ge��mplementeerd (bijvoorbeeldclient/server-applicaties|zie x 3.4.4). Gedistribueerde applicaties zijn een-voudig in verschillende processen te verdelen. Het parallellisme van dezetoepassingen is large-grained|er wordt relatief infrequent gecommuniceerd.De partitionering in processen is afhankelijk van de omgeving waarin deapplicatie uitgevoerd gaat worden. Een parallelliserende compiler zou ken-nis over databaseservers, werkstations, en netwerktopologie moeten hebben.De programmeur is beter in staat tot het nemen van dit soort ontwerpbe-slissingen. Bij een gedistribueerde probleemstructuur is een applicatie goedmet expliciet parallellisme te implementeren. Voor reden 3 en 4 is een taalmet expliciet parallellisme geschikt.De andere redenen om een applicatie op een gedistribueerd systeem teimplementeren zijn snelheidsverhoging en betrouwbaarheid|reden 1 en 2.Deze zeggen niets over de structuur van de applicatie. Het kan zowel omlarge- als om �ne-grain parallellisme gaan, en de partitionering in processenkan voor de hand liggen, of juist complex zijn. Sommige applicaties zijn vooreen (in bepaalde mate) parallelliserende compiler geschikt,1 andere kunnenbij de huidige stand van de compilertechnologie beter door de programmeurgepartitioneerd worden. De keuze voor impliciet of expliciet parallellismehangt van het soort probleem af.Naar parallellisme en parallelle algoritmen wordt veel onderzoek verricht.Vanwege de complexiteit en omvang van de problematiek wordt parallellismehier slechts zijdelings behandeld|voor zover het voor het onderwerp vanbelang is.De keuze van de taal impliceert welke problemen ge��mplementeerd kun-nen worden. In �guur 2.5 en op pagina 29 is aangegeven dat de keuze vande semantiek van taalconcepten|in de zin van elegantie, exibiliteit, ef-�ci�entie en transparantie|bepalend is voor de mogelijkheid verschillendeconcepten/problemen e�ci�ent te kunnen representeren. De verschillendetoepassingen die men moet kunnen implementeren bepalen uit welke taale-lementen de level 5 interface moet bestaan.21Zoals problemen die in een functionele of logische taal (als ml en Prolog) gespeci�ceerdkunnen worden.2Of, andersom, de taalelementen die de ontwerper gekozen heeft bepalen voor welkeapplicaties een taal geschikt is.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 35



3.2.1 ApplicatieontwikkelingTalen met expliciet parallellisme stellen de applicatieprogrammeur in degelegenheid zich expliciet met de verdeling in (pseudo-)parallelle processenbezig te houden. Talen met impliciet parallellisme komen dichter bij het`virtuele uniprocessor' ideaal van x 2.3.3|ze zijn transparanter. Explicietparallellisme biedt de programmeur meer mogelijkheden|het is exibeler,maar legt de verantwoordelijkheid bij de programmeur.3.1.2 FouttolerantieNaast parallellisme is fouttolerantie een belangrijk kenmerk van gedistri-bueerde systemen. Doordat een gedistribueerd systeem is opgebouwd uitmeerdere gelijksoortige componenten kan men door het bewust inbouwenvan redundantie bij uitval van enkele componenten de continu��teit van eenapplicatie verhogen.Het aanbieden van een fouttransparante level 5 interface kost veel intermen van verwerkingskracht en communicatietijd (pagina 51). Uit hetoogpunt van e�ci�entie is het beter alleen die delen van de applicatie fout-bestendig uit te voeren waarvoor het echt nodig is, met name bij applicatiesdie om een andere reden dan betrouwbaarheid op een gedistribueerd systeemge��mplementeerd worden.Door niet de gehele taal fouttransparant te maken maar fouttolerantebouwstenen (objecten) aan te bieden wordt de exibiliteit van de taal ver-groot. De programmeur kan zelf de gewenste afweging tussen foutbesten-digheid en snelheid (e�ci�entie) voor de applicatie bepalen. De keuze voorfouttolerante bouwstenen of een geheel fouttransparante taal is|net als bijparallellisme|een afweging tusen transparantie en exibiliteit die door detoepassing bepaald wordt [Bal].Voor applicaties, waarbij foutbestendigheid niet van belang is kan meneventueel geheel afzien van het gebruik van talen die dit soort primitievenimplementeren.3.2 ProgrammeertaalEr zijn drie benaderingen voor de concrete vormgeving van de level 5 inter-face: een sequenti�ele taal, een sequenti�ele uitgebreid met parallelle taalele-menten, en een speciaal voor gedistribueerde omgevingen ontworpen taal.3.2.1 Standaard sequenti�ele taalDoor op een gedistribueerd operating system een standaard sequenti�ele taal(bijvoorbeeld C of fortran) te implementeren ontstaat een applicatieont-wikkelomgeving waarop men in principe bestaande applicaties direct kan ge-bruiken. Afgezien van eventueel impliciet parallellisme wordt de extra func-tionaliteit van een gedistribueerde omgeving door middel van system-callsaan de programmeur aangeboden. Wanneer deze system-calls niet transpa-rant zijn (nos-primitieven) moeten bestaande programma's hieraan door deprogrammeur aangepast worden.36 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Programmeertaal 3.2.3De meeste bestaande talen zijn in zo'n omgeving gebaseerd op expli-ciet parallellisme: de programmeur moet het probleem in verschillende pa-rallelle eenheden partitioneren.3 Bij veel operating systems zijn er meernos-primitieven dan gos-primitieven. Vanwege hun zwakke semantiek ge-ven deze system calls aanleiding tot complexe applicatieprogramma's. Eenmeer fundamenteel nadeel van standaard sequenti�ele talen is dat het pro-grammeerparadigma vaak van sequenti�ele verwerking en �e�en adresruimteuitgaat. Wanneer het operating system een logisch gedistribueerde virtuelemachine aanbiedt moet de applicatieprogrammeur zelf rekening houden metconcurrency-problemen en gescheiden adresruimten.Het voordeel van een bestaande taal is de bekendheid voor applicatiepro-grammeurs. Een nadeel is dat sequenti�ele en gedistribueerde concepten vaakslecht samengaan. Bij de beoordelingscriteria voor rpc systemen in x 3.4.2komen voorbeelden hiervan aan bod. Bij het gebruik van een bestaande taalhangt de mate van transparantie sterk af van het operating system, en geeftal gauw aanleiding tot gecompliceerde programma's [Bal].3.2.2 Uitgebreide sequenti�ele taalEen mogelijkheid om de transparantie van het gebruik van low level nos-primitieven te verhogen is het toevoegen van high level concepten aan eenbestaande sequenti�ele taal. De primitieven voor parallellisme, communicatieen eventueel foutbestendigheid worden nu niet als system-calls aangesprokenmaar zijn in de taal ge��ntegreerd. Concurrent C en Concurrent Prolog zijnvoorbeelden van deze benadering.Het voordeel is dat de eventueel zwakke semantiek van operating sys-tem primitieven verhoogd kan worden waarbij nieuwe concepten in een voorde programmeur bekende omgeving ge��ntroduceerd worden. Het nadeel datsequenti�ele en gedistribueerde concepten vaak slecht samengaan blijft be-staan. Daar komt bij dat hierdoor vaak een taalkundig slechte integratietussen sequenti�ele en parallelle taalelementen ontstaat [Bal].3.2.3 Gedistribueerde taalOmdat integratie van gedistribueerde en sequenti�ele primitieven in een be-staande taal soms moeilijk te verwezenlijken is, zijn er talen speciaal voorparallel en gedistribueerd programmeren ontworpen. Deze talen bevattenalleen concepten die goed aansluiten op gedistribueerde omgevingen. Wan-neer de taal impliciet parallellisme implementeert zijn dit concepten die ef-�ci�ent parallelliseerbaar door de vertaler zijn. Bij expliciet parallellisme ligtde nadruk op het verhogen van de transparantie van nos-primitieven voorinterproces-communicatie, bijvoorbeeld door ze in high level concepten alsrpc te vertalen.3Sinds de ontwikkeling van parallelle architecturen wordt er veel onderzoek gedaannaar talen met impliciet parallellisme vanwege de transparantie voor de programmeur[Bal]. Omdat deze talen speciaal voor gedistribueerde omgevingen ontwikkeld zijn passenze beter in x 3.2.3 dan in x 3.2.1.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 37



3.3.1 ApplicatieontwikkelingHet voordeel van deze talen is dat alle primitieven van de taal voor ge-distribueerde omgevingen geschikt zijn. Het nadeel is dat een applicatiepro-grammeur een nieuwe taal met nieuwe concepten moet leren. Er wordt veelonderzoek naar dit soort talen verricht. De keuze van een taal is vanwegehet grote aanbod|om en nabij de honderd|geen eenvoudige zaak.3.3 BeoordelingscriteriaVoor de beoordeling van een gedistribueerde applicatieontwikkelomgevingzijn in de literatuur een aantal criteria beschreven [Bal, Hoare, Mullender 1].Bij de beoordeling van een gedistribueerde omgeving moeten gedistribueerd-heidsaspecten en algemene omgevingsaspecten beoordeeld worden. Aspec-ten die met gedistribueerdheid samenhangen zijn:1. Parallellisme Expliciet/impliciet, eenheid van parallellisme (grain),scheduling.2. Interproces-communicatie Message-passing, data-sharing.3. Fouttolerantie Fouttransparantie, fouttolerante objecten met atomairetransacties, exceptions.4. Integratie Integratie van de semantiek van sequenti�ele en parallelle/ge-distribueerde primitieven.Naast deze aspecten moet een ontwikkelomgeving beoordeeld worden opgebruikelijke eigenschappen, die met de omgeving als geheel samenhangen:5. Complexiteit De level 5 interface moet zo eenvoudig mogelijk zijn.6. Typesecurity Het maken van fouten moet zoveel mogelijk door de om-geving voorkomen worden.7. E�ci�entie Taalprimitieven moeten e�ci�ent uitgevoerd kunnen wor-den.8. Overdraagbaarheid Door standaardisatie kan het overzetten van appli-caties tussen verschillende platforms vereenvoudigd worden.Het doel van de criteria is het mogelijk maken de Sun omgeving te beoorde-len. Hierna wordt van de vier aspecten die het meest met gedistribueerdheidin verband staan beschreven welke mogelijkheden er voor het ontwerp vaneen level 5 interface zijn.3.3.1 Parallellisme (1)Parallellisme is een fundamentele eigenschap van gedistribueerde systemen.Door de aanwezigheid van meerdere processoren kunnen processen tege-lijkertijd worden uitgevoerd. Er is een grote vari�eteit in benaderingen vanparallellisme. Sommige talen proberen parallellisme volledig transparant te38 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordelingscriteria 3.3.1maken. Andere talen kennen expliciete taalelementen om parallelle eenhe-den op logisch niveau te speci�ceren. Deze talen zijn minder transparant,maar ze bieden de programmeur meer exibiliteit. Nog een stap verder (inde zin van exibiliteit) gaan talen die expliciet fysieke processoren kennen.In zulke talen kunnen processen op dezelfde processor variabelen gemeenhebben, en processen die de programmeur aan verschillende processorenheeft toegewezen kunnen dat niet.4 De complexiteit van zo'n taal is gro-ter, de exibiliteit echter ook. Een nadeel van deze benadering is dat eenprogramma afhankelijk wordt van de con�guratie van een computersysteem.Het verschil tussen impliciet en expliciet parallellisme is het al of niet op le-vel 5 zichtbaar zijn voor de programmeur. Impliciet parallellisme is minderexibel en in hogere mate transparant.eenheid van parallellismeDe eenheid van parallellisme is een fundamenteel punt waarop men gedistri-bueerde talen kan onderscheiden. In de volgende lijst worden de mogelijkeontwerpkeuzes behandeld.� Proces De meeste gedistribueerde procedurele talen zijn gebaseerd ophet begrip `proces'. Veel operating systems bieden het proces (expli-ciet) als eenheid van parallellisme aan. Elk proces heeft zijn eigentoestand, code en gegevens. De instructies van een proces wordensequentieel uitgevoerd.Processen die veel toestandsinformatie bevatten worden heavyweightgenoemd. Het gaat hier bijvoorbeeld om �ledescriptors, signal hand-lers, gegevens over gebruikte rekentijd, en toestand van dochterproces-sen. Een proces- of contextswitch kost veel tijd. Sommige operatingsystems staan een onderverdeling toe in kleinere lightweight processen(of threads of control). Lightweight processen delen een gemeenschap-pelijke adresruimte en toestand en communiceren via gemeenschappe-lijke variabelen.Op uniprocessors en loosely-coupled systemen worden threads pseudo-parallel (vaak non-preemptive) uitgevoerd. Op tightly-coupled syste-men kunnen ze echt parallel worden uitgevoerd.Heavyweight processen zijn geschikt voor large-grain parallellisme, enlarge-grain parallellisme is geschikt voor gedistribueerde omgevingen(zie x 2.3.1).� Object Het begrip `objectgeori�enteerd programmeren' zorgt voor netzoveel verwarring als de term `gedistribueerd systeem'.Een object is een onafhankelijke eenheid die zowel gegevens als be-werkingen op die gegevens bevat en met de buitenwereld via message-passing communiceert. De gegevens zijn alleen voor het object zelfdirect bereikbaar. Het type van een object wordt zijn class genoemd.4Voorbeelden hiervan zijn sr en Argus.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 39



3.3.1 ApplicatieontwikkelingClasses kunnen via inheritance als uitbreidingen van een eerder gede-�nieerde class opgebouwd worden. Het primaire doel van objectori�en-tatie is het structureren van grote programma's. Getracht wordt destructuur van een probleem uit de werkelijkheid zoveel mogelijk in destructuur van het programma te vangen.In een sequenti�ele objectgeori�enteerde taal wordt een object actief wan-neer het een boodschap van een ander object ontvangt. Parallellismekan op de volgende manieren ge��ntroduceerd worden:{ Laat objecten actief worden zonder eerst een boodschap af tehoeven wachten.{ Laat het ontvangende object doorgaan na het verzenden van hetresultaat.{ Zendt boodschappen naar verschillende objecten tegelijk.{ Laat de verzender van een boodschap parallel aan de ontvangerdoorgaan in plaats van op antwoord te moeten wachten.De eerste twee methodes komen neer op het toekennen van een procesaan elk object. De objecten worden actief [America]. De derde me-thode gebruikt een multicast (zie pagina 44). De laatste methode kanmet asynchrone in plaats van synchrone message-passing ge��mplemen-teerd worden, of door een enkel object uit meerdere threads of controlte laten bestaan.� Statement Occam biedt de mogelijkheid om statements in blokken tegroeperen die parallel of sequentieel moeten worden uitgevoerd. Dezevorm biedt de mogelijkheid op een laag abstractieniveau expliciet pa-rallellisme voor �ne-grain toepassingen te speci�ceren. Begin en eindevan het parallellisme van een programma zijn duidelijk aangegeven.Deze methode biedt weinig ondersteuning voor het structureren vangedistribueerde programma's. Het aantal parallelle eenheden is atcompile-time ge�xeerd.� Expressie In parallelle functionele talen is de eenheid van parallel-lisme de expressie. In een functionele taal hebben functies geen side-e�ects5|net als wiskundige functies. Dit in tegenstelling tot procedu-rele talen waarin functies bijvoorbeeld via globale variabelen en poin-ters elkaar kunnen be��nvloeden. Door de afwezigheid van side-e�ectsmaakt het niet uit in welke volgorde functies ge�evalueerd worden|functies zijn idempotent. In de expressie h(f(3,4), g(8)) kunnen fen g parallel ge�evalueerd worden. Alle functieaanroepen kunnen pa-rallel uitgevoerd worden. De enige beperking is dat h mogelijkerwijsop het resultaat van f en g moet wachten.Deze vorm van impliciet parallellisme is �ne-grained. Hierdoor is zijgeschikt voor shared-memory multiprocessors (x 2.3.1). Voor gedistri-bueerde architecturen is de communicatieoverhead te groot.5Zie pagina 62.40 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordelingscriteria 3.3.1� Clause Logische talen bestaan uit clauses die waar of niet waar zijn.Het evalueren van deze clauses kan parallel geschieden. Dit wordtook wel and/or parallellisme genoemd. Het is een vorm van impli-ciet �ne-grain parallellisme|het is parallellisme waarbij relatief vaakgecommuniceerd wordt.Bij de implementatie van logische talen wordt gebruik gemaakt vanbacktracking. Er is geen bevredigende oplossing voor de e�ci�entie-problemen van parallelle vormen van backtracking gevonden.conclusieFunctionele en logische talen zijn volgens [Bal] vanwege de grain van hetparallellisme niet voor loosely-coupled gedistribueerde omgevingen geschikt.Om large-grain parallellisme te implementeren wordt vaak voor processenof objecten gekozen. De keuze tussen objecten of processen als eenheid vanparallellisme is eerder van het soort applicatie afhankelijk dan van taalont-werpoverwegingen [Bal].schedulingDe strategie die ten grondslag ligt aan de toekenning van processoren enprocessortijd aan processen is van groot belang bij het ontwerp van een ge-distribueerd systeem. De taak van de scheduler is de belasting optimaalover de beschikbare processoren te verdelen. In een gedistribueerde omge-ving valt de schedulingproblematiek in twee delen uiteen: globale en lokaleschedulingstrategie�en. De globale scheduling bepaalt welke processen aanwelke processor worden toegewezen. Lokale scheduling bepaalt de verdelingvan de processortijd van een enkele processor over de processen. Over beideproblemen is veel literatuur geschreven [Bal].Het toekennen van processen aan processoren gaat in twee stappen.Eerst worden parallelle eenheden aan fysieke processoren toegekend. Daarnawordt met een prioriteitenmechanisme de lokale scheduling van processen opelke processor bepaald.Zowel bij lokale als bij globale scheduling speelt de vraag op welkmomentde scheduling wordt vastlegd. Dit kan (a) at compile-time, (b) at run-time,of (c) in het geheel niet vast zijn.Het eerste geval is het minst dynamisch, maar heeft het voordeel dat deprogrammeur weet welke processen op dezelfde processor draaien. Hierdoorkan deze gebruik maken van het feit dat bepaalde processen geheugen delen.Wanneer de toekenning at run-time plaats vindt, krijgt het proces bij cre-atie een processor toegewezen. Deze oplossing maakt een e�ci�enter gebruikvan de hardwareresources van gedistribueerde systemen mogelijk.De derde mogelijkheid, migratie|verplaatsing van processen van de eneprocessor naar de andere, wordt door weinig talen geboden. Processen kun-nen in dit geval van veranderende systeembelastingen gebruik maken omsteeds een zo adequaat mogelijk|snel of betrouwbaar|gebruik van de hard-ware te maken.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 41



3.3.2 ApplicatieontwikkelingconclusieBij de toewijzing van processen aan processoren moet een afweging gemaaktworden tussen snelheid en betrouwbaarheid. Afhankelijk van het soort ap-plicatie zal men kiezen voor maximale snelheid door parallellisme, of voormaximale beschikbaarheid door replicatie van processen. Aangezien het run-time systeem van de taal geen kennis over de applicatie heeft, biedt een taaldie de keuze aan de applicatieprogrammeur laat meer mogelijkheden voorhet optimaliseren van de performance. Zo'n taal met expliciete scheduling iscomplexer dan een taal waarin de toekenningsstrategie transparant is, maarook exibeler.In de volgende tabel wordt ter illustratie een aantal talen opgesomd diede hiervoor besproken mogelijkheden implementeren.Parallellisme [Bal]primitieve voorbeeldtaalproces Ada, Concurrent C, Linda, nileenheid object Emerald, Concurrent Smalltalkvan statement Occamparallellisme expressie ParAl, fx-87clause Concurrent Prolog, parlogglobale compile-time Occam, StarModscheduling run-time Concurrent Prolog, ParAlmigratie Emerald3.3.2 Interproces-communicatie (2)Bij een programma dat in meerdere processen verdeeld is moeten de pro-grammadelen gegevens uitwisselen. Een level 5 interface kan gebaseerd zijnop een logisch gedistribueerde virtuele machine, of op logisch gemeenschap-pelijk geheugen. In een logisch gedistribueerde taal vindt de communicatievia expliciete primitieven plaats. Bij gemeenschappelijke variabelen verzorgtde vertaler de communicatie tussen de processen (impliciet). Deze laatstevorm is eenvoudig voor de programmeur|transparantie|maar moeilijk ef-�ci�ent te implementeren.Aan gegevensuitwisseling tussen delen van een programma zijn twee kan-ten te onderkennen: communicatie en synchronisatie. Bijvoorbeeld: procesA heeft de uitkomst van een berekening die proces B uitvoert nodig. Dezeuitkomst moet van B naar A|communicatie. Wanneer A de uitkomst nodigheeft maar B nog niet klaar is moet A er op kunnen wachten|synchronisatie.Gegevensuitwisseling kan op twee manieren worden ge��mplementeerd:met expliciete boodschappen (message-passing) en daarvan afgeleide con-cepten, en met logisch gemeenschappelijke variabelen.66Een logisch gemeenschappelijke variabele of shared data is iets anders dan een gemeen-schappelijke, logische variabele. Zie daarvoor onder het kopje `shared data' op pagina 45.42 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordelingscriteria 3.3.2message-passingDe ontvangst van een boodschap kan expliciet of impliciet door de ontvan-ger plaatsvinden. Bij expliciete ontvangst moet de ontvanger een accept-primitieve uitvoeren waarin hij aangeeft welke boodschappen hij accepteerten welke acties er moeten worden uitgevoerd wanneer een boodschap aan-komt. Bij impliciete ontvangst wordt er automatisch code bij de ontvangeruitgevoerd. Meestal wordt een nieuwe thread of control opgestart. Dit allesis transparant voor de verzender.De soorten message-passing die door gedistribueerde talen ondersteundworden kan men in vier categorie�en onderverdelen.� Point-to-point Een point-to-point message is de eenvoudigste vormvan message-passing. Point-to-point messages zijn een low level vormvan communicatie. De verzender voert een send-primitieve uit en deontvanger verwerkt de boodschap door een receive-primitieve uit tevoeren.De belangrijkste ontwerpkeuze is de vorm van synchronisatie bij deverzender. Bij synchrone verzending wacht de verzender van een bood-schap op een ontvangstbevestiging van de ontvanger. Bij asynchroneverzending wacht de verzender hier niet op.Door het uitvoeren van een synchrone ontvangstprimitieve wacht deontvanger op een boodschap. Asynchrone ontvangstprimitieven stellende ontvanger in staat zonder eventueel geblokkeerd te worden te kijkenof er een boodschap is (polling).Van de vier mogelijke combinaties (synchrone verzending en ontvangst,asynchrone verzending en ontvangst, synchrone verzending/asynchro-ne ontvangst, en asynchrone verzending/synchrone ontvangst) wordende vormen met asynchrone ontvangst in weinig talen toegepast. Asyn-chrone ontvangst blijkt|behalve voor polling|geen praktische maniervoor het lezen van boodschappen te zijn [La�ra].Bij synchrone message-passing worden niet alleen gegevens uitgewis-seld, processen synchroniseren ook. Synchrone verzending is niet zoconcurrent als asynchrone omdat de verzender altijd wacht tot de ont-vanger de boodschap geaccepteerd heeft, ook wanneer er geen ant-woord nodig is.Asynchrone communicatie is ingewikkelder, zowel qua implementatieals gebruik. Bij dit model treden semantische problemen op. Daarde verzender niet wacht op de ontvanger kan het voorkomen dat ermeerdere berichten bij de ontvanger in een wachtrij staan. Ze wor-den door het operating system of het run-time systeem van de taalgebu�erd. Voor het beheersen van een bu�er-overow kunnen de ont-werpers kiezen uit twee mogelijkheden. Men kan de overdracht van deboodschap via een foutmelding laten falen. Dit verlaagt de betrouw-baarheid van de verbinding zoals de programmeur deze ziet. Menkan ook ow control toepassen en de verzender laten wachten tot deVereenvoudiging van gedistribueerde applicatie ontwikkeling 43



3.3.2 Applicatieontwikkelingontvanger weer in staat is boodschappen te verwerken. Hiermee intro-duceert men synchronisatie en de mogelijkheid van deadlocks zonderdat de programmeur hier rekening mee houdt.De synchrone vorm is eenvoudiger te implementeren en makkelijker inhet gebruik, maar verlaagt de mate van parallellisme. De verzenderen ontvanger kunnen immers niet gelijktijdig worden uitgevoerd.� One-to-many Voor operating systems en run-time systemen van talenis het soms wenselijk om een boodschap aan alle beschikbare processo-ren te zenden. Dit kan het geval zijn bij het lokaliseren van een serverdie een bepaalde dienst aanbiedt. Ook voor het consistent bijwerkenvan gerepliceerde gegevens is een broadcast communicatieprimitievewenselijk [Birman]. Talen die logisch gemeenschappelijke gegevensimplementeren maken intern vaak gebruik van multicast. De taal isdan ge��mplementeerd met behulp van de multicast-primitieve. De taalbiedt de programmeur deze primitieve niet zelf aan.Veel netwerksoftware biedt een broadcast- of multicastfaciliteit. Menonderscheidt gebu�erde en ongebu�erde broadcast systemen. In hetlaatste geval ontvangen alleen processen die er op wachten een bood-schap. Bij gebu�erde systemen zal elk proces uiteindelijk de boodschapontvangen.� Rendez-vous Point-to-point en one-to-many messages kunnen gebruiktworden om eenrichtingscommunicatie tussen twee processen te verzor-gen. Veel interactievormen, zoals vraag/antwoord bij het client/servermodel (x 3.4.4), vereisen twee-wegcommunicatie. De rendez-vous con-structie biedt een high level alternatief voor twee point-to-point mes-sages. Rendez-vous heeft een krachtiger semantiek. [Tanenbaum5,p. 604] zegt: "Separate send and receive primitives can be thoughtof as the distributed system's answer to the goto statement: parallelspaghetti programming."Het rendez-vous model kent een client (zender) en een server (ontvan-ger) kant. Een server kan een entry declareren (een soort procedure-declaratie) en met een accept statement acties speci�ceren die bij eeninteractie moeten worden uitgevoerd. Een client kan met een entrycall (een soort procedureaanroep) parameters naar de server sturen.De interactie vindt synchroon plaats: de client wacht op de accept vande server of de server wacht op de entry call van de client. Nadat deinteractie heeft plaatsgevonden worden client en server verder paralleluitgevoerd. In de literatuur zijn real-time toepassingen van Ada'srendez-vous beschreven [Bal].� Remote procedure call De rpc is een andere twee-weg primitieve. Derpc is niet zoals rendez-vous voor real-time toepassingen bedoeld.Een rpc is een synchrone communicatievorm. Een rpc lijkt op hetrendez-vous concept in een bekende abstractie. Het doel van rpc isom een procedureabstractie aan te bieden waarbij de communicatie44 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordelingscriteria 3.3.2transparant is voor de applicatieprogrammeur. Het verschil met desequenti�ele, lokale procedure is dat rpc zich tussen twee verschillendeprocessen afspeelt. In x 3.4 wordt de rpc verder besproken.conclusieHet belangrijkste keuzeprobleem bij message-passing is of men synchroneof asynchrone communicatie gebruikt. Het programmeren met synchronecommunicatieprimitieven is eenvoudiger. Met asynchrone primitieven is eengrotere mate van parallellisme te bereiken. Daarnaast speelt ook hier dekeuze tussen de exibiliteit van low level primitieven (point-to-point messa-ges), en de transparantie van high level primitieven (rpc of rendez-vous).De keuze hangt af van de soort applicatie die men wil gaan implementeren[Bal].shared dataVoor sommige toepassingen is het ontbreken van globale toestandsinformatiebij message-passing een probleem (zie x 3.4.5). Naast communicatie en syn-chronisatie met boodschappen kan men ook shared data, gemeenschappelijkevariabelen, voor communicatie gebruiken. Hiermee is het mogelijk om opeenvoudige wijze globale toestandsinformatie te programmeren.Het gebruik van gemeenschappelijke variabelen is reeds lang bekend alscommunicatie- en synchronisatiemechanisme tussen processen die pseudo-parallel op �e�en processor uitgevoerd worden. Veel gedistribueerde talen on-dersteunen zulke pseudo-parallelle processen en communicatie- en synchro-nisatiemechanismen. De mutex in Argus en semaforen in sr zijn hiervan eenvoorbeeld [Bal].Er zijn ook talen die gemeenschappelijke variabelen tussen processen opverschillende processoren ondersteunen. In een gedistribueerd computersys-teem worden deze modellen|bij afwezigheid van fysiek gemeenschappelijkgeheugen|met message-passing ge��mplementeerd. Het nabootsen van ge-meenschappelijk geheugen op fysieke architecturen die dit niet bezitten (�-guur 2.4) heeft voor- en nadelen. Een voordeel is dat gemeenschappelijkevariabelen voor elk proces toegankelijk zijn, terwijl boodschappen|behalvebij one-to-many messages|gegevens tussen twee speci�eke processen uit-wisselen. Het toekennen van een waarde aan een gemeenschappelijke varia-bele wordt conceptueel direct ge�e�ectueerd, terwijl bij message-passing tijdverstrijkt tussen verzending en ontvangst.Een nadeel is dat het direct simuleren van de volledige semantiek vanfysiek geheugen op gedistribueerde systemen een slechte responstijd ople-vert. Dit wordt opgelost door bepaalde restricties aan de toegankelijkheidvan gemeenschappelijke gegevens op te leggen. In [Bal] worden drie me-thoden beschreven om gemeenschappelijke variabelen op gedistribueerdecomputersystemen te implementeren: gedistribueerde gegevensstructuren,gemeenschappelijke logische variabelen en gemeenschappelijke gegevensob-jecten. Daarnaast zijn er paradigma's voor de implementatie van gemeen-Vereenvoudiging van gedistribueerde applicatie ontwikkeling 45



3.3.2 Applicatieontwikkelingschappelijk geheugen op operating system niveau [Van Renesse].Het ontwerpdoel is transparantie voor de gebruiker|dezelfde seman-tiek als gewone globale variabelen|en de mogelijkheid van een e�ci�enteimplementatie op systemen zonder fysiek gemeenschappelijk geheugen|gedistribueerde systemen.� Gemeenschappelijk fysiek geheugen Parallelle computersystemen dieover processoren met gemeenschappelijk fysiek geheugen beschikkenzijn niet gedistribueerd.7 Ze hebben het voordeel dat lezen en schrijvenvan gegevens (met behulp van level 2 load en store opdrachten) voorelk proces snel plaats vindt. Wanneer meerdere processen dezelfde ge-heugenlokatie gelijktijdig willen raadplegen kunnen race-condities zichvoordoen. Hiervoor kan men op level 2 niveau|`in hardware'|buslocking toepassen. Bus locking is een vorm van mutex. Hiermee kanslechts �e�en proces tegelijk een geheugenlokatie benaderen.� Gemeenschappelijk virtueel geheugen Gemeenschappelijk virtueel ge-heugen is functioneel identiek aan gemeenschappelijk fysiek geheugen.Het verschil is dat de processoren niet via een bus maar via een netwerkverbonden zijn. Het verschil in toegangstijd van deze media bedraagtongeveer een factor 104. Wanneer elke load of store van een pro-ces via het netwerk zou gaan levert dit een onacceptabele responstijdop. Daarom wordt het geheugen in segmenten (pagina's) opgedeeld.Deze pagina's worden bij een page-fault van de memory managementunit van een processor8 van het primaire geheugen van de ene naardat van de andere processor verplaatst. Bij deze verzoeken moet metrace-condities en deadlock rekening worden gehouden [Van Renesse].Voor toepassingen die veel centrale variabelen|of veel verschillendegeheugenlokaties|moeten bijwerken levert gemeenschappelijk virtu-eel geheugen een te trage respons op [Van Renesse, Bal]. Door desemantiek van primair geheugen niet volledig te ondersteunen pro-beert men in de volgende drie benaderingen een acceptabele responste verwerkelijken.� Gedistribueerde gegevensstructuren De taal Linda implementeert eendistributed data structure genaamd `Tuple Space'. Naast hun lokale ge-heugen beschikken processen over een logisch globaal geheugen waarinmen van via een beperkt aantal operaties gegevens in de vorm vantuples kan opslaan.Een tuple is vergelijkbaar met een record in Pascal. Tuples hebbengeen adres of index maar worden via associatieve adressering ge��denti-�ceerd. Tuples worden op basis van hun inhoud gevonden. Er zijn drieoperaties op tuples gede�nieerd: in, out en read. Met out plaatstmen tuples in de Tuples Space, met in worden ze gelezen en er uitverwijderd, en met read worden ze gelezen. Om de waarde van een7Ze zijn voor de volledigheid toch in deze opsomming opgenomen.8Zie [De Bruin, Tanenbaum1] voor een beschrijving van paged virtual memory.46 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordelingscriteria 3.3.2variabele te veranderen moet een in �en een out operatie uitgevoerdworden.Het run-time systeem van de taal verzorgt de verspreiding van de tu-ples over de processoren. Voor de applicatieprogrammeur is dit trans-parant.Een nadeel van de Tuple Space van Linda is het ontbreken van een uni-forme wijze van representeren van gegevensstructuren als een vector.Een e�ci�ente representatiewijze die een hoge mate van parallellismetoestaat vraagt een niet triviale oplossing van de applicatieprogram-meur. Een ander punt is de communicatieoverhead van Linda's run-time systeem. Operaties op Tuple Space variabelen kosten beduidendmeer tijd dan operaties op lokale variabelen [Bal].Door een beperkte semantiek van de gemeenschappelijke gegevens teimplementeren met high level primitieven wordt een grotere e�ci�entiebereikt dan bij gemeenschappelijk virtueel geheugen.� Gemeenschappelijke, logische variabelen Concurrent Prolog en parlogzijn talen die gebaseerd zijn op shared logical variables. Deze variabelenbezitten de single assignment eigenschap. Wanneer er eenmaal eenwaarde aan is toegekend kan deze niet meer veranderd worden.Men kan ze als communicatie- en synchronisatie mechanisme gebrui-ken. De vereniging doel_1(X,Y), doel_2(X,Y), doel_3(X) kan pa-rallel door proces P1, P2 en P3 opgelost worden. Zo gauw een pro-ces een waarde aan X toekent kunnen de andere processen dit gebrui-ken. E�en proces krijgt het recht om een waarde aan X toe te kennen.De andere wachten zo lang op dat ene proces (synchronisatie). Degemeenschappelijke variabele X is een communicatiekanaal tussen deprocessen.Het modelleren van client/server toepassingen met meerdere clientsper server geeft aanleiding tot ingewikkelde constructies. Het is moei-lijk om een helder en duidelijk programma te schrijven met gemeen-schappelijke, logische variabelen [Bal].� Gemeenschappelijke gegevensobjecten Op pagina 39 is de procedurelekant van objecten besproken. Objecten kan men ook beschouwen alsentiteiten die gedistribueerd gegevens kunnen bevatten. Daar objectenzelf de toegang tot hun gegevens bewaken, kunnen ze de synchronisa-tie regelen van andere processen (objecten) die toegang tot die gege-vens wensen|analoog aan de synchronisatie van variabeletoegang vanpseudo-parallelle processen door een monitor.De plaats van deze objecten is transparant voor de programmeur. Hetis de taak van het run-time systeem van de taal een e�ci�ente verdelingvan objecten over processoren te verzorgen.De toegang tot variabelen wordt bij lokale variabelen (variabelen op�e�en processor) met simpele low level (level 2) load en store operatiesVereenvoudiging van gedistribueerde applicatie ontwikkeling 47



3.3.2 Applicatieontwikkelingverricht. Voor gedistribueerde systemen is deze oplossing te ine�ci�ent.In Orca [Bal] moet de applicatieprogrammeur zelf ondeelbare operatiesop de gegevens van een object de�ni�eren om het optreden van racecondities te voorkomen. Deze operaties zijn van een hoger niveau danload en store. Ze worden slechts eenmaal per variabeletoegang vaneen object uitgevoerd en geven zo minder communicatieoverhead.� File systemen De bekendste manier om gegevens uit te wisselen isvia bestanden. Bestandsoperaties zijn onder andere maken, lezen,schrijven en verwijderen. Daarbij worden �le-systemen in multi-user engedistribueerde omgevingen met synchronisatieprimitieven als lockingvoor concurrency-beheersing uitgerust.Veel traditionele pseudo-parallelle interproces-communicatie is op be-standsoperaties gebaseerd [Rochkind]. Een bestand is in beginsel eenspeciaal type object waarop in de meeste operating systems slechtseen beperkt aantal operaties zijn toegestaan.9 De snelheid van be-standsoperaties is vaak door de overhead van het operating systemaanmerkelijk minder dan die van geheugenoperaties. Voor sommigetoepassingen met large-grain parallellisme is interproces-communicatievia het �le systeem voldoende snel [Van Renesse].� Databases In het databaseparadigma worden gegevens in records ge-groepeerd. Het adres van een record is een uniek veld genaamd `sleutel'of key. Op records zijn creatie, lees, wijzig en verwijder operaties gede-�nieerd. Records worden in het relationele model in tabellen geordend[Date]. Database management systemen (dbms) bieden faciliteitenvoor omvangrijke tabellen en fouttransparante toegang van veel ge-bruikers tegelijk (concurrency).Voor toepassingen die snelle toegang tot minder omvangrijke gegevens-verzamelingen vereisen zijn relationele databases|al dan niet gedis-tribueerd|niet geschikt. Andere modellen voor fouttolerante toegangtot gegevens die niet op een databaseparadigmastructuur gebaseerdzijn worden in x 3.3.3 beschreven.conclusieVolledige transparantie �en e�ci�entie zijn voor veel applicaties niet te berei-ken. De toegestane bewerkingen op gemeenschappelijke gegevens zijn be-perkt of de programmeur moet ze zelf speci�ceren.Voor applicaties die geen gemeenschappelijke variabelen vereisen10 zijnmessage-passing extensies van conventionele, procedurele talen beter ge-schikt. De zwakke semantiek van shared-data talen wordt dan vermeden.Procedurele talen gelden als exibeler dan andere talen [Bal].9In operating systems met memory mapped �les als multics zijn alle level 2 primairgeheugenoperaties mogelijk [Tanenbaum1].10In tegenstelling tot sommige optimaliseringsvraagstukken: deze zijn eenvoudiger inshared-data talen te programmeren (x 3.4.5).48 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordelingscriteria 3.3.3In de volgende tabel wordt ter illustratie een aantal talen opgesomd diede hiervoor besproken mogelijkheden implementeren.Communicatie [Bal]primitieve voorbeeldtaalpoint-to-point messages csp, Occam, nilmessage rendez-vous Ada, Concurrent Cpassing remote procedure call dp, Concurrent clu, lynxone-to-many messages bsp, StarModshared gedistribueerde variabelen Lindadata gemeenschappelijke objecten Orcagemeensch. logische variabelen Concurrent Prolog, parlog3.3.3 Fouttolerantie (3)Volgens x 2.1.4 en x 2.3.3 is een tweede fundamentele eigenschap van gedis-tribueerde systemen fouttolerantie. Door gegevens en processen op verschil-lende processoren te dupliceren kan de betrouwbaarheid en beschikbaarheidvan een applicatie vergroot worden [Mullender 1].Gedistribueerde computersystemen zijn potentieel in staat een hogeremate van fouttolerantie te bieden dan gecentraliseerde systemen. Ontwer-pers van een taal kunnen voor fouttolerantie uit drie benaderingen kiezen:(a) alles aan de programmeur overlaten, (b) atomaire transacties aanbieden,of (c) een fouttransparant run-time systeem aanbieden. Deze drie benade-ringen worden hieronder besproken.de programmeurVoor taalontwerpers is het negeren van de mogelijkheid van fouten in la-gere virtuele machines de simpelste oplossing. Voor sommige toepassingenis dit aanvaardbaar omdat processor- en andere fouten zelden voorkomen[Coulouris].Een andere oplossing is de applicatieprogrammeur de mogelijkheid tebieden fouten zelf adequaat af te handelen. Wanneer het operating systemof het run-time systeem van de taal een fout detecteert kan het programmaop basis van de foutcode van een procedure actie ondernemen. Een varianthierop is de programmeur de mogelijkheid te bieden een exception hand-ler voor bepaalde soorten fouten te schrijven. Deze exception handler wordtdoor het taal-run-time-systeem buiten het programma om aangeroepen. Ditresulteert in duidelijker programmatekst omdat de code voor de uitzonde-ringssituaties niet tussen de code van het eigenlijke algoritme staat.Er zijn systemen die exceptions centraliseren in een exception server. Eenapplicatie kan de exception server laten weten welke acties er in het geval vanbepaalde calamiteiten ondernomen moeten worden. Het operating systemVereenvoudiging van gedistribueerde applicatie ontwikkeling 49



3.3.3 Applicatieontwikkelingzendt foutmeldingen niet meer naar de applicatie, maar naar de exceptionserver.Een ander mechanisme is de boot server van het Amoeba systeem. Dezekijkt periodiek of vooraf geregistreerde processen nog bestaan. Zoniet, danwordt een nieuwe versie van het proces opgestart. Op deze wijze zorgthet operating system ervoor dat belangrijke functies steeds in het systeemaanwezig zijn [Coulouris].De acties, die de programmeur moet nemen, verschillen per soort ap-plicatie. Wanneer een procedure idempotent is (geen side-e�ects heeft, pa-gina 62) kan bij een processorfout dezelfde procedure eenvoudig aan eenandere processor worden aangeboden. Wanneer een procedure side e�ectsheeft|zoals een getal in een bestand veranderen|moet bij herstarten vande procedure na een fout precies zijn bijgehouden welke side e�ects hebbenplaatsgevonden en welke nog niet. Voor toepassingsprogramma's is het een-voudiger deze procedures in een taal met meer faciliteiten op het gebied vanfouttolerantie te schrijven.atomaire transactiesVerschillende soorten applicaties stellen verschillende eisen aan snelheid enbedrijfszekerheid. Om deze reden zijn er omgevingen die de applicatiepro-grammeur de mogelijkheid geven om zelf de benodigde mate van bedrijfs-zekerheid te kiezen. Op systemen die nauwelijks faciliteiten op dit gebiedbieden kunnen idempotente toepassingen eenvoudig fouttolerant gemaaktworden. Voor algoritmes met side-e�ects wordt de implementatie vereen-voudigd door faciliteiten als atomaire transacties.Talen die ondeelbare operaties|atomaire transacties|aanbieden makenhet programmeren van fouttolerante applicaties met side e�ects minder com-plex, arbeidsintensief en foutgevoelig.Een gedistribueerd programma met side-e�ects is te beschouwen alseen verzameling parallelle processen die operaties op gegevenselementenuitvoeren.11 Door aan te geven welke operaties niet los van elkaar mogenworden uitgevoerd kan de programmeur de consistentie van gegevensobjec-ten waarborgen [Date].Technieken voor de implementatie van atomaire transacties in een gedis-tribueerde context zijn in [Davidson, Liskov, Spector] beschreven.Het vastleggen van toestandsinformatie kost tijd. Uit vergelijkingen tus-sen remote procedure calls en atomaire transacties is gebleken dat transactiesvele malen langer duren [Bal]. Voor het verkrijgen van een write-lock wordteerst een kopie van het object gemaakt. Dit kan tot 1 ms duren. Een rpcduurde tientallen ms, een transactie honderden ms. Het soort fouttoleranteprimitieven dat Argus, Aeolus en Camelot [Spector] aanbieden is voor som-mige toepassingen niet snel genoeg. Voor toepassingen als parallel sorteren11Bijvoorbeeld het overmaken van een bedrag van de ene naar de andere bankrekening.De eerste operatie verlaagt saldo A, de tweede verhoogt saldo B. Vanwege de mogelijkheidvan een processorfout halverwege is het in het belang van A dat beide operaties ondeelbaarworden uitgevoerd|helemaal �of helemaal niet.50 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordelingscriteria 3.3.3zijn andere oplossingen met minder overhead nodig [Bal].fouttransparantieEr zijn talen die processorfouten geheel verhullen voor de applicatieprogram-meur. Omdat de taalimplementatie geen kennis over de applicatie heeft kanhet geen onderscheid maken in processen of gegevens die essentieel zijn voorde applicatie en welke niet. Elk proces of gegevenselement wordt gelijk be-handeld. Om te voorkomen dat de overhead van dit soort systemen te grootwordt is gezocht naar e�ci�ente herstelmethodes.Voor een message-passing systeem gebaseerd op processen kan men voorelk proces een backup-proces op een aparte processor achter de hand hou-den. Dit proces bewaart automatisch alle boodschappen die naar het pri-maire proces verzonden zijn. Periodiek wordt de toestand van het primaireproces naar de backup gekopieerd. De boodschappen kunnen dan gewistworden. Wanneer het primaire proces niet meer functioneert neemt hetbackup-proces het werk over op basis van de vorige toestand en het logboekmet verzonden boodschappen [Bal].Deze benadering kost extra processoren, en tijd voor het maken vancheckpoints.nil gebruikt optimistic recovery. Deze techniek is ook gebaseerd opcheckpoints en logboeken met alle verzonden boodschappen. Er wordt hiergeen backup proces gebruikt. Checkpoints en boodschappen worden naarstable storage (foutvrij achtergrondgeheugen) geschreven. In tegenstellingtot de vorige methode gebeurt dit wegschrijven asynchroon aan de normaleberekeningen. Aangenomen dat de I/O bandbreedte voldoende is wordtde doorlooptijd hierdoor niet negatief be��nvloed. In de literatuur zijn geentijdmetingen beschreven [Bal].In de volgende tabel wordt ter illustratie een aantal talen opgesomd diede hiervoor besproken mogelijkheden implementeren.Fouttolerantie [Bal]primitieve voorbeeldtaalfoutdetectie Ada, sratomaire transacties Argus, Aeolus, Avalonfouttransparantie nilconclusie: kostenDe prijs die voor fouttolerantie betaald moet worden wordt door twee fac-toren bepaald. Wanneer een proces een aantal maal gerepliceerd wordt kostdit evenzoveel processoren. Bij een parallel programma met lineaire versnel-ling kost tweevoudige replicatie een factor twee in snelheid. Ten tweede is decommunicatieoverhead van de gerepliceerde processen aanzienlijk. VolgensVereenvoudiging van gedistribueerde applicatie ontwikkeling 51



3.3.5 Applicatieontwikkeling[Bal] is de prijs die voor fouttolerantie betaalt moet worden hoog. Foutto-lerantie moet alleen toegepast worden wanneer dit noodzakelijk is voor detoepassing.3.3.4 Integratie (4)De integratie tussen sequenti�ele en gedistribueerde taalconstructies is vaakproblematisch. De complexiteit van een programmeertaal hangt nauw samenmet de semantiek van de primitieven. De kans is groot dat een taal dieis samengesteld uit primitieven die gebaseerd zijn op twee fundamenteelverschillende paradigma's ingewikkeld is (x 3.2.2). Dit geldt nog sterkerwanneer primitieven van twee verschillende lagen gebruikt moeten worden(x 3.2.1).Een taal die geen constructies voor expliciet parallellisme kent, of volgensx 3.2.3 is opgezet kent deze integratie problemen niet.De integratie van sequenti�ele en gedistribueerde primitieven levert opsommige punten problemen op. Gedistribueerde systemen, zonder gemeen-schappelijke adresruimte, ondersteunen het gebruik van globale variabelen,pointervariabelen en referenceparameters niet. Veel sequenti�ele talen staanconstructies toe die in een gedistribueerde context onjuist zijn. Dit probleemwordt in x 3.4.2 voor rpc-systemen behandeld.In sommige sequenti�ele talen worden reference- of pointerparameters ge-bruikt. In een gedistribueerde omgeving geeft dit problemen omdat pointersen variabelereferenties alleen betekenis hebben binnen in �e�en adresruimte.Procedurele sequenti�ele talen staan het gebruik van globale variabelen toe.Het simuleren van logisch shared-memory op fysiek gedistribueerde systemengeeft (pagina 45) problemen. De e�ci�entie of de semantiek van variabelenuit de sequenti�ele taal gaan verloren.Het resultaat is dat de semantiek van globale variabelen op een gecen-traliseerde multiprocessor architectuur anders is dan op een gedistribueerdearchitectuur.3.3.5 Beschrijving aspecten omgevingIn deze paragraaf wordt van de vier aspecten die met algemene aspecten vande omgeving in verband staan beschreven welke punten bij het ontwerp vaneen level 5 interface van belang zijn.Omdat deze aspecten niet speci�ek voor gedistribueerde omgevingen zijnworden ze hier beknopt behandeld.complexiteit (5)De complexiteit van een programmeertaal neemt af naarmate de primitie-ven een krachtiger semantiek bezitten (x 2.3.4) en een grotere samenhangvertonen (x 3.2).De system calls van veel operating systems zijn deels nos-primitieven,deels gos-primitieven. Een level 5 omgeving die bestaat uit een sequenti�ele52 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordelingscriteria 3.3.5taal en overwegend nos-primitieven, biedt, zeker bij afwezigheid van impli-ciet parallellisme, weinig transparantie.Het bestaan van een aantal niet-transparante nos-primitieven aan eensequenti�ele taal kan het schrijven van programma's aanmerkelijk complice-ren. Wanneer het operating system niet de vereiste high level primitievenbiedt moet de programmeur deze zelf bouwen. Ook de afwezigheid van on-dersteuning van de gewenste mate van fouttolerantie kan de ontwikkeltijden de kans op fouten nadelig be��nvloeden.Het aanroepen van nos-primitieven in de vorm van geparameteriseerdeprocedureaanroepen verlaagt de leesbaarheid van programma's. Om dezereden bestaan van veel sequenti�ele talen gedistribueerde varianten, meestal`Concurrent X' of `Parallel X' genoemd (x 3.2.2).Ook wanneer een taal volgens �e�en principe is ontworpen|�of sequentieel,�of gedistribueerd|is een zorgvuldige keuze van paradigma, concepten enprimitieven van groot belang. [Hoare] bespreekt het belang van een simpeletaal met elegante primitieven. Ontwerpers van een nieuwe, gedistribueerdetaal hoeven geen rekening te houden met de integratie van twee verschil-lende concepten. Ze zijn vrij om de structuur van de taal geheel op denieuwe elementen af te stemmen. Ada is met haar veelheid aan conceptenen primitieven een voorbeeld van een onnodig complexe taal [Bal]. Lindais een voorbeeld van een simpele taal. Het Tuple Space model kent slechtsvier primitieven en is eenvoudig te begrijpen [Bal].typesecurity (6)Volgens [Hoare] moeten alle afwijkingen van de taalregels door compiler ofrun-time system worden gedetecteerd. Dit kan met compile-time checks,of met run-time checks van bijvoorbeeld array-indices en pointervariabelen.Veel veelgebruikte talen, zoals C en Pascal, zondigen tegen dit principe.[Hoare, p. 76] zegt hierover: "In any respectable branch of engineering,failure to observe such elementary precautions would have long been againstthe law." Talen moeten zou min mogelijk onveilige constructies toelaten.Sequenti�ele talen staan gebruik van variabelen en parameters toe diein een gedistribueerde omgeving geen betekenis hebben. Doordat de ver-schillende processen door compiler en run-time system van de taal niet alsonderdeel van �e�en programma gezien worden is foutdetectie tussen proces-sen onderling niet mogelijk. Operating systems voeren bij het uitvoeren vaninterproces-communicatie meestal geen type-checks uit.Het opsporen van fouten in gedistribueerde programma's is ingewikkeld.Omdat het verloop vaak non-deterministisch is, zijn programmeerfouten zeermoeilijk te reproduceren. Zelfs wanneer een duidelijke foutmelding optreedt,kan het een probleem zijn de foutieve code te lokaliseren [Bal]. Daarnaast kaneen verborgen fout uit een proces een correct proces in dezelfde (logische)adresruimte corrumperen. Juist gedistribueerde talen moeten typesecurezijn.De kans op fouten is groter naarmate de complexiteit van een taal groteris (punt 5). Het nut van typesecurity wordt dan steeds groter. Ada isVereenvoudiging van gedistribueerde applicatie ontwikkeling 53



3.3.5 Applicatieontwikkelingtot op zekere hoogte typesecure. Via het concept `typestate' wordt in niltypesecurity gerealiseerd [Watt 1, Bal].Typesecurity verkort de testperiode van programmatuurontwikkeling,het verlaagt echter de e�ci�entie van de uitvoering van een programma.e�ci�entie (7)In paragraaf 2.3.4 en 2.3.5 is beschreven dat de keuze van paradigma's enprimitieven een grote rol speelt voor het e�ci�ent kunnen implementeren vanhigh level concepten. Sommige paradigma's staan de e�ci�ente implementa-tie van bepaalde toepassingen in de weg|zoals rpc bij branch-and-boundalgoritmen|en voor sommige paradigma's is het moeilijk een e�ci�ente ver-taling te maken|zoals logisch virtueel geheugen op gedistribueerde hard-ware.De opbouw van computersystemen volgens het lagenmodel van Tanen-baum brengt een zekere ine�ci�entie met zich mee. Wanneer een level 5virtuele machine ge��mplementeerd wordt op een operating system dat nietspeciaal voor hoge overdrachtssnelheid gestructureerd is kan het gebeurendat communicatie niet op de meest e�ci�ente wijze plaats vindt (zie x 4.2.1).E�ci�entie is een relatief begrip. De vraag of een applicatie e�ci�entge��mplementeerd kan worden hangt nauw samen met de vraag of de architec-tuur en het programmeerparadigma bij de applicatie passen. Multiprocessorarchitecturen met gemeenschappelijk geheugen zijn meer geschikt voor ap-plicaties met �ne-grain parallellisme dan gedistribueerde architecturen.Uit vergelijkingen in de literatuur kan men de volgende conclusies trekken[Bal]:� Bij de implementatie van communicatieprimitieven kunnen onderlig-gende operating systems met een minder geschikte structuur (bijvoor-beeld unix) veel overhead opleveren. Low level communicatiesoftwarelevert in het algemeen geen betrouwbaar transport van boodschappenop. Software protocols in hogere lagen bieden dit aan. Deze bevin-den zich vaak in de kernel van operating systems. Bij de aanroepvan een communicatieprotocol wordt een context-switch uitgevoerd.Bij het ontwerp van e�ci�ente gegevensoverdracht speelt minimaliserenvan deze overhead een grote rol [Coulouris, Birrell].� De uitvoering van run-time checks door een taal kost tijd. Typesecu-rity heeft een prijs.� Procedurele talen zijn e�ci�enter dan functionele of logische talen.Door sommige optimaliserende compilers van functionele talen wordthet verschil tot een factor twee teruggebracht.� Gedistribueerde implementaties van talen zijn duidelijk trager dan im-plementaties op shared-memory multiprocessors.Door onderzoek naar snellere implementatietechnieken en hardwarewordt de communicatieoverhead van gedistribueerde systemen steeds54 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordelingscriteria 3.3.5kleiner. De prestaties van gedistribueerde systemen zullen in de toe-komst steeds beter worden.overdraagbaarheid (8)Om een applicatie eenvoudig van het ene systeem naar het andere systeemte kunnen overzetten moet de taal aan een aantal eisen voldoen. Een taalmoet op een aantal gedistribueerde computercon�guraties, processortypen,en operating systems te implementeren zijn. De taal moet zo veel mogelijkalgemene concepten implementeren, en zo min mogelijk architectuurspeci-�eke kenmerken.De overdraagbaarheid van applicaties van het ene platform (operatingsystem) naar het andere is voor programma's die veel operating system af-hankelijke primitieven benutten een groter probleem dan voor applicatiesdie dat niet doen.De problemen bij het overzetten van een applicatie zijn het grootst bijdelen van de applicatie die niet aan een standaard voldoen. Wanneer meneen programma wil overdragen op een operating system dat gebaseerd isop andere concepten kan het voorkomen dat een substantieel deel van deprogrammatekst moet worden herschreven [Bal].Wanneer de gehele applicatie in �e�en (nieuwe) gestandaardiseerde taal isgeschreven is het overdragen van een applicatie eenvoudiger. De kans dat devoor een toepassing benodigde mogelijkheden op een overdraagbare maniergeprogrammeerd kunnen worden is groter naarmate de taal meer primitievenimplementeert en gebruik van system calls niet nodig is.Een applicatieontwikkelomgeving moet zoveel mogelijk aan standaardsvoldoen.
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3.4.1 Applicatieontwikkeling3.4 Remote Procedure CallVeel gedistribueerde operating systems ondersteunen de remote procedurecall als communicatieprimitieve [Coulouris, Bal, Tanenbaum4, Weihl 1]. Ookhet gedistribueerde computersysteem van Sun, het onderwerp van deze scrip-tie, werkt met rpc's. Daarom wordt het hier uitgebreid behandeld.3.4.1 Algemene kenmerkenFiguur 3.1: Plaats van rpc
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Een rpc-systeem is een deel van het gedistribueerde operating system.Het breidt de taal die de operating system laag aanbiedt (�guur 2.1) met eenaantal rpc-primitieven uit. De rpc-primitieven worden door de problem-oriented-language laag aan de applicatieprogrammeur aangeboden. Dezeziet een programmeertaal waarin remote procedures ge��ntegreerd zijn. Ont-werpers van rpc-systemen proberen de nieuwe primitieven zoveel mogelijkop bestaande abstracties uit de problem-oriented virtuele machine aan telaten sluiten.In �guur 3.1 is in �guur 2.1 een rpc-subsysteem toegevoegd aan het56 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Remote Procedure Call 3.4.1operating system.12 Dit subsysteem tracht communicatieprimitieven in devorm van een bekende abstractie aan de programmeur aan te bieden.Gedistribueerde applicaties|applicaties die om reden 3 en 4 van x 2.1.4op gedistribueerde systemen worden ge��mplementeerd|worden vaak volgenshet client/server model ontworpen (zie x 3.4.4). In plaats van verzoeken vande client aan de server met point-to-point boodschappen te implementerenkan men hiervoor ook een enkele communicatieprimitieve van een hogerniveau gebruiken. Rendez-vous (pagina 44) en remote procedure call zijnzulke hoog-niveau primitieven.Veel programmeurs zijn met de procedureabstractie bekend. De rpcprobeert deze abstractie in een gedistribueerde omgeving te bieden. E�envan de redenen dat veel gedistribueerde omgevingen op rpc gebaseerd zijnis de bekendheid met de procedureabstractie.procedureDe remote procedure call implementeert een communicatie- en synchroni-satiemiddel in de vorm van een procedureabstractie. Hier volgen enkelekenmerken van de procedureabstractie.De eenheid van parallellisme van procedurele talen is het proces. Hetproceduremechanisme bestaat in sequenti�ele procedurele talen uit een proce-durede�nitie en een procedureaanroep. In de de�nitie beschrijft de program-meur de opdrachten die moeten worden uitgevoerd wanneer de procedurewordt aangeroepen. De aanroeper kan bij de aanroep parameters meegevenom de functionaliteit van de procedure te be��nvloeden.Procedures kunnen operaties op globale en lokale variabelen uitvoeren.De semantiek van parameters kan door het gebruik van verschillende over-drachtmechanismen worden veranderd [Watt 1]. Een parameter die by refe-rence wordt overgedragen is als een globale variabele te beschouwen. Eenvalueparameter is te beschouwen als een ge��nitialiseerde lokale variabele[Van der Sluis].gemeenschappelijke adresruimteDe remote procedure call implementeert een communicatie- en synchronisa-tiemiddel tussen processen die geen gemeenschappelijk geheugen hebben.Binnen conventionele monolitische programma's hebben procedures de-zelfde geheugenruimte. Gedistribueerde applicaties delen de (fysieke) adres-ruimte niet. Ze bestaan uit verschillende processen. Alleen proceduresbinnen eenzelfde (heavy-weight) proces kunnen over dezelfde adresruimtebeschikken. De aanroep van een procedure vanuit een andere adresruimteis een remote procedure call. Een remote procedure call is een interproces-procedureaanroep. De gewone aanroep, binnen eenzelfde adresruimte, wordtter onderscheiding wel lokale procedureaanroep genoemd.12Level 4 is voor de overzichtelijkheid weg gelaten.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 57



3.4.1 Applicatieontwikkelingcommunicatierpc is een vorm van message-passing. Onzichtbaar voor de applicatiepro-grammeur wordt de procedure aanroep door het rpc-subsysteem ge��mple-menteerd met boodschappen. Meestal zijn dit point-to-point messages, somsook one-to-many messages.Een rpc speelt zich tussen twee partijen af: de aanroeper en de aangeroe-pene. Door het ontbreken van gemeenschappelijk geheugen hebben de tweepartijen geen globale variabelen gemeen. Gegevensoverdracht kan slechts viaparameters plaatsvinden. Variabelen met geheugenadressen hebben geldig-heid binnen een proces. Pointervariabelen en referenceparameters bevattenderhalve binnen de context van het andere proces onjuiste informatie.rpc is een synchrone communicatievorm: de aanroeper wacht op ant-woord. In veel gedistribueerde omgevingen worden servers voor bepaaldediensten ingesteld. Deze servers hebben met meerdere clients te maken.Wanneer er een aanvraag voor service binnenkomt terwijl een vorig verzoeknog niet is afgehandeld zijn er verschillende oplossingen mogelijk. De serverkan het nieuwe verzoek laten wachten. Ter verhoging van de mate van pa-rallellisme binnen het systeem kan de server ook een extra proces voor hetnieuwe verzoek opstarten dat dit direct gaat verwerken.semantiek en transparantieDe semantiek van de rpc moet zo veel mogelijk op die van de gebruikelijkeprocedureabstractie lijken [Weihl 1]. Wanneer bij een gewone lokale proce-dure aanroep een processor faalt stoppen zowel aanroeper als aangeroepene.In een gedistribueerde omgeving kan het gebeuren dat �e�en van beide proces-soren faalt. Bij herstarten is onbekend welk deel van de procedure aanroepis uitgevoerd en welk deel moet worden overgedaan. De semantiek van eenremote aanroep is in principe anders dan van een lokale aanroep. Een ont-werpdoel van rpc-implementaties is om zo veel mogelijk transparantie opdit punt te bieden [Birrell].Het optreden van systeemfouten kan op verschillende wijzen worden af-gehandeld. Een gebruikelijke manier is om procedures foutcodes te laten te-ruggeven. Na elke procedure moet de applicatieprogrammeur code schrijvenom deze foutcodes te testen. Een wat betere methode is de programmeur ex-ceptionhandlers te laten de�ni�eren. Hierdoor wordt de code voor de foutaf-handeling uit het algoritme naar een centrale plaats in de code gebracht[Coulouris, Bal].taalrpc's kunnen aan een sequenti�ele taal worden toegevoegd in de vorm vansystem calls. Het is ook mogelijk rpc-primitieven in een sequenti�ele taal teintegreren. De problemen van pointer- en globale variabelen in een gedistri-bueerde omgeving worden niet opgelost. In x 3.4.3 wordt een voorbeeld uitde literatuur uitgebreider beschreven.58 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Remote Procedure Call 3.4.2Het is ook mogelijk om een nieuwe gedistribueerde taal te ontwerpen dierpc's voor de communicatie gebruikt. Veel talen die atomaire transactiesimplementeren gebruiken rpc's, bijvoorbeeld Argus [Liskov].3.4.2 Speci�eke RPC criteriaNa deze globale schets van rpc-systemen volgt hier een op [Coulouris, Bal,Birrell, Weihl 1] gebaseerde beschrijving van criteria voor de beoordeling vanrpc-implementaties. Het zijn achtereenvolgens: globale variabelen, pointer-variabelen, parameters, faal-semantiek, foutcode/exceptions, integratie inprogrammeertaal, interfacede�nitie, gegevensoverdrachtprotocol, netwerka-dressering, beveiliging, en parallellisme. Deze criteria zijn van toepassing ophet rpc-subsysteem van een op rpc gebaseerde gedistribueerde applicatie-ontwikkelomgeving. Voor de beoordeling van de gedistribueerde omgevingals geheel zijn de criteria uit x 3.3 en x 3.3.5.a. globale variabelenIn sequenti�ele, gecentraliseerde systemen zijn applicaties gestructureerd alsmonolitische programma's. Zo'n programma vormt �e�en proces. Elk procesheeft een adresruimte. In deze ene adresruimte bevinden zich alle proceduresen alle variabelen van de monolitische applicatie. Doordat de procedures eengemeenschappelijke adresruimte hebben kunnen ze met behulp van globalevariabelen onderling communiceren.In x 2.3.1 en x 2.3.2 is een gedistribueerd systeem gede�nieerd als een sys-teem waarin de processoren en processen niet via gemeenschappelijk geheu-gen met elkaar communiceren. In een rpc-systeem kunnen remote procedu-res geen gebruik maken van globale variabelen. Wanneer ze beide toegangmoeten hebben tot dezelfde gegevens zal via parameteroverdracht steedsde gewenste variabele expliciet doorgegeven moeten worden. Op dit puntwijken remote procedures af van lokale procedures.Indien men een in een conventionele sequenti�ele taal als C of fortrangeschreven programma naar een gedistribueerde omgeving wil overzettenzal elk gebruik van globale variabelen tussen procedures in verschillendeprocessen door parameteroverdracht moeten worden vervangen. Veelvuldigeoverdracht van grote hoeveelheden gegevens|�ne-grain parallellisme|zoalsmatrices zal het programma mogelijk te traag maken. Bij het partitionerenvan de modules en procedures tijdens het systeemontwerp vormt dit eenextra randvoorwaarde.Wanneer men een sequenti�ele taal met system-calls gebruikt onderkentde compiler het foutief gebruik van globale variabelen niet. Op pagina 53is gewezen op het belang van het voorkomen van programmeerfouten bijgedistribueerde applicatie-ontwikkeling. Vanuit dit oogpunt is het beter eenomgeving te gebruiken die `interproces globale variabelen' kan onderkennen.
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3.4.2 Applicatieontwikkelingb. pointervariabelenWanneer men geheugenadressen tussen procedures in verschillende proces-sen overzendt moet bij elk gebruik van dat adres de context ervan in het oogworden gehouden. Wanneer proces A de inhoud van een geheugenlocatievan geheugenruimte B wil gebruiken zou het adres van A naar B gezondenmoeten worden en vervolgens de inhoud van B naar A. Vanwege de commu-nicatieoverhead leidt dit tot onacceptabele prestaties.13 Pointervariabelenhebben in rpc-systemen geen betekenis buiten hun context. Ter voorko-ming van programmeerfouten zou verhinderd moeten worden dat ze wordenovergezonden. Mocht de compiler van de taal dit niet doen dan zal hetrpc-subsysteem van het operating system dit vaak kunnen ondervangen.In veel procedurele talen worden recursieve datastructuren|gelinktelijsten, bomen|met behulp van pointers gerepresenteerd. Deze kunnen nietdirect worden overgezonden. Het rpc-systeem voor zo'n taal moet zulkedatatypen herkennen en converteren. Bij dit converteren wordt de data-structuur afgelopen en worden de waarden achter elkaar gezet. Vervolgensworden type en waarden overgezonden. De ontvanger moet de datastruc-tuur in zijn eigen adresruimte weer opbouwen. Het gebruik van zulke sa-mengestelde datastructuren als parameter zorgt voor meer overhead danenkelvoudige variabelen.De semantiek van remote procedures is op het gebied van variabelenduidelijk verschillend van lokale procedures. Het nastreven van transparantielevert door de communicatieoverhead te trage systemen op [Bal, Coulouris,Tanenbaum3].c. parametersEen essentieel onderdeel van de procedureabstractie is de wijze van parame-ter overdracht. In [Watt 1] worden twee parametermechanismen onderschei-den. Een taal kan het copy mechanism en het de�nitional mechanism voorparameteroverdacht gebruiken. Met een copy mechanism worden waardenin en uit een abstractie gekopieerd. Men kan value, result en value/resultparameters onderscheiden. Dit komt overeen met de input, output en in-put/output parameters van Ada. Bij het copy mechanism is de formeleparameter een lokale variabele. Bij binnenkomst en/of verlaten van de pro-cedureabstractie wordt de waarde van deze lokale variabele van/naar deactuele parameter gekopieerd.Bij het de�nitional mechanism wordt bij aanroep van de procedure eenlink tussen de formele14 en de actuele parameter gelegd. De formele parame-ter is geen aparte lokale variabele. Elke wijziging van de formele parameter13Een systeem dat deze vorm van variabeletoegang mogelijk maakt is een logischgemeenschappelijk geheugen systeem (pagina 45). Vanwege de communicatieoverhead stel-len logical shared-memory systemen dusdanige semantische beperkingen aan het gebruikvan gemeenschappelijke variabelen dat ze niet als gemeenschappelijk geheugen beschouwdkunnen worden.14De parameter die de aanroeper meegeeft is de actuele parameter; de parameter in dede�nitie van de aangeroepene de formele parameter [Van der Sluis].60 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Remote Procedure Call 3.4.2vindt plaats in de actuele parameter. De formele parameter wordt voor deduur van de aanroep gesubstitueerd door de actuele parameter. Referenceparameters zijn een voorbeeld van dit mechanisme.Het voordeel van het copy mechanism is een eenvoudige semantiek. Eennadeel is dat het op toekenning van waarden aan variabelen (assignment)gebaseerd is. Het is ongeschikt voor variabeletypen zonder toekenning.15Een ander nadeel is dat het kopie�eren van grote samengestelde waarden(arrays) ine�ci�ent is.Het voordeel van het de�nitional mechanism is dat het geschikt is vooralle variabeletypen. Het is gebaseerd op indirecte toegang tot waarden|viapointers of adressen van variabelen. Dit is in het algemeen e�ci�enter danhet kopie�eren van gegevens. Een nadeel is de mogelijkheid van aliassen. Inhet voorbeeld is y een alias van x op het moment dat beide de link naar aleggen. Volgens [Watt 1, p. 98] maken aliassen programma's ingewikkelderen slecht beredeneerbaar.Een referentie naar een variabele is het geheugenadres van die variabele.Daar aanroeper en aangeroepene in gedistribueerde systemen een verschil-lende adresruimte hebben kan het rpc systeem niet dit geheugenadres door-geven. In plaats van de referentie moet de waarde worden doorgegeven. Bijde simulatie van call by reference moet deze waarde zowel heen als teruggekopieerd worden. Dit wordt call by copy/restore genoemd. In bepaaldesituaties is de semantiek van call by copy/restore anders dan bij call by re-ference. In [Tanenbaum3] wordt hiervan het volgende voorbeeld gegeven.program test(output);var a: integer;procedure dubbelverhoog(var x, y: integer);beginx := x + 1;y := y + 1;end;begina := 0;dubbelverhoog(a, a);writeln(a);end.Als dubbelverhoog een lokale procedure is refereren x en y beide aan a. awordt dan achtereenvolgens van 0 naar 1 en van 1 naar 2 opgehoogd.Als dubbelverhoog als rpc wordt behandeld dan zal het rpc-subsys-teem bij aanroep de waarden van de twee call by copy/restore parameters,15In Pascal mogen �levariabelen niet aan elkaar worden toegekend vanwege de over-head van het kopi�eren van �les. Dit moet men met lees- en schrijfopdrachten per recorduitvoeren.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 61



3.4.2 Applicatieontwikkelingtweemaal 0, verzenden aan de remote procedure. Deze hoogt de eersteparameter op van 0 naar 1, en hij hoogt y op van 0 naar 1. De waardenworden teruggezonden en a blijkt 1 te bevatten.De semantiek van call by reference wordt slechts benaderd met call bycopy/restore. In de meeste gevallen zal deze benadering voldoende zijn. Inde uitzonderlijke gevallen zullen dit soort fouten moelijk te vinden zijn.In gedistribueerde omgevingen zijn geheugenreferenties (pointers) niete�ci�ent. Veel rpc-implementaties vermijden dit soort problemen door poin-ters en referenceparameters niet te ondersteunen. Applicatieprogrammeursmoeten hiervoor zelf oplossingen programmeren. De semantiek van een rpcligt dan wel erg ver van die van een lokale procedure aanroep.d. faal-semantiekBij het ontwerpen van computersystemen speelt de mate van fouttolerantiedie het systeem gaat ondersteunen een belangrijke rol. In het kader vanrpc-systemen spitst deze kwestie zich toe op "de exacte betekenis van eenaanroep in het licht van het falen van machine en communicatie" [Birrell].De faal-semantiek van een lokale aanroep valt in twee categorie�en uit-een: in systemen met en systemen zonder transactiemechanismen. Er zijnsystemen die met behulp van transactiemechanismen fouttolerantie bieden[Date]. De toestand van de applicatie wordt op foutvrij achtergrondgeheugen(stable storage) bewaard. Wanneer een procedure halverwege de uitvoeringonderbroken wordt kan bij herstarten van het systeem de situatie van voorde onderbreking gereconstrueerd worden, waarna de procedure of het procesde operaties alsnog gaat uitvoeren.Een sleutelbegrip in deze problematiek is het zogenaamde side-e�ect.Een e�ect is een toestandsverandering van een virtuele machine of omge-ving. Side-e�ects zijn toestandsveranderingen die naast het einddoel vande procedure plaatsvinden. Zie �guur 3.2. Side-e�ects zijn gebeurtenissendie, voordat de procedure is afgelopen, reeds de toestand van het systeemveranderen.De oorspronkelijke betekenis van een procedure|of een proces|is eenentiteit die invoer accepteert, bewerkingen erop uitvoert, en uitvoer produ-ceert. Deze strikte betekenis wordt naar analogie van het wiskundige func-tiebegrip van functionele programmeertalen in [Van Renesse] het functionalprocessing model genoemd. Een functioneel proces heeft geen interactie metzijn omgeving anders dan door zijn uitvoer. Een functioneel proces is deter-ministisch,16 de uitvoer wordt volledig door de invoer bepaald.Na een storing wordt het proces door de omgeving opnieuw opgestart metdezelfde invoer. Het systeem garandeert zo dezelfde uitkomst. De uitvoerkan uiteindelijk leiden tot `side'-e�ects als bestandsbijwerkingen of creatievan een ander functioneel proces. Communicatie vindt plaats doordat eenproces de uitvoer van een ander proces als zijn invoer kan accepteren.16Volgens het woordenboek: Leer volgens welke de handelingen van een mens afhangenvan voorgaande zaken, waarop hij zelf geen invloed heeft.62 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Remote Procedure Call 3.4.2Figuur 3.2: Side-e�ects
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In conventionele, procedurele talen kan een proces w�el side-e�ects heb-ben. Omgevingen die fouttolerantie moeten ondersteunen moeten tot determinering van een proces alle side-e�ects bijhouden om in het geval vaneen calamiteit de oorspronkelijke toestand van het systeem te kunnen recon-strueren.Zero-or-one semantiek houdt in dat �alle toestandsveranderingen|ook deside-e�ects|in hun geheel optreden. �Of �alle toestandsveranderingen vindenplaats, �of geen enkele. De toestandsveranderingen die optreden totdat eenprocedure halverwege onderbroken wordt, worden bij zero-or-one semantiekachteraf ongedaan gemaakt. Pas als de laatste operatie van de procedureheeft plaatsgevonden wordt de gehele toestandsverandering doorgevoerd.De procedure (transactie) wordt dan ge-`commit'. Deze acties vinden trans-parant voor de applicatieprogrammeur plaats. De herstelwerkzaamhedenworden door de virtuele machine uitgevoerd.Procedures zonder side-e�ects zijn idempotent : wanneer ze worden aan-geroepen met dezelfde parameters geven ze steeds hetzelfde resultaat. Eenprocedure met uitvoerparameter i die i := 2 + 2 berekent is idempotent.Een procedure die i := j + 1 uitrekent waarbij j geen parameter is, niet.De uitkomst hangt niet van de invoerparameters af maar van andere omge-vingsfactoren|in dit geval van globale variabele j.Systemen die geen transactieconcept ondersteunen bieden last-one se-mantiek. Wanneer de processor faalt wordt bij herstarten van de applicatieuiteindelijk de onderbroken procedure opnieuw uitgevoerd. Eventuele side-e�ects treden wellicht opnieuw op. De aanroeper gebruikt het eindresul-taat van de laatste procedureaanroep. Voor het uitvoeren van idempotenteberekeningen is last-one semantiek voldoende. Systemen die last-one se-mantiek bieden missen de overhead van transactiesystemen. Ze zijn sneller(pagina 51).rpc-systemen kunnen verschillende strategie�en toepassen bij het optre-den van systeemfouten. De literatuur onderscheidt twee categorie�en fouten:Vereenvoudiging van gedistribueerde applicatie ontwikkeling 63



3.4.2 Applicatieontwikkelingcommunicatiefouten en processorfouten [Bal]. Het optreden van communi-catiefouten wordt bij connection-oriented communicatieprotocollen (als tcpen osi) door de netwerksoftwarelaag gesignaleerd. Het uitvallen van eenprocessor kan door het rpc-subsysteem worden gesignaleerd.Wanneer het rpc-systeem een fout signaleert kan het de fout rapporte-ren aan de aanroeper, of proberen zelf de fout te herstellen. Bij idempotenteprocedures kan het rpc-systeem de aanroep blijven herhalen tot er een ant-woord komt. De procedure wordt dan minstens een keer uitgevoerd. Ditheet at-least-once semantiek.Wanneer de procedure side-e�ects heeft leidt deze werkwijze tot onge-wenste resultaten. Een oplossing is om zero-or-one semantiek via fouttrans-parantie (x 3.3.3) aan te bieden. Het is ook mogelijk om de programmeurbouwstenen aan te bieden (atomaire objecten met transacties) waarmee menzelf zero-or-one semantiek kan programmeren.Een derde mogelijkheid is om een foutcode aan de aanroeper terug tegeven of een exception te signaleren. De programmeur moet dan zelf zor-gen voor code die de fout afhandelt. In dit laatste geval biedt de rpc-implementatie at-most-once semantiek. Het rpc-systeem (de virtuele rpcmachine) garandeert dat bij een foutmelding de aangeroepen proceduremaximaal �e�en keer is uitgevoerd. Side-e�ects kunnen maximaal �e�en keeroptreden. Als alleen het antwoord verloren is gegaan is de procedure verderin zijn geheel uitgevoerd. Bij een processorfout halverwege is de proce-dure slechts ten dele uitgevoerd. Het rpc-systeem onderscheidt deze tweemogelijkheden niet en voert geen herstelwerkzaamheden uit. Dit wordt aande programmeur overgelaten.In de tabel wordt de meest geschikte vorm van semantiek voor verschil-lende applicaties en aanroepen samengevat. Er zijn idempotente toepassin-gen en toepassingen met side-e�ects. Een procedureaanroep kan lokaal ofremote zijn. Voor elk van de vier combinaties is de semantiek die de level 5virtuele machine biedt gegeven. Semantieklokale aanroep RPCidempotente last at leastprocedure one onceprocedure met zero at most once ofside-e�ects or one zero or oneAt-least-once semantiek, het opnieuw verzenden van een aanroep doorhet rpc-systeem, is alleen geschikt voor idempotente berekeningen. At-most-once semantiek biedt de programmeur weinig ondersteuning. Voortoepassingen die een beperkte mate van bedrijfszekerheid vereisen is at-most-once semantiek geschikt. Het rpc-systeem is eenvoudiger en aanmerkelijksneller. Eventuele fouttolerantie wordt moet programmeur geheel zelf pro-grammeren (x 3.3.3). De semantiek van een at-most-once procedureaanroepwijkt af van die van een lokale procedureaanroep.64 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Remote Procedure Call 3.4.2Voor toepassingen die een zekere mate van bedrijfszekerheid vereisen zijnzero-or-one rpc-systemen beter geschikt.e. foutcode/exceptionsHet optreden van fouten kan op verschillende manieren worden gesigna-leerd. Sommige talen, bijvoorbeeld Ada, stellen de programmeur in staatvoor foutcondities die het run-time systeem van de taal signaleert exceptionhandlers te schrijven. Bij het optreden van een fout wordt de code van dedesbetre�ende exceptionhandler uitgevoerd. Dit gebeurt los van het gewoneprogramma. In het gewone programma wordt de code van het algoritmeniet meer onderbroken door code voor het testen op foutcondities.Sommige talen verwachten van de programmeur dat deze na elke pro-cedureaanroep op zulke foutcondities test. C is hiervan een goed voorbeeld[Kernighan 2]. Veel fouten die pas na de invoering van een programma aanhet licht komen zijn te wijten aan het vergeten van dit soort fouttesten[Rochkind]. In talen die exceptions ondersteunen is het niet nodig op elkeplaats op een fout te testen. Voor elke soort fout hoeft bij deze talen maar�e�en keer de afhandelingscode geschreven te worden [Coulouris]. De aanroepvan deze code wordt door het run-time systeem van de taal verzorgd.Het opsporen van fouten bij gedistribueerd programmeren is van grootbelang (zie ook pagina 53). Het schrijven van foutafhandelingscode is intalen die exceptions implementeren minder werk [Coulouris, Bal].In rpc-systemen die zero-or-one semantiek ondersteunen worden foutenvan lagere virtuele machines door het rpc-subsysteem afgehandeld. In at-most-once systemen kunnen meer soorten fouten voorkomen. Hier is eenadequate foutafhandeling heel belangrijk. Van de programmeur wordt hierveel discipline verwacht. Talen die exceptions ondersteunen geven hiervooreen zekere ondersteuning.f. integratie in programmeertaalHet doel van het rpc concept is gedistribueerd programmeren te vereenvou-digen door een bekende abstractie uit procedurele talen te implementeren[Birrell]. rpc-primitieven worden vaak aan reeds bestaande sequenti�ele pro-cedurele talen toegevoegd. De semantiek van de rpc moet dan zo veelmogelijk overeenkomen met concepten uit die taal.rpc-primitieven kunnen als system-calls aan de taal worden toegevoegd.Deze system-calls zijn moeilijk in het gebruik [Birrell, Sun 1]. Om hetschrijven van toepassingsprogramma's voor deze omgevingen te vereenvou-digen wordt soms een codegenerator aan de omgeving toegevoegd. Dezecodegenerator produceert op basis van een interfacede�nitie (zie punt g)code die de programmeur anders zelf zou moeten schrijven. Met de code-generator probeert men de programmeur zo veel mogelijk van ingewikkeldesystem-calls af te schermen.Hiervoor zijn de problemen van rpc's met betrekking tot globale varia-belen, pointers, parameters en faal-semantiek beschreven. Deze problemenVereenvoudiging van gedistribueerde applicatie ontwikkeling 65



3.4.2 Applicatieontwikkelingkomen voort uit de wens om een gedistribueerd concept een conventioneel(gecentraliseerd) uiterlijk te geven.rpc's worden behalve in sequenti�ele talen ook in gedistribueerde talengebruikt. Bij het ontwerp van zo'n gedistribueerde taal kiest men alleenconcepten die voor een gedistribueerde omgeving geschikt zijn, zodat er geenintegratieproblemen met concepten voor verschillende architecturen zijn (ziex 3.2.1).In Argus, een taal die atomaire transacties ondersteunt, worden rpc'sanders gezien dan Birrell & Nelson [Birrell] dat doen. Argus is niet ont-worpen met als primair doel sequenti�ele procedureabstracties te implemen-teren. [Liskov, p. 387] stelt, dat een rpc-systeem de message-passing detailsvan de programmeur moet afschermen, maar de mogelijkheid van langerewachttijden en processorfouten niet voor de aanroeper moet verbergen. Deaanroeper moet fouten afhankelijk van de eisen van de applicatie kunnen af-handelen. De rpc moet gestopt kunnen worden en in dat geval geen e�ectenhebben (zero-or-one semantiek). De mogelijkheid dat clients rpc's kunnenstoppen heeft gevolgen voor het ontwerp van de server. De server moet instaat zijn de toestand van het systeem van voor de rpc te restaureren.Door een andere semantiek aan de (sequenti�ele) procedureabstractie bijrpc's toe te kennen, kan men een taal te maken die een grotere conceptueleconsistentie biedt dan een taal met sequenti�ele �en gedistribueerde concepten.De transparantie van zo'n taal is door deze semantiekverandering vermin-derd.Birrell & Nelson streven dezelfde semantiek na (transparantie), al be-reiken ze die niet. Liskov streeft niet dezelfde semantiek na. Zij legt meerde nadruk op exibiliteit door de programmeur expliciete primitieven voorfoutafhandeling te geven.g. interfacede�nitieVeel moderne imperatieve talen als Ada, Modula-2 en sommige Pascal di-alecten kennen het begrip module. Een module wordt ook wel `package'of `unit' genoemd. Een module is een hogere vorm van abstractie dande procedureabstractie in de zin dat een moduleabstractie meerdere pro-cedureabstracties omvat. In �guur 2.3 is de structuur van een programmaweergegeven als bestaande uit meerdere modules die elk weer uit meerdereprocedures bestaan.Net als de procedure kent de module een interfacebeschrijving. Bijde procedure is het de declaratie waarin naam en parameters beschrevenworden. Een module interface bevat de componenten (procedures en va-riabelen) die zichtbaar zijn voor de buitenwereld. Door de scheiding vaninterfacebeschrijving en implementatie van de componenten biedt de mo-dule de mogelijkheid voor zijn gebruikers om van de implementatiedetails teabstraheren. Zo ondersteunt de programmeertaal een vergaande structure-ring van de opbouw van een programma.Modules kunnen apart gecompileerd worden. De compiler kan met be-hulp van de interfacebeschrijving nagaan of er geen inconsistentie tussen66 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Remote Procedure Call 3.4.2gebruik en implementatie van een module bestaat. De voor de compilatie-volgorde van de modules onderlinge afhankelijkheden worden door de com-piler aan de hand van de interfacebeschrijvingen bijgehouden.In tegenstelling tot deze aparte compilatie kennen C en fortran ge-scheiden compilatie. Hier worden procedureaanroepen niet op type-incon-sistenties gecontroleerd. De compilatievolgorde wordt niet door de compilerbijgehouden [Watt 1].Door in ansi C extra proceduredeclaraties v�o�or de procedureaanroep tevermelden wordt de compiler in staat gesteld toch typechecks uit te voerenop de parameters van een procedure. Deze voorafgaande proceduredecla-raties worden in ansi C `prototypes' genoemd. Ze zijn te vergelijken metforward declaraties van procedures in Pascal.Client/server applicaties bestaan uit clientmodules en servermodules.Wanneer de communicatie tussen deze modules met rpc's wordt uitgevoerdmoet er een mechanisme bestaan waarmee consistentie tussen procedure-aanroep en -de�nitie|bij gescheiden compilatie|kan worden gewaarborgd.rpc-systemen bevatten voor dit doel vaak een speciale interfacetaal. Als hetrpc-subsysteem ge��ntegreerd is in een gedistribueerde taal is dit niet nodig.Met een interfacetaal worden de interfaces van remote procedures gespe-ci�ceerd. In interfacetalen kunnen de naam van een procedure, de datatypenvan zijn parameters en de `richting' van deze parameters|input of output|worden beschreven.Deze interface wordt door een interfacecompiler naar een module in degewenste programmeertaal (C, Pascal, fortran, etc.) vertaald. Deze mo-dule maakt typechecks van de compiler mogelijk en verzorgt details van hetrpc mechanisme die niet door de bibliotheekroutines worden afgehandeldals marshalling en dispatching (zie pagina 80).De belangrijkste taak van de interfacede�nitie is het mogelijk maken vantypechecks van aanroep en de�nitie van remote procedures. Op deze wijzewordt een stap naar typesecurity gezet (pagina 53).h. gegevensoverdrachtprotocolEen gedistribueerde omgeving kan uit systemen van verschillende leveran-ciers bestaan. De respectievelijke virtuele machines kunnen gegevens elk ophun eigen manier representeren. Het is ook mogelijk dat complexe datastruc-turen in verschillende omgevingen (programmeertaal, dbms) anders wordenopgeslagen [Tanenbaum3]. Om toch gegevensuitwisseling mogelijk te ma-ken moeten de partijen, de virtuele rpc machines, een gemeenschappelijkerepresentatiestandaard met elkaar overeen komen.In het osi-referentiemodel worden deze problemen in de presentatie-laag, laag 6, opgelost. Eventuele conversie tussen machines die gegevensop een andere wijze intern representeren vindt hier plaats. Wanneer hetrpc-systeem op protocollen volgens de osi-structuur gebaseerd is levert eenverschillende representatie voor het rpc-systeem geen problemen op. Deconversie wordt dan door de protocollen gedaan.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 67



3.4.2 ApplicatieontwikkelingE�en van de voornaamste ontwerpeisen die aan rpc-implementaties ge-steld worden is snelheid. Een lokale procedureaanroep is in vergelijking metnetwerkcommunicatie snel. Het osi-referentiemodel is uit zeven lagen op-gebouwd. Een implementatie met zo'n sterk gelaagde opbouw levert voorrpc-toepassingen teveel overhead op. rpc-implementaties worden vanwegede snelheid zo min mogelijk gelaagd gestructureerd [Tanenbaum3].Als de gebruikte netwerkprotocollen hier niet in voorzien moet het rpc-subsysteem zelf voor conversie zorg dragen wanneer men applicaties in eenheterogene omgeving wil kunnen gebruiken.Binnen netwerkprotocollen kan men twee groepen onderscheiden op basisvan de functionaliteit die de gebruiker geboden wordt: connection orientedprotocollen en connection-less (of datagram) protocollen [Tanenbaum3].Connection-less communicatie bestaat uit enkelvoudige netwerkpackets dieniet noodzakelijk op volgorde worden afgeleverd. Connection oriented com-municatie garandeert dat verzonden berichten in volgorde van verzendingaankomen. Het implementeren van connection oriented protocollen is inge-wikkelder dan het implementeren van connection-less protocollen. De im-plementatie van connection-less functionaliteit kent minder overhead en issneller.rpc-systemen kunnen at-least-once semantiek implementeren met data-gramcommunicatie door na het verstrijken van een bepaalde tijdsduur eenverzoek opnieuw te verzenden. Bij at-most-once semantiek moet de imple-mentatie het optreden van fouten eenduidig kunnen vast stellen. In plaatsvan hier zelf mechanismen op basis van datagramcommunicatie voor te bou-wen is het e�ci�enter voor ontwerpers van rpc-systemen om betrouwbare(connection oriented) protocollen te gebruiken.17 Deze protocollen signale-ren zelf al het uitvallen van een verbinding. Ook voor zero-or-one semantiekzijn connection oriented protocollen beter geschikt dan datagramprotocol-len.Uiteindelijk wordt de protocolkeuze bepaald door het soort applicatiedat men programmeert. Idempotente procedures zijn sneller met een da-tagramprotocol. Voor procedures met side-e�ects zijn connection orientedprotocollen beter geschikt [Coulouris, Sun1].i. netwerkadresseringIn een gedistribueerd systeem bevinden de processen van een applicatie zichop verschillende virtuele machines. In een rpc applicatie moet de aanroeperop de een of andere wijze aangeven welke remote procedure hij aanroept. Hetproces dat de remote procedure bevat moet aan het systeem bekend makenwelke diensten het aanbiedt. Dit kan in beginsel at run-time en at compile-time. Compile-time binding is te inexibel. Bij elke verandering van degebruikte netwerkcon�guratie zou de applicatie gewijzigd en gecompileerdmoeten worden.17Birrell & Nelson [Birrell] hebben dit niet gedaan. Zij implementeerden at-most-oncesemantiek op basis van datagramverkeer met zelf geschreven sterk geoptimaliseerde rpccommunicatie protocollen.68 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Remote Procedure Call 3.4.2Bij binding at run-time worden bij het compileren van de applicatie be-paalde identi�ers (namen of nummers) aan aanroeper en aangeroepene toe-gekend. De plaats|het netwerkadres|waar de delen van de applicatie zichzullen gaan bevinden hoeft op dit moment nog niet vast te staan. Pas bijde daadwerkelijke aanroep, at run-time, wordt het netwerkadres vastgesteld.Op deze manier is het mogelijk dat servers van plaats veranderen zonder datde applicatie opnieuw gecompileerd behoeft te worden.Zo gauw een serverproces is opgestart maakt het zich bekend bij een cen-traal rpc meldpunt. Bij een aanroep zoekt het rpc-systeem bij dit centralemeldpunt uit op welk netwerkadres de gevraagde procedure zich bevindt.Zodra het netwerkadres is vastgesteld gaat de communicatie direct|zonderhulp van het centrale meldpunt. Zo wordt een exibele en e�ci�ente oplossinggeboden voor de adresseringsproblematiek [Birrell].j. beveiligingVoor het beveiligen van gedistribueerde systemen wordt gebruik gemaaktvan twee methodes:. versleuteling van berichten en identi�catie van vragersvan een bepaalde dienst. Om ongeauthoriseerd gebruik van een remote pro-cedure te voorkomen worden beide technieken toegepast. Bij elke aanroepmoet worden vastgesteld of de aanroeper de procedure mag uitvoeren.In gecentraliseerde systemen worden gebruikers met behulp van een cen-traal wachtwoordbestand ge��denti�ceerd. De gebruiksrechten zijn op �e�enplek opgeslagen. In gedistribueerde systemen worden gebruiksrechten vaakop een meer gedistribueerde manier bijgehouden. Processen kunnen zelfeen soort sleutel krijgen die een gebruiksrecht vertegenwoordigd. Door dezesleutel|of `capability'|met een verzoek aan een ander proces mee te zen-den kan deze direct vast stellen of het verzoek gehonoreerd mag worden.Dit voorkomt dat de server eerst zelf de beheerder van het wachtwoorden-bestand moet raadplegen bij een aanroep van een client. Een alternatief isdat de servers zelf bijhouden wie het recht tot gebruik heeft met behulp vanzogenaamde `access control lists' [Mullender 2].Omdat servers bij het gebruik van capabilities minder toestandsinfor-matie over hun clients behoeven bij te houden wordt deze methode in veelgedistribueerde systemen toegepast [Coulouris].Door het auisteren van communicatielijnen zouden derden gegevens ofwachtwoorden en capabilities in handen kunnen krijgen. Om dit te voorko-men kan de communicatie versleuteld worden. Er bestaan veel cryptogra-�sche technieken. In [Tanenbaum3] worden er een aantal beschreven. DeData Encryption Standard (des) van de Amerikaanse overheid wordt veeltoegepast. Om een snelle versleuteling te bereiken is des in hardware isge��mplementeerd.Voor een adequate beveiliging van gedistribueerde systemen is de wijzewaarop gebruikers omgaan met de mogelijkheden die het systeem hiervoorbiedt van groot belang.
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3.4.3 Applicatieontwikkelingk. parallellismeCommunicatie in rpc-systemen verloopt synchroon. Nadat de aanroepereen rpc heeft uitgevoerd wacht hij op antwoord. De mate van parallellismevan een applicatie is bij synchrone communicatie minder dan bij asynchronecommunicatie. Bij asynchrone communicatie gaan client en server beidedoor met de uitvoering van hun proces.Wanneer de client op antwoord wacht kan het operating system andereprocessen schedulen. Aan de client kant kan de processor steeds nuttig werkverrichten door verschillende processen pseudo-parallel uit te voeren. Aande server kant kunnen zich meer problemen voordoen. Veel gedistribueerdeapplicaties worden zodanig gestructureerd dat voor bepaalde diensten spe-ci�eke servers worden aangewezen (zie ook x 3.4.4). Deze servers kunnenmet verzoeken van meerdere clients tegelijk te maken krijgen.Als er een rpc aankomt bij een server terwijl een vorige rpc nog niet isafgelopen kan het rpc-systeem verschillende wegen bewandelen. Verzoekenkunnen in fifo volgorde worden afgehandeld. Het nadeel hiervan is dat erlange wachttijden kunnen ontstaan voor nieuwe clients. Daarnaast moetenapplicatieontwerpers met deadlock rekening houden. Wanneer server A eenrpc doet naar een andere serverprocedure die als client net een rpc naar Aheeft gedaan treedt er deadlock op. Vaak zal een deadlock door een time-out van het rpc-systeem worden opgeheven. Om ine�ci�ente verwerking tevoorkomen is een zorgvuldig ontwerp van applicaties noodzakelijk.Voor ontwerpers van rpc-systemen zijn fifo servers eenvoudig te ont-werpen. Om tot een betere respons van het systeem te komen kan hetoperating system ook voor elke rpc een nieuw serverproces opstarten. Veeloperating systems kennen alleen heavy-weight processen. Voor het opstartenen pseudo-parallel uitvoeren van heavy-weight processen moet het operatingsystem steeds een contextswitch uitvoeren. Dit is ine�ci�ent [Coulouris].Wanneer de rpc een omvangrijke procedure betreft zou het nieuwe pro-ces naar een andere processor verplaatst kunnen worden. Om zo'n beslissingte kunnen nemen moet het operating system weten of de tijd, die het ver-plaatsen van een proces kost, opweegt tegen de verkorting van de responstijd.In x 3.4.3 wordt op pagina 73 nog een variant beschreven waarbij meerdereinactieve processen stand-by worden gehouden.Wanneer het operating system light-weight processen ondersteunt kanvoor elke rpc ook een nieuwe thread-of-control binnen het al bestaande ser-verproces worden opgestart. De overhead van een contextswitch ontbreekthier. Voor serverprocedures die zwaar belast zullen gaan worden kan deapplicatieprogrammeur ook hier replicatie toepassen.Volgens [Coulouris] leveren servers die op light-weight processen geba-seerd zijn duidelijk betere prestaties dan servers in heavy-weight proces ope-rating systems als unix.
70 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Remote Procedure Call 3.4.33.4.3 Structuur van een implementatieHiervoor zijn verschillende aspecten die bij het ontwerp van rpc implemen-taties een rol spelen beschreven. Om de manier waarop deze aspecten sa-menhangen bij de implementatie van een compleet rpc systeem duidelijk temaken wordt in deze paragraaf de structuur van het rpc-systeem dat Birrell& Nelson [Birrell] hebben ontworpen beschreven.Het rpc systeem maakt onderdeel uit van het Cedar gedistribueerdeoperating system, dat in het Xerox parc is ontwikkeld. Dit operating systemkent een rpc-subsysteem dat via system-calls rpc en andere gos-primi-tieven aanbiedt. De level 5 probleemgeori�enteerde talen die het systeemondersteunt zijn bcpl, Interlisp, Smalltalk, C en Mesa. Voor deze talen iseen interfacecompiler, Lupine, beschikbaar.interfaceVoor applicaties moet een interfacemodule geschreven worden. Deze be-staat uit een lijst procedurenamen met hun parameter- en resultaattypen.Op basis van deze informatie kunnen compile-time typechecks (gescheiden)voor client en server worden uitgevoerd. Een module die procedures im-plementeert exporteert de interface. Een module die procedures aanroeptimporteert de interface.Op basis van de interfacemodule genereert Lupine hulpprocedures die`stubs' worden genoemd. Een stub is een procedure die op de lokale machinede contactpersoon (agent) is van de eigenlijke remote procedure of aanroeper(zie �guur 3.3). De client roept de stub aan als een gewoon lokale procedure.Het is een gewoon lokale procedure. De stub regelt details die met hetnetwerk te maken hebben. Dit zijn zaken als het verzendklaar maken vanparameters en het aanroepen van de system calls voor het uitvoeren van derpc.De stub aan de server kant wordt na ontvangst van de boodschap doorhet operating system aangeroepen en roept op zijn plaats de door de appli-catieprogrammeur geschreven functie aan.Op deze wijze behoeven programmeurs geen gedetailleerde communica-tiecode te schrijven. Ze moeten alleen interface-, client- en servermodulesschrijven. Lupine zorgt voor het genereren van code voor het in- en uit-pakken van parameters (marshalling) en het aanroepen (dispatchen) vande juiste procedure voor een binnengekomen aanroep (zie pagina 80). Lu-pine gaat ook na of de programmeur geen parameters gebruikt die van eengemeenschappelijke adresruimte uitgaan.Het Cedar rpc systeem gebruikt de Grapevine gedistribueerde database[Coulouris] als centraal meldpunt voor netwerkadresbepaling van remote pro-cedures.communicatieprotocolAls communicatieprotocol is een speciale vorm van datagramcommunica-tie toegepast. Het rpc-subsysteem implementeert `light-weight connectionVereenvoudiging van gedistribueerde applicatie ontwikkeling 71



3.4.3 Applicatieontwikkeling
Figuur 3.3: Stubs [Birrell]
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Remote Procedure Call 3.4.4management' met als primair doel een snelle communicatie te waarborgen.De lichtgewicht verbinding wordt bereikt door bij een snelle opeenvolging vanrpc's een volgend rpc-bericht als acknowledge van de vorige op te vatten.Op deze manier is het niet nodig dat voor elke boodschap een bevestigingvan goede ontvangst wordt verstuurd.In dit protocol wordt een verbinding (connection) gezien als de gemeen-schappelijke toestand van de aanroeper die een rpc doet en de server diedeze aanroep accepteert. Het rpc-subsysteem gaat om de hogere communi-catieprotocollagen van het operating system heen om een zo snel mogelijkerespons te verwerkelijken.e�ci�entieDe taal Mesa ondersteunt exceptions en parallelle processen. Deze proces-sen zijn heavy-weight. Om dure contextswitches te voorkomen wordt op elkemachine een aantal serverprocessen door het rpc-subsysteem stand-by ge-houden. Een rpc kan zo worden uitgevoerd zonder dat er telkens een extraproces gecre�eerd moet worden. Deze manier van werken is transparant voorde programmeur.Voor de beveiliging van het systeem biedt het Cedar rpc systeem deGrapevine database voor identi�catie doelen en de des versleutelmethodevoor communicatie.Birrel & Nelson schrijven in [Birrell, p. 42]: "An important issue in designis resolving the tension between powerful semantics and e�ciency." Dezeafweging speelt niet alleen bij het ontwerp van rpc-systemen een rol, maaris bij het ontwerp van gedistribueerde applicatieontwikkelomgevingen in hetalgemeen van belang (x 2.3 en x 3.3). Bij de semantiek van een lokale proce-dure aanroep hoort, naast de in de vorige paragraaf beschreven punten, ookeen snelle respons. Met de interfacecompiler Lupine is getracht het gebruikvan een rpc te vereenvoudigen. Met het optimaliseren van communicatie-protocol en serverprocesstructuur is een snelle respons nagestreefd.3.4.4 Client/serverEen belangrijk model bij applicaties die om reden 3 en 4 van x 2.1.4 op gedis-tribueerde systemen worden ge��mplementeerd is het client/server model. Bijde bespreking van loosely-coupled gedistribueerde systemen wordt dit vaakgebruikt [Birrell, Coulouris]. De beschrijving van gedistribueerde systemenin abstracte zin leent zich goed tot gebruik van de termen `client' en `server'.De client/server benadering houdt in dat een proces een ander proces ver-zoekt een bepaalde taak voor hem te verrichten. Het kunnen verzoeken zijnals: "Haal alle namen op van saldo's die negatief zijn", of "Zet een zachtrodevijfhoek linksboven op het scherm", of "Open bestand `/usr/mail/berg001'voor schrijven", of "Geef de beste zet die de koningin op e4 kan doen".De client/server benadering is, dat taken moeten worden toegekend aanprocessoren die daar het meest geschikt voor zijn. Bijvoorbeeld: een data-basemachine is geschikt voor bestandsmanipulatie, en een gra�sch werksta-Vereenvoudiging van gedistribueerde applicatie ontwikkeling 73



3.4.5 Applicatieontwikkelingtion (of een pc) voor interactie met de gebruiker. Het werkstation stuurtals client queries aan de server. De client geeft de antwoorden gra�sch weeraan de gebruiker.Gebruik van een client/server architectuur kan leiden tot:18� Minimaliseren van de netwerkbelasting door e�ci�ente verdeling vantaken.� Een zo snel mogelijke respons door taken op de meest geschikte pro-cessor uit te voeren.� E�ci�ent gebruik van de beschikbare processoren.� Structurering van programma's (vergelijk de monolitische monitor vanx 2.1.1).� Door parallelle uitvoering betrouwbaarheid of rekensnelheid verhogen.Het is de bedoeling dat de boodschappen die uitgewisseld worden zo kleinmogelijk zijn om zo het netwerk, vaak de traagste component in het systeem,weinig te belasten [Coulouris].Methoden om tot een goede partitionering te komen zijn bekend uit desysteemanalyse [DeMarco] en -ontwerp [Page-Jones] en software engineer-ing [Van Katwijk]. Hier wordt getracht een partitionering te vinden diede interfaces (gegevensstromen) tussen verschillende subsystemen van eenprogramma minimaliseert. De modules die het resultaat zijn van deze par-titionering vormen bij monolitische programma's �e�en proces. Voor grotereapplicaties kan deze aanpak tot beheersproblemen aanleiding geven. Decomplexiteit van de applicatie wordt ondanks de partitionering te groot.Door nu modules van een programma in meerdere autonome eenheden tegroeperen|over verschillende processen te verdelen|wordt het partitione-ringsprincipe op een hoger niveau nogmaals toegepast. Het programmawordt relatief losstaande eenheden opgesplitst. Deze processen bezitten geengemeenschappelijke globale variabelen. Ze moeten van expliciete communi-catie gebruik maken.Bij het partitioneren voor client/server applicaties is de bepalende factorhet zoeken naar de beste verdeling over mogelijk heterogene processoren.Client/server partitionering levert modules in verschillende processen op.De interproces-communicatie die hierdoor nodig wordt wordt met behulpvan message-passing ge��mplementeerd. De client stuurt een boodschap aaneen server die een bepaalde service aanbiedt. De server stuurt in veel ge-vallen een antwoord terug aan de client. Send- en receive-primitieven zijnin veel gedistribueerde operating systems (level 3) ge��mplementeerd. Er isgeen standaard voor interproces-communicatie op level 5 niveau, al wordthet rpc paradigma veelvuldig toegepast. De ontwikkeling van multiprocesapplicaties ondervindt hiervan hinder [Rochkind].18Nadelen van het client/server model zijn in x 3.4.5 beschreven.74 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Remote Procedure Call 3.4.53.4.5 Nadelen van het RPC modelHet remote procedure call paradigma wordt in veel gedistribueerde systemengebruikt. rpc heeft de status van een heilige koe gekregen [Tanenbaum4].Het rpc-model geeft een elegant concept om het schrijven van gedistri-bueerde programma's te vereenvoudigen. Helaas zijn sommige problemenmoeizaam met behulp een rpc te implementeren.Een alternatief voor het high level rpc model is het low level virtueelcircuit model van osi. Dit streeft geen transparantie na zoals het rpc-model.19 Het virtueel circuit model bestaat uit asynchrone point-to-pointcommunicatie|send en receive.Onder de volgende kopjes worden drie soorten problemen van het rpc-model beschreven.concept (1)Het rpc-model gaat uit van twee partijen: de client en de server. De clientroept de server aan waarop de server antwoordt. Client en server zijn nooittegelijkertijd actief. Een rpc is een synchrone communicatievorm. Dit levertvoor veel toepassingen problemen op. Vaak is het wenselijk dat bij client ofserver een bepaalde mate van asynchrone verwerking mogelijk blijft.Ter illustratie van dit probleem dienen twee voorbeelden. Het eerste iseen applicatie die bestaat uit een database-server en een gebruikersinterface-client. Wanneer de gebruiker een vraag geformuleerd heeft pleegt de clienteen rpc naar de database. De server verwerkt de query en geeft als resultaatde records die de gebruiker gevraagd heeft. De client presenteert deze recordsaan de gebruiker.Wanneer de gebruiker een query geformuleerd heeft die veel verwerkings-tijd vraagt kan het gebeuren dat de gebruiker zich bedenkt en het verzoekwil onderbreken. In het rpc model is het niet mogelijk dat een clientvoor hij antwoord heeft gekregen nog acties onderneemt. Voor deze situ-atie moet een oplossing gezocht worden zoals bijvoorbeeld een tweede clientdie het tweede verzoek|het afbreekverzoek|aan de server stuurt. De ser-ver moet de boodschap accepteren en de uitvoering van de vorige rpc on-derbreken. Het in eerste instantie heldere model|vraag/antwoord|wordthierdoor aanmerkelijk gecompliceerd.Een andere oplossing zou kunnen zijn om zo gauw een record gevondenis dat aan de criteria van de client voldoet dit door de database server telaten verzenden. De gebruiker zal een snellere responstijd ervaren, hoewelde totale verwerkingstijd niet bekort is. Om steeds deelresultaten te kunnenzenden moet volgens het rpc model de client na ontvangst van elk recordeen rpc voor een volgend record plegen. E�ci�entere oplossingen zijn methet virtuele circuit model zeker denkbaar [Tanenbaum4].Het tweede voorbeeld betreft een branch-and-bound optimalisatie al-goritme. De branch-and-bound methode bouwt een boom van mogelijkeoplossingen op. Een voorbeeld van een probleem dat hiermee kan worden19Het poogt niet van het gebruik van expliciete communicatieprimitieven te abstraheren.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 75



3.4.5 Applicatieontwikkelingopgelost is het Travelling Salesman Probleem, tsp. De parallelle versie vandit algoritme zoekt delen van de boom parallel af. Elke processor verwerkteen deel van de boom. De toewijzing van deelbomen aan serverprocessorengeschiedt door een proces een rpc naar een vrije processor te laten doen. Omte voorkomen dat de clientprocessoren na het plegen van een rpc onbenutblijven moet er naast het oorspronkelijk clientproces voor elke serverproces-sor een agentproces zijn. Voordat de client een remote procedure aanroeptsplitst hij eerst een agentproces af dat de rpc pleegt en op het antwoordblijft wachten. Op de processor zijn een aantal pseudo-parallelle processenaanwezig waarvan de agentprocessen wachten op antwoord.Naast deze vrij gecompliceerde client structuur is er het probleem dater bij tsp een globale kortste pad variabele moet worden bijgewerkt doorde processoren. In het rpc-model is het niet mogelijk om de uitvoeringvan een rpc te onderbreken om een nieuw kortste pad door te geven aanalle servers. Hierdoor wordt er in een rpc-implementatie wat werk teveelgedaan, de search overhead. Een asynchrone multicast zou dit probleemkunnen verhelpen [Bal].In het database voorbeeld was sprake van een server die een tweede rpckan accepteren terwijl een andere rpc wordt uitgevoerd. Niet elke serveris hiertoe in staat. Wanneer het een fifo- en geen multi-threaded serveris zal de tweede rpc moeten wachten tot de eerste klaar is indien rpchet enige interproces-communicatieparadigma is. Op pagina 70 wordt dezeproblematiek ook besproken.prestaties (2)Een van de bestaansredenen van gedistribueerde systemen is snelle verwer-king van programma's|reden 1 van x 2.1.4. In het rpc model moet declient op de server wachten. Om parallellisme te bereiken moet een clientzelf eerst een extra proces opstarten dat asynchroon aan de rpc uitgevoerdkan worden. De synchrone rpc is een eenvoudig, maar ine�ci�ent para-digma. Om hoge prestaties te bereiken moet meer werk verricht wordendan bij het virtueel circuit model. Aan de serverkant geldt een soortgelijkeproblematiek.De rpc lijkt op een gewone procedure aanroep. Veel programmeursstructureren hun programma zo dat veel kleine procedures veelgebruiktetaken uitvoeren. In een sorteermodule kan men bijvoorbeeld een proceduredie twee waarden omwisselt aantre�en. Wanneer zo'n kleine, veelgebruikteprocedure per ongeluk een remote procedure wordt zal de verwerkingstijdvan het programma door de communicatieoverhead sterk toenemen.Bij het gebruik van een niet-transparant communicatiemodel als het vir-tueel circuit model is zo'n vergissing niet mogelijk [Tanenbaum4].transparantie (3)Een rpc moet transparant zijn voor de applicatieprogrammeur. Sommigeeigenschappen van de shared-memory procedureabstractie zijn in gedistribu-76 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Remote Procedure Call 3.4.5eerde systemen niet of moeizaam te implementeren. Dit zijn globale varia-belen, pointervariabelen, referenceparameters, typechecking van parametersen faal-semantiek. Deze punten zijn in x 3.4.2 behandeld. Het rpc-modelsuggereert volledige transparantie, terwijl deze niet wordt gerealiseerd.conclusieSystemen die alleen de rpc als primaire communicatie primitieven aanbiedenschieten voor sommige toepassingen te kort. rpc is niet geschikt als alge-meen communicatieparadigma. Alternatieven als point-to-point message-passing moeten voorhanden blijven.
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Hoofdstuk 4Beoordeling Sun omgevingIn dit hoofdstuk wordt de gedistribueerde applicatieontwikkelomgeving vanSun besproken.4.1 Beschrijving4.1.1 Gedistribueerd systeemEen Sun systeem is opgebouwd uit een verzameling werkstations die in eenlan met elkaar verbonden zijn. De Sun werkstations zijn computers diegeschikt zijn voor gra�sche toepassingen. Ze hebben een beeldscherm meteen hoge resolutie. Het operating system presenteert zich met een gui aan degebruiker. In de typologie van x 2.3.1 valt de Sun omgeving in de categoriewerkstation/server model.Als lan wordt Ethernet [Matthijsen, Tanenbaum3] toegepast. De mees-te werkstations binnen een Sun systeem bevatten geen secundair geheugen.Het zijn diskless werkplekken. In het netwerk zijn een paar �leservers metgenoeg opslagcapaciteit voor alle gebruikers opgenomen. De bestanden vanalle �leservers tezamen zijn in �e�en virtueel �le systeem opgenomen. Voorgebruikers en applicatieprogrammeurs lijkt het alsof er een gecentraliseerd�le systeem aanwezig is.Deze transparantie wordt gerealiseerd door een component van het ope-rating system met de naam nfs (Network File System). Het operatingsystem heet SunOS. Het is gebaseerd op unix variant bsd 4.3. Net alsunix kent SunOS alleen heavy-weight processen.Het SunOS is een compromis tussen een netwerk operating system en eengedistribueerd operating system. Op het gebied van bestandsbeheer biedtnfs gos-primitieven aan. Wat betreft geheugen- en procesbeheer zijn deprimitieven niet transparant. Het zijn nos-primitieven. Eventuele transpa-rantie wordt hier aan de level 5 vertalers overgelaten.Aan de bestaande mechanismen voor interproces-communicatie van bsdunix [Rochkind] heeft Sun de rpc toegevoegd. nfs is met behulp van rpc'sgeschreven. Er bestaan hulpmiddelen waarmee applicatieprogrammeurs derpc-primitieven voor hun programma's kunnen gebruiken.78



Beschrijving 4.1.24.1.2 ApplicatieontwikkelingDe ontwikkeling van toepassingsprogramma's is gebaseerd op conventionelesysteemontwikkelhulpmiddelen voor sequenti�ele unix operating systems. Demeeste ontwikkeltools zijn op ontwikkeling in C geori�enteerd.De Sun omgeving is ontworpen voor het ontwikkelen van client/serverapplicaties (x 3.4.4). Dit zijn applicaties die om reden 3 en 4 van x 2.1.4 opgedistribueerde systemen ge��mplementeerd worden.UNIXDe basis van unix-applicatieontwikkeling is de C compiler, cc. De C com-piler kan weinig typechecks uitvoeren omdat C veel impliciete typeconver-sies toestaat [Kernighan 2]. Voor het opsporen van dubieuze constructiesbestaat het C syntax analyseprogramma lint. Voor C programma's dieuit meerdere modules bestaan kan de compilatievolgorde bewaakt wordenmet make|gescheiden compilatie (pagina 67). Voor een programma kande programmeur afhankelijkheden tussen modules en declaratie�les (ookwel #include-�les of .h-�les genoemd) opstellen. Bij Ada worden dezeafhankelijkheden door de compiler zelf bewaakt.Om verschillende versies van programmamodules e�ci�ent te beheren be-staat het pakket sccs (Source Code Control System). Het achterhalen vansemantische fouten at run-time kan met verschillende debuggers als adb, sdben xdb geschieden.RPCVoor de ontwikkeling van gedistribueerde applicaties is geen nieuwe stan-daard programmeertaal ontwikkeld. Het operating system bevat rpc-primi-tieven die via bibliotheekroutines kunnen worden aangeroepen. Applicatiesworden in C geschreven. Het is een omgeving volgens x 3.2.1.Niet elke programmeertaal is voor het programmeren van elk soort toe-passing geschikt [Hoare]. Voor gedistribueerde applicatieontwikkeling on-dersteunt Sun alleen C. De taalelementen (concepten) die de virtuele Cmachine zijn gebruiker aanreikt zijn primair op aansluiting op de level 3laag gericht. Er worden weinig high level primitieven geboden. C is eenmachinegerichte programmeertaal [Kernighan 2, Rochkind, Bal]. Voor hetimplementeren van sommige toepassingen kan men beter voor een anderetaal kiezen, mocht deze keuze bestaan.Sun ondersteunt een standaard voor de uitwisseling van complexe da-tastructuren in heterogene gedistribueerde systemen. Met behulp van dezestandaard, de xdr of External Data Representation, is het mogelijk applica-ties te schrijven die gegevens uitwisselen met computers van andere leveran-ciers. Het is mogelijk te communiceren met onder andere sun werkstations,dec vax-en, ibm pc's en Cray supercomputers [Sun1].Programmeren met rpc-primitieven uit bibliotheekroutines wordt in[Sun1] `low level' genoemd. Vanwege de complexiteit wordt afgeraden derpc-primitieven direct te gebruiken voor het schrijven van programma's.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 79



4.1.2 Beoordeling Sun omgevingNaast deze low level primitieven biedt SunOS een stubgenerator aan,rpcgen. Voor deze generator moet een interfacemodule geschreven wor-den. Deze interfacemodule wordt door rpcgen gebruikt om client- en ser-verstubs te genereren. De stubs vervullen dezelfde functies als in het Cedarsysteem van Birrell & Nelson (x 3.4.3, [Birrell]). In �guur 4.1 is conceptueelde plaats van stubs en SunOS weergegeven. De �guur geeft aan hoe eenapplicatieprogrammeur de verschillende virtuele machines ziet.Figuur 4.1: Sun rpc omgevingclientrpcgen client stubSunOSnetwerk netwerkSunOSrpcgen server stubserver
6

6
? - -� �machine A machine BIn de interfacemodule worden de datatypes van parameters van remoteprocedures gespeci�ceerd. Dit gebeurt in de xdr-taal. De interfacemodulewordt ook wel .x-�le genoemd. De stubs die rpcgen genereert bevattenaanroepen van xdr-primitieven waarmee de parametermarshalling plaats-vindt. Ze bevatten ook de aanroepen van rpc-primitieven voor verzendingen ontvangst van parameters, en het dispatchen van de rpc. rpcgen ge-nereert daarnaast een header�le met declaraties die nodig zijn om de stubsaan te roepen.Marshalling is het verzendklaar maken van parameters door de verzenderen het weer uitpakken door de ontvanger. Gecompliceerde datastructurenals gelinkte lijsten en bomen moeten geconverteerd worden in een vorm diehet operating system kan verwerken. Bij overdracht tussen verschillendetypen operating systems moeten de gegevens in een standaardrepresentatiegecodeerd worden.Dispatching vindt bij de server plaats. Elke remote procedure heeft eenuniek nummer. In verzoeken van client aan server wordt met dit nummeraangegeven welke serverprocedure aangeroepen wordt. Servers bestaan uiteen dispatcher die op basis van het verzoek de gevraagde procedure aanroept.Door het gebruik van rpcgen wordt het aantal system-calls dat pro-grammeurs zelf moeten speci�ceren sterk teruggedrongen.80 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beschrijving 4.1.2werkwijze RPCGENIn [Chin, p. 6] is samengevat hoe een rpcgen-applicatie wordt gebouwd:1. Maak de �le met interfacede�nities (naam.x).2. Genereer de stubs met rpcgen (naam_clnt.c en naam_svc.c).3. Schrijf de client- en servermodules.4. Include de header�le (naam.h) in client en server en compileer beidegescheiden.5. Compileer de serverstub (naam_svc.c) en de �le met de datatrans-portroutines (naam_xdr.c). Link deze met de servermodule.6. Compileer de clientstub (naam_clnt.c) en de �le met de datatrans-portroutines (naam_xdr.c). Link deze met de clientmodule.7. Start de server op de servermachine.8. Start de client op de clientmachine.In �guur 4.2 zijn de verschillende �les die bij dit proces een rol spelenweergegeven.1 In de �guur wordt als voorbeeld aan de hand van een �ctieveapplicatie beschreven welke �les door welke compiler of generator gebruiktworden. De applicatie bestaat uit twee (sets) �les: spreadsheet.c en dbms.c.De client kant is een gebruikersinterface in de vorm van een spreadsheet.Aan de server kant zit een database back-end dat queries en updates van declient uitvoert.Om deze applicatie te compileren wordt eerst de interfacemodule geschre-ven. rpcgen genereert twee stub�les en een dataconversie�le. Vervolgensworden twee uitvoerbare programma's gecompileerd: de client en de server.In dit voorbeeld is uitgegaan van �e�en client en �e�en server. Het is mogelijkom complexere con�guraties te programmeren. Zie bijvoorbeeld [Chin].RPCGENDe stubgenerator heeft een de�nitie�le nodig waar de applicatieprogram-meur in declareert welke remote procedures de applicatie bevat en wat deparametertypen zijn. De interfacede�nitie heet bij rpcgen een .x of xdr�le. De voornaamste taak is er voor zorgen dat client en server van dezelfdeprocedure declaratie uitgaan. Vergelijk de prototypes die ansi aan C heefttoegevoegd (pagina 67).rpcgen rpc's kunnen maar �e�en input parameter en �e�en output parame-ter hebben. Wanneer er toch meerdere parameters nodig zijn moeten dezein een structure geplaatst worden. Deze structure is dan de ene parame-ter van de rpcgen stubs. In het voorbeeld hierna heeft functie `bereken'�e�en input structure en �e�en output structure. De remote procedure zou alsbereken_uit = bereken(bereken_in); aangeroepen moeten worden.1Uitgezonderd de header�le.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 81



4.1.2 Beoordeling Sun omgevingFiguur 4.2: rpcgen �les
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/*** interface.x** XDR file met de interface definitie van een** client-server applicatie met 1 remote procedure*//*** Function 'bereken' -- input parametertypen*/struct bereken_IN_t { type van de input parameterint nb; XDR integer declaratiefloat b[10]; XDR array declaratieint na;float a[10];82 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordeling ontwikkelomgeving 4.2}; in totaal vier input parameters/*** Function 'bereken' -- output parametertypen*/struct bereken_UIT_t { type van de output parameterint resultaat; returnwaarde van de remote functieint nc;float c[10];}; in totaal drie output parameters/*** Versionnumbers for program and remote routines*/program PROG {version VERS {bereken_UIT_t bereken(bereken_IN_t) = 1;volgnummer van de procedure: 1} = 13; versienummer van het programma} = 0x2000076; programmanummer volgens Sun normVoordat een stub aangeroepen mag worden moet eerst een initialisatie func-tie worden aangeroepen. Deze kijkt of het opgegeven serverprogramma inhet systeem aanwezig is. Deze functie heet clnt_create(). De applicatie-programmeur moet eventuele foutcodes van de functie zelf afhandelen. Debeslissing of het programma moet stoppen na een fout of het nog eens moetproberen wordt aan de programmeur over gelaten.Bij de clnt_create() initialisatie kan de programmeur opgeven via welknetwerkprotocol de boodschappen verzonden moeten worden. Men kan udpkiezen voor datagram verkeer. Na een time-out volgt retransmission. Dezeoptie is geschikt voor applicaties die idempotent zijn (pagina 62). Wanneergekozen wordt voor tcp wordt een connection oriented communicatieproto-col gebruikt. Deze optie biedt at-most-once semantiek. Zij is geschikt voorapplicaties die procedures met side-e�ects hebben.De client stub geeft een pointer naar de output parameter terug. Voordatdeze parameter gebruikt mag worden moet de programmeur eerst kijken ofdeze misschien NULL is. Dit geeft aan dat er een rpc systeemfout is opgetre-den. Pas nadat er op een rpc-fout getest is mag de eigenlijke interpretatievan het functieresultaat plaatsvinden.4.2 Beoordeling ontwikkelomgevingIn hoofdstuk 3 zijn twee groepen criteria aangelegd. De eerste groep vanacht criteria dient voor de beoordeling van gedistribueerde applicatieontwik-Vereenvoudiging van gedistribueerde applicatie ontwikkeling 83



4.2.1 Beoordeling Sun omgevingkelomgevingen in het algemeen. De tweede groep van elf criteria is gerichtop speci�eke kenmerken van systemen die op de remote procedure call zijngebaseerd.Hierbij staat + voor overeenstemming met deze punten, � voor redelijkeovereenstemming, en � voor twijfelachtig.4.2.1 GedistribueerdheidDe Sun omgeving kent geen speciale gedistribueerde taal. De compiler voorgedistribueerde applicaties is de standaard unix C compiler. Gedistribu-eerde primitieven worden met behulp van bibliotheekroutines aangeroepen.Er bestaat een stub-generator die analoog aan x 3.4.3 het gebruik van debibliotheekroutines vereenvoudigt.parallellisme (1)Gecentraliseerde sequenti�ele talen kennen het proces als eenheid van uitvoe-ring. De Sun omgeving is op C, een sequenti�ele, procedurele taal gebaseerd.De omgeving kent alleen expliciet parallellisme. De eenheid van parallellismeis het proces. Elk C programma vormt een proces. In een client/server appli-catie moet men minstens twee programma's schrijven. Een clientprogrammaen een serverprogramma.Processen worden lokaal impliciet gescheduled door uitvoering van eenrpc. Het rpc-model is gericht op procedures, niet op processen. Meerdereprocessen kunnen met de standaard unix fork en exec primitieven explicietgecre�eerd worden. Voor applicatieontwikkeling zijn dit vrij ingewikkeldeprimitieven. De Sun omgeving kent alleen heavy-weight processen.Het aantal processen wordt at compile-time bepaald. De globale schedu-ling wordt door de programmeur zelf verzorgt door client en server explicietop een bepaalde machine op te starten. Lokale scheduling zou men metbehulp van unix system calls kunnen be��nvloeden.Expliciet parallellisme met proces als eenheid van parallellisme is ge-schikt voor het ontwikkelen van client/server applicaties. De schedulingmoet door de programmeur verricht worden. De Sun omgeving biedt eenlaag abstractieniveau|exibiliteit ten koste van transparantie. Dit past bijde programmeertaal C [Kernighan2, p. 1]. Het punt parallellisme is bevre-digend uitgewerkt: �interproces-communicatie (2)Het Sun operating system biedt message-passing in twee vormen aan: da-tagram en connection oriented. Het datagramprotocol is het UnreliableData Protocol of udp. Het connection oriented protocol is het TransmissionControl Protocol of tcp. Beide maken|in de Sun omgeving|gebruik vanEthernet lan's. Point-to-point messages-passing met udp of tcp verlooptsynchroon.De rpc-communicatie kan van beide protocollen gebruik maken. Ditis van belang voor de faal-semantiek (zie pagina 67). De Sun omgeving84 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordeling ontwikkelomgeving 4.2.1implementeert geen vormen van gemeenschappelijke gegevens. rpc is hetenige high level communicatieparadigma van de Sun omgeving (zie x 3.4.5voor de nadelen hiervan).Het rpc-paradigma past bij de vorm van parallellisme. Er wordt eengrote verscheidenheid aan primitieven ondersteund: + Helaas is rpc hetenige high level paradigma: +=�fouttolerantie (3)Het Sun operating system noch de taal C is fouttransparant. Ze bieden ookgeen bouwstenen als atomaire objecten. De taal C kent geen exceptions. Debibliotheekroutines van de rpc-primitieven retourneren een foutcode om eenfoutconditie te signaleren. De applicatieprogrammeur moet telkens wanneereen procedure wordt aangeroepen het resultaat op fouten controleren. Menmoet zelf de gewenste mate van fouttolerantie programmeren.De Sun omgeving geeft een slechte ondersteuning voor een van de tweebestaansredenen van gedistribueerde systemen: parallellisme en fouttoleran-tie (x 2.3.3). Oordeel: �integratie semantiek (4)De taal C staat het gebruik van globale variabelen toe. Er wordt veel ge-bruik gemaakt van pointervariabelen, met name voor de overdracht vanreferenceparameters. Deze methodes zijn niet bruikbaar in gedistribueerdeapplicaties. Het is makkelijk om hier fouten mee te maken. De Sun omgevingbiedt geen ondersteuning bij het opsporen van dit soort fouten.De sequenti�ele taal C is niet zo geschikt voor een gedistribueerde om-geving: � Door de interfacecompiler rpcgen worden een aantal van dezeproblemen opgelost (zie punt 5 en punt b). Oordeel: �=�complexiteit (5)De combinatie van C en rpc-system-calls is complex. Om het gebruik te ver-eenvoudigen is een interface-compiler aan het ontwikkeltraject toegevoegd.Hierdoor kan de programmeur voor eenvoudige applicaties de meeste bibli-otheekroutines vermijden.De rpc omgeving bestaat uit een grote verzameling bibliotheekroutines.Het doel dat Birrell & Nelson op pagina 8 formuleerden was ervoor zor-gen dat niet alleen specialisten maar ook gewone applicatieprogrammeursprogramma's voor gedistribueerde systemen zouden kunnen schrijven.Voor applicaties die enigszins andere eisen stellen dan een standaardsynchrone rpc biedt de Sun omgeving een slechte ondersteuning. De pri-mitieven zijn aanwezig2 maar het gebruik ervan is ingewikkeld. De Sunomgeving biedt buiten rpcgen slechts low level primitieven. Deze zijn voorsysteemprogrammeurs, niet voor applicatieprogrammeurs.2Bijvoorbeeld voor asynchrone clients, asynchrone servers en broadcast rpc.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 85



4.2.1 Beoordeling Sun omgevingrpcgen verminderd de complexiteit van de C/system-call combinatieaanmerkelijk, er kleven echter ook nadelen aan rpcgen (zie punt c en f).Oordeel: �typesecurity (6)C is niet typesecure. De introductie van prototypes in ansi C heeft parame-ter type-checks mogelijk gemaakt. Desondanks zijn er mogelijkheden te overom fouten te maken. Met name het gebruik van pointers en arrays geeftaanleiding tot veel fouten.Het programma lint kan een aantal syntactisch juiste maar mogelijk in-correcte constructies onderkennen. Run-time checks moet de programmeurzelf programmeren.De interface-compiler rpcgen waarborgt consistentie van parameterstussen aanroep en de�nitie van remote procedures.C is niet typesecure: �e�ci�entie (7)Het unix operating system is een monolitische monitor. Een contextswitchkost relatief veel tijd. Bij het uitvoeren van een rpc doorloopt de aanroepeen groot aantal software lagen. De parameters van een aanroep wordenveelvuldig gekopieerd: van client naar stub, van stub naar kernel en vankernel naar netwerkbu�er. Micro-kernel operating systems zijn beter ge-schikt voor snelle communicatie dan het unix operatingsystem [Coulouris].Voor de bouw van applicaties biedt SunOS alleen de rpc aan als een-voudig te gebruiken primitieve. In x 3.4.5 zijn een aantal redenen genoemdwaarom het rpc paradigma een e�ci�ente implementatie van sommige pro-blemen in de weg staat. In uitzonderingsgevallen kan men de low levelunix socket-interface gebruiken. Deze implementeert send en receive pri-mitieven. Helaas zijn de low level communicatie primitieven niet afgestemdop gebruik samen met de high level primitieven. In de Sun documentatiewordt geadviseerd om uitsluitend de high level rpc primitieven samen metde interface-compiler te gebruiken.De e�ci�entie van unix is voor een rpc-systeem niet optimaal. Het rpc-paradigma is een redelijk e�ci�ent communicatieparadigma (zie pagina 45).Oordeel: �overdraagbaarheid (8)SunOS ondersteunt de xdr standaard voor gegevensuitwisseling in hetero-gene netwerken. De xdr standaard is volgens [Sun1] vrijwel gelijk aan deAbstract Syntax Notation van het iso osi referentiemodel, x.409. Op ditpunt is het een zogenaamd `open systeem'.Wat betreft de overdraagbaarheid van de programmatuur geldt de res-trictie dat het platform een unix operating system moet zijn dat udp of tcpals communicatieprotocol ondersteunt. Om de applicatie te kunnen compi-leren moet de omgeving rpcgen en de door Sun gebruikte rpc-primitieven86 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordeling ontwikkelomgeving 4.2.2ondersteunen. Doordat sommige leveranciers dit doen is het mogelijk appli-caties te schrijven die ook op andere systemen dan Sun werkstations kunnenopereren.Er bestaat een grote vari�eteit tussen implementaties van rpc-primitievenin verschillende gedistribueerde operating systems [Coulouris]. Voor hetoverdragen van een rpcgen-applicatie naar een omgeving die niet de Sunrpc-primitieven ondersteunt zal de programmeur de communicatiemodulesvan het programma moeten aanpassen. Er zijn nog geen standaarden op ditgebied.De Sun omgeving conformeert zich aan relevante standaarden: +4.2.2 RPCIn deze paragraaf worden speci�eke rpc aspecten van de Sun applicatieont-wikkelomgeving beoordeeld. In x 3.4.2 zijn per punt een aantal mogelijkhe-den besproken. Op basis van deze mogelijkheden worden hier de keuzes diede Sun ontwerpers gemaakt hebben besproken.a. globale variabelenProbleem: interproces globale variabelen hebben geen betekenis in RPC sys-temen.C staat het gebruik van globale variabelen voor communicatie tussentwee procedures toe. In de Sun omgeving bestaat elk proces uit een apartprogramma. Elk programma wordt gescheiden gecompileerd door de C com-piler. De interfacecompiler compileert alleen de .x-�le. Het programmalint werkt op een per-programma basis. Het biedt in dit geval geen op-lossing. In het ontwikkelproces wordt het gebruik van dezelfde naam vooreen globale variabelen in verschillende programma's niet gesignaleerd. Deprogrammeur wordt niet gewaarschuwd tegen dit soort fouten.Bij het ontwikkelen van conventionele pseudo-parallelle multiproces ap-plicaties voor uniprocessoren onder unix doet zich dit probleem ook voor.Programmeurs die met de unix omgeving bekend zijn worden niet met eenonbekend fenomeen geconfronteerd.Pogingen tot foutief gebruik van interproces globale variabelen wordenniet onderkend: �b. pointervariabelenProbleem: pointervariabelen in een andere adresruimte|een ander proces|hebben geen zin.Het is niet mogelijk om in de xdr taal in de interfacede�nitie pointer-variabelen te declareren. Pogingen hiertoe worden door rpcgen niet geac-cepteerd. In C worden vectoren (arrays) en recursieve datastructuren metbehulp van pointers opgebouwd. Voor het gebruik van onder andere bomen,gelinkte lijsten en grafen als parameter kan rpcgen marshalling-code gene-reren waarmee deze structuren ontleed kunnen worden voor verzending enVereenvoudiging van gedistribueerde applicatie ontwikkeling 87



4.2.2 Beoordeling Sun omgevingweer opgebouwd bij ontvangst. Deze code maakt deel uit van de rpcgen-stubs.Wanneer de programmeur de datastructuren eenmaal in de interfacede-�nitie gedeclareerd heeft is dit proces verder transparant.Pogingen tot foutief gebruik van interproces pointervariabelen wordenwel onderkend, en recursieve datastructuren zijn mogelijk: +c. parametersProbleem: de semantiek van reference parameters is moeilijk te verwezenlij-ken in RPC systemen.Sun remote procedures kunnen hooguit �e�en input parameter accepterenen �e�en resultaatwaarde aeveren. Wanneer de programmeur meerdere pa-rameters wil gebruiken moet deze ze in structures (tuples) groeperen. Ziepunt f.De programmeur speci�ceert in de interfacede�nitie zelf welke parame-ters input, en welke output zijn. Het begrip call by reference bestaat niet bijSun rpc's. De programmeur moet expliciet de richting van de overdrachtdeclareren. Sun remote procedures zijn op dit punt niet transparant voorde gebruiker.Parameteroverdracht in C verschilt fundamenteel van parameterover-dracht van rpcgen rpc's: �d. faal-semantiekProbleem: de semantiek van lokale procedures is voor remote procedures bijuitvallen van systeemcomponenten moeilijk te ondersteunen.De Sun omgeving kent het conventionele proces begrip (in tegenstel-ling tot het functionele, zie pagina 62). Processen en procedures kunnenside-e�ects hebben. De Sun omgeving is niet fouttransparant en kent geenbouwstenen om zero-or-one semantiek mee te implementeren.Het is mogelijk om voor elke remote procedure het communicatieproto-col te speci�ceren en zo tussen datagram of connection oriented verkeer tekiezen. Men moet speci�ceren of het udp of het tcp gebruikt moet wor-den. Op pagina 62 en 67 is aangegeven dat op deze wijze voor at-least-onceof at-most-once semantiek gekozen kan worden. Afhankelijk van het typeprocedure|idempotent of side-e�ects|kan de programmeur de gewenstesemantiek kiezen.Het herstel van de toestand van de omgeving van een halverwege onder-broken procedure wordt bij at-most-once semantiek aan de programmeurovergelaten. Net als bij de last-one semantiek van een lokale procedure kandit voor applicaties die een hoge mate van fouttolerantie vereisen proble-matisch worden. Voor de implementatie van een gedistribueerd vluchtre-serveringssysteem of een gedistribueerde banktoepassing is deze vorm vansemantiek minder geschikt [Liskov].Of een toepassing met side-e�ects zero-or-one omgevingen als Argus[Coulouris, Liskov] nodig heeft of in een at-most-once omgeving ge��mple-88 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordeling ontwikkelomgeving 4.2.2menteerd kan worden komt neer op een afweging tussen fouttolerantie ene�ci�entie (x 3.3.3).Gegeven de het feit dat de Sun omgeving geen faciliteiten voor de im-plementatie van fouttolerantie applicaties biedt (punt 3), is de keuze voorat-most-once of at-least-once semantiek van een rpc een waardevolle moge-lijkheid voor de programmeur: +e. foutcode/exceptionsProbleem: op welke wijze moet de programmeur de foutafhandeling in deapplicatie formuleren?De taal C kent geen exceptions. Applicatieprogrammeurs moeten bijelke rpc het resultaat op fouten controleren. Pas wanneer er geen rpc-subsysteemfouten gesignaleerd worden kan men het resultaat gebruiken.Daarbij moet de programmeur zelf de gewenste mate van fouttolerantie pro-grammeren.rpc applicaties bevatten meer foutafhandelingscode dan gecentraliseerdeapplicaties. De programmeur wordt niet door de Sun omgeving tot hetschrijven van deze code verplicht. Veel run-time fouten treden op door-dat programmeurs vergeten uitputtende foutafhandelingscode te schrijven[Chin]. Het feit dat C niet typesecure is, is ook bij gecentraliseerde applica-tie een probleem [Rochkind]. In een gedistribueerde context is dit probleemgroter omdat parallelle applicaties vaak non-deterministisch gedrag vertonen[Bal].Voor de test- en foutherstel fase in het ontwikkelproces van een applicatiemoet in de Sun omgeving veel tijd worden gereserveerd.De Sun omgeving is niet typesecure en kent geen exception-mechanis-me: �f. integratie in programmeertaalProbleem: gedistribueerde en sequenti�ele primitieven samen leveren nietaltijd een consistente programmeeromgeving op.In het ontwikkeltraject wordt de standaard unix C compiler gebruikt.De rpc-primitieven worden via de bibliotheek aangeroepen. In [Sun1] wordtaangegeven dat gebruik van deze primitieven erg ingewikkeld is. Het wordtafgeraden ze direct te gebruiken. Hiertoe biedt men rpcgen aan. Omrpcgen te gebruiken moet de programmeur een interfacede�nitie schrijven.rpcgen genereert stubs. Deze stubs zijn omslachtig in het gebruik[Chin]. Het probleem is dat ze maximaal �e�en input- en �e�en outputpara-meter kennen. Voor elke aanroep van een stub moet de programmeur eerstde parameters in een structure plaatsen. De serverprocedure moet dezestructure weer uitpakken om de parameters te kunnen gebruiken. Voor hetverzenden van het resultaat moet de serverprocedure de outputparametersin de outputstructure plaatsen. De aanroeper moet deze, na controle oprpc-systeemfouten, dan weer uitpakken.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 89



4.2.2 Beoordeling Sun omgevingEen bijkomend probleem is dat bij dit proces gebruik wordt gemaaktvan pointers naar parameters. Het C run-time systeem voert geen validi-teitscontroles uit op de waarden van pointerverwijzingen. Hier worden veelfouten mee gemaakt [Chin]. Verder moet de programmeur er aan denken ophet juiste moment geheugen dat xdr rpc-primitieven gealloceerd kunnenhebben vrij te geven [Sun1].Het gebruik van rpc-primitieven is door de rpcgen-stubs vereenvou-digd, het gebruik van de stubs zelf vereist de nodige voorzichtigheid. Deprogrammeur moet bij een rpc in vergelijking met een lokale procedure-aanroep veel handelingen verrichten. Hierbij kunnen veel fouten gemaaktworden. [Hoare]'s uitgangspunt dat een taal alle afwijkingen van de taalre-gels moet signaleren is hier niet toegepast.Birrell & Nelson (x 3.4.3 hebben stubs ge��ntroduceerd om een remoteaanroep te vertalen in een lokale aanroep teneinde de transparantie van hetrpc-concept te verhogen. Vanwege de wijze van parameteroverdracht zijnrpcgen-stubs niet transparant voor de programmeur.De integratie van rpcgen-stubs en C is slecht: �g. interfacede�nitieProbleem: op welke manier moet de programmeur de interface tussen clienten servermodules speci�ceren?Veel rpc systemen kennen een interfacecompiler [Coulouris]. In de Sunomgeving worden in de interfacede�nitie remote procedures en de dataty-pen voor de parameters gespeci�ceerd. Ook nummers ter identi�catie vanprogramma, versie en procedure moeten worden gegeven. De programmeurmoet deze zelf kiezen. Het is mogelijk dat twee programmeurs in het systeemhetzelfde nummer kiezen. Sun microsystems treedt in deze op als centraalco�ordinatiepunt.De speci�catiesyntax voor de parameters in de .x-�le is de xdr taal.Deze lijkt sterk op C. In x 5.4.3 worden uitzonderingen beschreven.De xdr-syntax sluit goed aan op de taal C: +h. gegevensoverdrachtprotocolProbleem: (a) het RPC systeem moet een communicatieprotocol aanbiedendat voor de toepassing geschikt is (snel of betrouwbaar); (b) het RPC systeemmoet representatieproblemen in heterogene netwerken oplossen.Bij het eerste punt kan de programmeur zelf voor datagram|snel/idem-potent|of connection oriented|betrouwbaar/side-e�ects|kiezen. Een ne-gatieve bijkomstigheid is dat de pakketgrootte van een udp-datagram nietmeer dan 8 kilobytes mag zijn. Voor vectoren of andere samengestelde da-tastructuren kan dit te klein zijn.In punt d is het belang van de mogelijkheid om afhankelijk van de toepas-sing de gewenste semantiek te kunnen kiezen beschreven. De Sun omgevingbiedt hier adequate mogelijkheden toe.90 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordeling ontwikkelomgeving 4.2.2Het tweede punt betreft gegevensrepresentatie. Het Sun rpc-subsysteemmaakt geen gebruik van volgens het osi-model gestructureerde communi-catieprotocollen. Het moet representatieproblemen zelf oplossen. Hiertoebiedt SunOS xdr-primitieven in de vorm van bibliotheekroutines. rpcgen-stubs maken gebruik van deze primitieven. Behalve door speci�catie vanparametertypen in de interfacede�nitie, hoeft de programmeur zich hier nietmee bezig te houden.De programmeur kan kiezen tussen udp en tcp, en voor de gegevens-conversie gebruikt Sun de xdr standaard: +i. netwerkadresseringProbleem: op welke wijze worden aanroeper en remote procedure in het net-werk bekend gemaakt?Op pagina 68 is een methode beschreven waarmee name-binding|hetvaststellen van netwerkadressen|at run-time kan plaatsvinden. De servermeldt zich aan bij een centraal punt dat de client bij de eerste rpc raad-pleegt. Deze vorm van binding paart exibiliteit aan e�ci�entie [Birrell].De Sun omgeving past een vergelijkbare methode toe. Op elke machineis een zogenaamde `portmapper' aanwezig. Deze vervult de functie vancentraal punt dat de netwerkadressen van servers aan clients doorgeeft.De portmapper van de Sun omgeving werkt goed: +j. beveiligingProbleem: biedt het RPC systeem een e�ci�ente en e�ectieve beveiliging?De programmeur kan in beperkte mate de gewenste vorm van beveili-ging kiezen die bij client/server communicatie gebruikt moet worden. HetSun rpc systeem ondersteunt (a) geen beveiliging, (b) standaard UNIX iden-ti�catie en (c) DES identi�catie. Het rpc systeem implementeert alleen deidenti�catie van clients. De programmeur van de server moet zelf op basisvan het identi�catieresultaat besluiten welke actie wordt ondernomen. Ditkan bijvoorbeeld het niet uitvoeren van de rpc en het terugsturen van eenstatuscode met de reden van weigering zijn.Het Sun rpc-subsysteem kent geen primitieven voor versleuteling vanberichten.De Sun omgeving kent alleen voorzieningen voor identi�catie, niet voorversleuteling: �k. parallellismeProbleem: het is moeilijk met synchrone communicatieprimitieven een hogemate van parallellisme te bereiken in een applicatie.De Sun omgeving ondersteunt single-threaded fifo servers. Wanneer eenrpc aankomt bij een server terwijl deze bezig een andere rpc uit te voerenwordt de laatste in een wachtrij geplaatst. Op pagina 70 zijn technieken alsmulti-threaded servers en stand-by processen beschreven om de mate vanVereenvoudiging van gedistribueerde applicatie ontwikkeling 91



4.2.3 Beoordeling Sun omgevingparallellisme van gedistribueerde applicaties te verhogen. Deze worden niettoegepast.Een belangrijke beperking die hierin een rol speelt is dat SunOS een unixoperating system is dat alleen heavy-weight processen ondersteunt. Het ope-rating system van het systeem van Birrell & Nelson (x 3.4.3) is ook een omge-ving met alleen heavy-weight processen. Zij passen een techniek toe waarbijeen aantal processen stand-by worden gehouden. Het rpc-subsysteem zorgthier zelf voor creatie van een nieuwe server.Een hieraan verwante oplossing is in [Chin] voor de Sun omgeving ge��m-plementeerd. Hierbij is twijfel gerezen over de wenselijkheid van paral-lelle servers in de Sun omgeving. Met connect en disconnect primitie-ven cre�eerde men voor elke rpc-transactie een apart serverproces. Hier-mee wordt extra overhead ge��ntroduceerd voor elke transactie. Het cre�erenvan een nieuw (heavyweight) serverproces bleek met name bij zwaar be-laste machines lang te duren. Er zijn geen prestatiemetingen vermeld. Vol-gens [Coulouris] leveren operating systems die lightweight processen (multi-threaded servers) ondersteunen betere prestaties.De Sun omgeving kent alleen fifo servers: �4.2.3 SamenvattingHieronder wordt samengevat in welke mate de Sun gedistribueerde appli-catieontwikkelomgeving aan de behandelde criteria voldoet. In deze tabelworden veel aspecten van een uitgebreide en complexe omgeving in een paarsymbolen samengevat. Zo'n beoordeling kan de werkelijke waarde van deSun omgeving nooit adequaat beschrijven. De tabel is niet meer dan eengeforceerd beknopte samenvatting waarin veel belangrijke aspecten onge-noemd blijven. Om te voorkomen dat een verkeerd beeld ontstaat moet debeschrijving bij de criteria hiervoor niet uit het oog verloren worden.Allereerst wordt de overeenstemming met de algemene aspecten van deSun omgeving samengevat. Deze aspecten zijn beoordeeld op geschiktheidvoor het ontwikkelen van toepassingsprogramma's. Hierbij staat + voorovereenstemming met deze punten, � voor redelijke overeenstemming, en �voor twijfelachtig. Gedistribueerde omgevingcriterium kern van de uitkomst score1. parallellisme proces, scheduling: compile-time �2. communicatie rpc goed, point-to-point ingewikkeld +=�3. fouttolerantie geen bouwstenen �4. integratie C niet zo geschikt voor rpc �=�5. complexiteit rpcgen is redelijk �6. typesecurity C is niet typesecure �7. e�ci�entie unix overhead, alleen rpc paradigma �8. overdraagbaarheid xdr, unix +92 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordeling ontwikkelomgeving 4.2.3De volgende tabel vat de overeenkomst voor de rpc aspecten samen.rpc aspectencriterium kern van de uitkomst scorea. globale variabelen geen waarschuwing �b. pointers niet mogelijk als parameter +c. parameters �e�en in, �e�en uit �d. faal-semantiek keuze mogelijk +e. foutcode niet typesecure, geen exceptions �f. integratie rpc rpcgen-stubs: in- en uitpakken �g. interfacede�nitie xdr, typechecks +h. protocol xdr, keuze udp/tcp +i. netwerkadressering `portmapper' +j. beveiliging alleen identi�catie �k. parallellisme fifo-server �Uit de beoordeling komt naar voren dat de volgende punten verbeterdkunnen worden:1. Fouttolerantie Bouwstenen voor het implementeren van fouttolerantetoepassingen ontbreken. Hier wordt onderzoek naar verricht. Camelot[Spector] is een bibliotheek voor de taal C die transactieprimitievenimplementeert.2. Integratie De integratie van gedistribueerde primitieven in de sequen-ti�ele taal C is matig. Een andere taal is hier wellicht beter geschiktvoor.3. Programmeerfouten De Sun omgeving is niet typesecure. Een anderetaal die wel typesecure is kan dit probleem verhelpen.4. Transparantie Verkeerd gebruik van globale variabelen wordt niet on-derkent. Een oplossing zou het uitbreiden van lint voor multiprocesprogramma's zijn.5. Transparantie De parametersemantiek van de lokale procedureabstrac-tie wordt niet ondersteund. De programmeur moet zelf de parametersin input of output groeperen.6. Transparantie De programmeur moet veel foutcontroles programme-ren. Wanneer dit wordt vergeten signaleert het systeem dit niet.7. Transparantie Het gebruik van de rpcgen-stubs is moeizaam. Deprogrammeur moet bij elke rpc parameter in- en uitpakcode schrijven.Hierbij maakt men snel fouten in het gebruik van pointers.8. Parallellisme De structuur van Sun rpc servers is fifo. Dit is nietbevorderlijk voor de mate van parallellisme van applicaties.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 93



4.2.3 Beoordeling Sun omgevingIn het volgende hoofdstuk wordt een verbetering voor de punten 5, 6 en 7gepresenteerd. Een oplossing voor deze punten lijkt een minder ingrijpendeverandering van de Sun omgeving te vereisen dan bij de andere punten.Deze drie punten hebben alle betrekking op de mate van transparantie vande remote procedure call (probleemstelling). In hoeverre deze verhoogd kanworden is het onderwerp van de volgende twee hoofdstukken.
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Hoofdstuk 5VerbeteringenIn dit hoofdstuk wordt beschreven hoe het ontwikkelen van toepassingspro-gramma's voor de Sun omgeving vereenvoudigd kan worden. Hier wordt hetmodel beschreven, in x 6.3 en appendix A het prototype.5.1 Problemen SunDe Sun omgeving voldoet op een aantal punten niet aan de hiervoor be-schreven criteria voor gedistribueerde applicatieontwikkelomgevingen. DeSun omgeving is niet voor alle soorten toepassingen even geschikt. Zo zijnapplicaties die een hoge mate van bedrijfszekerheid vereisen eenvoudiger opsystemen die zero-or-one semantiek bieden te implementeren (pagina 62).Daarnaast is het rpc paradigma bij sommige toepassingen niet geschiktvoor een e�ci�ente implementatie (x 3.4.5). rpc's worden door Sun rpc-servers in fifo volgorde uitgevoerd. Voor applicaties met een hoge matevan parallellisme is dit geen goede oplossing.Het opsporen van fouten in gedistribueerde programma's wordt niet op-timaal door de Sun omgeving ondersteund. Door de complexe wijze vanparameteroverdracht worden hier snel fouten bij gemaakt. Het gebruik vanremote procedures is niet transparant voor de programmeur.De probleemstelling van dit onderzoek stelt vereenvoudiging van de Sunomgeving voor de programmeur centraal. In x 1.3 is als doelstelling de on-dersteuning van standaard C programma's geformuleerd. Uit de beoordelingvan de Sun omgeving zijn vier punten naar voren gekomen waarbij de Sunrpc niet transparant is voor de programmeur. Dit zijn op pagina 93 punt4, 5, 6 en 7.In punt 4 wordt beschreven dat de Sun omgeving pogingen tot het ge-bruik van interproces globale variabelen niet onderkent. Om dit op te lossenkan men de functionaliteit van bestaande syntax-analyse hulpmiddelen alslint uitbreiden voor gedistribueerde omgevingen. Voor dit onderzoek is dit,ondanks de uitgesproken mening van [Hoare] in deze, niet gedaan. De scopevan globale variabelen is in een sequenti�ele omgeving het programma. Bij hetontwikkelen van een gedistribueerde applicatie moet de programmeur voorelk benodigd proces een apart programma cre�eren|elk met intern een eigen95



5.1.1 Verbeteringenmain() procedure. Doordat de programmeur expliciet een multi-programmaapplicatie schrijft ligt het minder voor de hand dat men een onjuiste seman-tiek van interproces globale variabelen veronderstelt. In [Chin] is dit puntniet als probleem genoemd.5.1.1 RPCGEN-stubsPunt 5, 6 en 7 zijn problemen die optreden bij het gebruik van door rpcgengegenereerde stubs. Deze zijn ook in [Chin] genoemd. rpcgen-stubs hebben�e�en input en �e�en output parameter. Om meerdere parameters te gebruikenmoet de programmeur gebruik maken van complexe structures. De opbouwvan deze structures moet vooraf in de .x-�le gespeci�ceerd worden. Bij deaanroep van een remote procedure|rpcgen-stub|moeten meer foutcon-troles worden uitgevoerd dan bij een lokale procedureaanroep.Het gebruik van rpcgen-stubs is niet transparant voor programmeurs.Het concept `stub' is door Birrell & Nelson ge��ntroduceerd om netwerkcom-municatiedetails af te schermen voor de programmeur (x 3.4.3). De stubszijn te beschouwen als een schil om de details heen. Deze schil of vertaalslagbiedt alleen high level rpc-communicatieprimitieven aan de programmeuraan. De low-level communicatieprimitieven zijn niet meer zichtbaar.Door nu een extra schil om de gebruiksonvriendelijke rpcgen-stubs heente leggen kunnen de details van parameterstructuregebruik voor de program-meur verhuld worden. Deze extra vertaalslag heeft tot doel een procedu-reabstractie te bieden die meer overeen komt met de conventionele lokaleprocedure-abstractie van de taal C. Volgens de eis van transparantie zoueen stub net zo moeten kunnen worden aangeroepen als een gewone lokaleprocedure. De extra schil bestaat uit stubs die op de gewone wijze wordenaangeroepen en dan de gebruiksonvriendelijke rpcgen-stubs aanroepen.De stubs van de Sun omgeving worden door een codegenerator geprodu-ceerd. De extra stubs van de extra schil worden door een nieuwe codegene-rator geproduceerd. Dit kan door op basis van standaard C programma'sinput �les voor rpcgen te genereren. Een programma dat dit doet ver-taalt C procedure declaraties naar de rpcgen taal. Het is een preprocessorvoor rpcgen. Deze preprocessor wordt verder `Pre Rpcgen Processor' ofprp genoemd. Door prp hoeft de applicatieprogrammeur zich niet meer tebekommeren om Sun-speci�eke details als .x-�les, clnt_create()'s of rpcsysteemfoutafhandeling.Het prp-model beschrijft een programma dat een software laag tussende applicatiecode en rpcgen genereert. prp leest in principe standaardC.1 Zie voor een beschrijving van C [Kernighan 2].2 De output van prpwordt door rpcgen gelezen. Van groot belang voor prp is hoe de input van1In x 6.1 zijn prp's afwijkingen van de C syntax beschreven.2Hierbij zij aangetekend dat ondersteuning van ansi C het doel is, niet het oorspronke-lijke K&R C. In [Kernighan 2, tweede druk] wordt aangeraden C programma's|indien decompiler dit ondersteunt|volgens de ansi norm te formuleren. Dit omdat met ansi C decompiler meer fouten kan opsporen dan in de oorspronkelijke C versie. In ansi C wordenfunctiedeclaraties en -de�nities met behulp van zogenaamde `prototypes' op consistentiegecheckt. Voorheen was dit een bron van veel fouten.96 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Problemen Sun 5.1.2rpcgen|de output van prp|er uit moet zien. Zie voor een beschrijvingvan de rpcgen syntax [Sun1] en x 4.1.2.globale eisen PRPDe syntactische verschillen tussen de rpcgen input en standaard C zijn devolgende [Kernighan 2, Sun1]:� De interface tussen client en server moet voor rpcgen in een .x-�leworden gespeci�ceerd. Bij een lokale procedureaanroep is een proce-duredeclaratie of -prototype voldoende. Alle informatie van de pa-rametertypedeclaraties uit de interfacede�nitie is ook in de gewone Cprogrammacode te vinden.� Meerdere parameters moeten gegroepeerd naar input of output instructures worden gedeclareerd. In C is wordt niet het onderscheidtinput/output maar value/reference gehanteerd. Op pagina 61 is be-schreven hoe call by reference in rpc-systemen past.� De programmeur moet voor gebruik van een server eerst contact makenmet de servermachine door middel van een clnt_create() aanroep.Men moet de netwerknaam van de machine speci�ceren.� Na terugkomst moet het resultaat van de rpc op rpc-systeemfoutengetest worden voordat de gebruikelijke foutcontrole van de proceduremag plaatsvinden.prp moet een vertaalslag genereren voor deze punten. De inputspeci�ca-tie voor prp is in [Kernighan 2] beschreven. De outputspeci�catie is op in[Sun1] beschreven (zie pagina 81 en 149 voor voorbeelden).5.1.2 Plaatsbepaling van PRPIn �guur 5.1 is de prp-laag aan de sun rpc omgeving (�guur 4.1) toege-voegd. De `client' en de `server' �le|de applicatieprogrammatuur|zijn hieridealiter standaard C �les. In de rpcgen situatie van �guur 4.1 moet deprogrammeur in de code van client en server rpc's anders behandelen danlokale procedureaanroepen.In �guur 5.1 is aangegeven dat de door prp genereerde softwarelaaguit stubs bestaat. De �les met de extra stubs bevatten voor elke remoteprocedure de vertaling van standaard C procedure aanroepen naar rpcgen-stub procedure aanroepen. Daarnaast bevat de client stub initialisatie- enrpc-systeemfout afhandelingscode.In �guur 5.1 wordt conceptueel de plaats van de prp softwarelaag weerge-geven. In deze �guur is met pijlen de control ow van de procedure aanroepweergegeven. Deze is gecompliceerder dan in een situatie met �e�en verza-meling stubs (�guur 3.3 en 4.1). De client roept volgens de standaard Csyntax de prp-client-stub aan. De prp-client-stub roept volgens de rpcgenVereenvoudiging van gedistribueerde applicatie ontwikkeling 97



5.1.3 VerbeteringenFiguur 5.1: prp in de rpc omgeving
PRP client stubrpcgen client stubSunOSnetwerk netwerkSunOSrpcgen server stubPRP server stub
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machine A machine Bregels de rpcgen-client-stub aan. Deze verzendt een opdracht via het rpc-systeem aan de rpcgen-server-stub. De rpcgen-server-stub roept de prp-server-stub aan. Deze roept volgens de standaard C syntax de gebruikersserverfunctie aan.Als de serverfunctie klaar is wordt deze weg in omgekeerde volgordedoorlopen om de resultaten terug te sturen naar de aanroeper.Voor de programmeur is deze complexe gang van zaken niet zichtbaar.Deze roept een prp-stub op dezelfde wijze aan als een lokale procedure. Metde interne werking van de stubs behoeft men zich niet bezig te houden. Demate van transparantie van een rpc �en de complexiteit van het systeem zijndoor het gebruik van de extra stubs vergroot.5.1.3 Output �lesDe softwarelaag die prp genereert bestaat naast de al genoemde .x �le uit:� de bewerkte applicatie�les (zie x 5.2.2)� twee extra stub �lesIn �guur 5.2 wordt een voorbeeld gegeven van de �les waaruit een eenvoudigegedistribueerde applicatie bestaat. Er is uit af te lezen hoe de softwarelaag die prp genereert past in de compilatie volgorde van rpcgen. Alsvoorbeeld wordt aan de hand van een �ctieve applicatie beschreven welke�les door welke processor gebruikt worden. De applicatie bestaat uit twee�les: spreadsheet.c en dbms.c. De client kant is een gebruikersinterface in98 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Opbouw van PRP 5.2.1de vorm van een spreadsheet. Aan de server kant zit een database back-enddat queries en updates in opdracht van de client uitvoert.Om deze applicatie te compileren worden de twee �les eerst door prpbewerkt. prp analyseert de parameter declaraties van client en server en ge-nereert een xdr �le (de .x-�le PRP_intf.x). In de client en server prp-stubstaan de parameter in- en uitpak- en initialisatie- en foutafhandelingscodevoor de rpcgen-stubs (PRP_c_stub.c en PRP_s_stub.c). Parameters wor-den tweemaal gemarshalled: de prp-stub zet ze in de rpcgen input struc-ture, de rpcgen-stub maakt ze verzendklaar. De applicatie wordt verderals een gewone rpcgen applicatie gecompileerd.Dit plaatje is bedoeld om de plaats van prp binnen de applicatieontwik-kelomgeving van Sun weer te geven, met name het verband met rpcgen.Bij de daadwerkelijke ontwikkeling van gedistribueerde applicaties kan hetcompilatieproces door het unix commando make worden geautomatiseerdzodat de programmeur zich niet met dit soort details hoeft bezig te houden.5.2 Opbouw van PRPHiervoor zijn taken en plaats van het prp-model globaal omschreven. Devolgende paragrafen gaan over de werking van prp z�elf. Niet over hoe destubs werken, maar hoe het genereren van de stubs werkt. Eerst wordtglobaal uiteengezet hoe de vertaalslag door prp gegenereerd wordt. x 5.4 enappendix A gaan op de details in.5.2.1 Systeemontwerp PRPDe analyse en het ontwerp van het prp programma zijn vanuit de out-put die het moet genereren gestart (�guur 5.3). Door de aard van de pro-blematiek is een gegevensgeori�enteerd analyseproces toegepast [DeMarco,Van 't Veld]. De aard van de problematiek is: het enige dat vast ligt isde outputspeci�catie. Er is een sterke wens om als input ongewijzigd-C teondersteunen.De output van prp is gedetailleerd omschreven in [Sun1]. Wijzigingenin de output speci�catie van het programma leiden tot disfunctioneren vanprp. Bij het vaststellen van de input bestaat wel enige ruimte om eventueleproblemen op te lossen. In dat geval wordt de inputsyntax veranderd. Detransparantie van het geheel wordt door elke afwijking van C minder. Inx 6.1 zijn de afwijkingen ten opzichte van ansi C beschreven.Op basis van de gedetailleerde outputspeci�catie is een globaler schemaontworpen waarin (a) de verschillende parametertypen en (b) de categorie�ente genereren code met elkaar in verband worden gebracht (x A.2.2). Dit iseen bottom-up benadering.Nadat de gegevens (output, input en globaal schema) vast stonden zijn demodules ontworpen. Hier werd eerst globaal vastgesteld welke functionaliteiteen vertaalslaggenerator als prp moet bieden (�guur 5.4). prp kent eeneenvoudige module structuur. Later zijn op basis van de detail schema's vanVereenvoudiging van gedistribueerde applicatie ontwikkeling 99



5.2.1 Verbeteringen
Figuur 5.2: prp �les
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Opbouw van PRP 5.2.2Figuur 5.3: Input en output van prp

rpcgen VAST!�? output�� ��prp? inputansi C

x A.2.2 en appendix A de modules ingevuld en uitgeprogrammeerd. Dit iseen top-down benadering.Resumerend: analyse en ontwerp van prp zijn vanuit de outputspeci-�catie begonnen. Er is een gegevensgericht analyseproces toegepast. Degegevensanalyse is bottom-up geweest. Hierna zijn de programmamodulesontworpen. De modules zijn top-down ontworpen.Vervolgens is getracht een werkend programma met de minimaal beno-digde functionaliteit te schrijven. Het programma is daarna via de methodevan stapsgewijze verfijning verder ontwikkeld. Door het toevoegen van on-dersteuning van meer taalelementen zoals complexere parameters is het doelstandaard C als input te accepteren steeds dichter benaderd (zie x 6.3).5.2.2 Functies PRP-laagDe uitgangspunten van het systeemontwerp worden gevormd door de uit-voer die het programma moet genereren. In deze paragraaf worden de ver-schillende categorie�en te genereren code beschreven. x A.3.1 behandelt deinvulling hiervan en detail.prp leest door de applicatieprogrammeur geschreven �les in. De uitvoervan prp is een .x �le, een tweetal �les met de prp stubs en de aangepasteapplicatie�les (zie �guur 5.2). De functies die deze uitvoer vervult wordthieronder puntsgewijs behandeld.� De .x �le bevat allereerst de parameter declaraties voor elke remoteprocedure. Daarnaast worden de remote procedures in het versienum-mergedeelte opgesomd. Zie pagina 82 voor een voorbeeld.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 101



5.2.3 Verbeteringen� De prp-stubs vervullen meerdere taken. Elke remote procedure heefteen eigen stel stubs. De clientstub is de grootste stub. De functies vande clientstub zijn achtereenvolgens:{ initialiseer het rpc systeem: bepaal waar de server procedurezich bevindt en voer de clnt_create() aanroep uit.{ vul de rpcgen inputparameter structure met de eigenlijke para-meters.{ roep de rpcgen-clientstub aan.{ ga na of het resultaat de NULL-pointer is. Zo ja, geef een foutmel-ding.{ pak de rpcgen outputparameterstructure uit en vul de eigenlijkeuitvoer parameters alsmede de returnwaarde van de procedure.De prp-serverstub is eenvoudiger. Deze kent de volgende functies:{ pak de rpcgen inputparameterstructure uit en vul de inputpa-rametervariabelen van de serverprocedure die de programmeurgeschreven heeft.{ roep de gebruikers serverprocedure aan volgens de standaard Csyntax.{ vul de rpcgen outputparameterstructure met de output para-meters en de returnwaarde van de gebruikersprocedure.� De applicatieprogramma�les van de gebruiker moeten op een paar pun-ten gewijzigd worden. De namen van de oorspronkelijke gebruikers pro-cedures moeten veranderd worden in de namen van de desbetre�endeprp stubs. Mocht de gebruiker de netwerknaam van een serverma-chine bij een rpc speci�ceren, dan moet deze aan de prp client stubworden doorgegeven voor de initialisatie.5.2.3 Structuur PRPDe structuur van prp is eenvoudig (zie �guur 5.4). Het programma leestde invoer en genereert de uitvoer. De invoer is standaard C. De uitvoer iseen rpcgen applicatie die door rpcgen en de C compiler verder verwerktworden.Eerst worden de input �les geanalyseerd. Op basis van deze analyseworden de .x-�le en de prp-stubs gegenereerd. Dan worden de namen vande prp-stubs in de gebruikers�les gezet. Tenslotte wordt een makefilegemaakt (zie ook pagina 79) om de verzameling �les tot een applicatie tecompileren.102 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Opbouw van PRP 5.2.3datastructurenTijdens de analyse worden de gegevens over de remote procedures in data-structuren opgeslagen. prp bevat drie lijsten: een lijst met de �lenamenwaar de applicatie uit bestaat, een lijst met de namen van de remote pro-cedures en een lijst met parameters die bij die remote procedures horen. Indeze lijsten zijn alle gegevens opgenomen die nodig zijn om de output tegenereren.De �lelijst bevat voor elke input�le de oorspronkelijke �lenaam, de naamvan tussentijdse versies van de �le, en de output �lenaam.De remote procedure lijst bevat voor elke routine de naam, het type vande returnwaarde en een intern volgnummer.De parameterlijst tenslotte bevat voor elke parameter de naam van deroutine waar hij bij hoort, de parameternaam zelf, het type, het level-of-indirection (is het een pointer?), of het een input of output parameter is,eventueel de array omvang en een intern volgnummer.procesgangDe uitvoervolgorde van de programmamodulen is als volgt:Figuur 5.4: Structuur van het prp programma�� ��PRP�� ���lenamenlijst�� ��cpp �� ��anal. prototypes�� ��gen. xdr �le�� ��gen. stubs �� ��pas namen aan
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1. Sla in de �lenaamlijst op uit welke �les de applicatie bestaat. Deheader�les worden niet als aparte �les, maar als onderdeel van de .c�les beschouwd.2. Preprocess de �les met de C Preprocessor (cpp). Er staan nu geen#include en #define directives meer in de applicatie�les. De header-�les zijn nu daadwerkelijk onderdeel van de .c �les.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 103



5.3 Verbeteringen3. Analyseer de prototypes van de remote procedures. De procedurelijsten de parameterlijst worden hier gevuld. De analyse vindt plaats metyacc, de unix parser [Kernighan1].4. Genereer de .x-�le voor rpcgen.5. Genereer de prp-stubs. Zie x 5.2.2 voor een beschrijving van hunfunctionaliteit.6. Pas de gebruiker�les aan aan de veranderde functienamen.7. Maak een makefile.In �guur 5.4 is de samenhang van de prp programma modulen gra�schweergegeven.YACCVaak wordt bij programmatuurontwikkeling voor unix systemen gebruik ge-maakt van formele taalanalyse. Een parser is een programma dat de struc-tuur van zijn invoer analyseert om bepaalde acties uit te voeren. Parsingvan een rij symbolen van een bepaalde grammatica bestaat uit het herken-nen van deze symbolen en het samenstellen van de syntax tree voor d�ezerij symbolen [Watt 2]. De syntax tree kan door de rest van het programmagebruikt worden, bijvoorbeeld om een taal voor een lagere virtuele machinete genereren.Het programma yacc genereert op basis van een grammatica een par-ser in C [Kernighan 1]. yacc converteert een context-vrije grammatica (inBackus-Naur Form) in een verzameling tabellen voor een eenvoudige au-tomaat die een lr(1)3 parsing algoritme uitvoert [Sun2, Johnsonbaugh].Deze automaat, een C procedure, kan de programmeur in het programmagebruiken om de syntax van een programmeertaal te analyseren.In [Kernighan2] is de grammatica van C gegeven. Met behulp van yacckan de syntaxanalysemodule van een compiler of van een programma alslint gegenereerd worden. prp gebruikt een yacc-parser om procedure- enparameterdeclaraties te ontleden en in lijsten op te slaan.5.3 OntwerpproblemenNa de omgeving en structuur van prp globaal behandeld te hebben wordthier op de uitwerking van het raamwerk ingegaan. prp is ontworpen met alsdoel de transparantie voor de programmeur van een Sun rpc op een aantalspeci�eke punten (punt 5, 6 en 7 van pagina 93) te verhogen. De syntax vanprogrammamodules voor gedistribueerde applicaties moet zo min mogelijkaf wijken van de taalconstructies van sequenti�ele applicaties. Een rpc moetnet zo geformuleerd kunnen worden als een lokale procedureaanroep|met3Een veelgebruikte klasse syntaxanalyse-algoritmes. lr(1) betekent: "Lees het meestLinkse symbool, produceer het meest Rechtse symbool, en lees 1 symbool teveel vooruit."104 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Ontwerpproblemen 5.3.1evenveel parameters en zonder extra foutcontroles of parameter in- en uit-pakcode.5.3.1 Beperkingen taalDe ontwerpproblemen die optreden komen voort uit het doel standaard Cals input syntax te ondersteunen. De initi�ele eis is:syntax(rpc) = syntax(lokale aanroep)De syntax die prp accepteert moet zo weinig mogelijk van ansi C afwijken[Kernighan 2].Een aantal elementen van de inputsyntax zijn niet eenduidig naar deoutputsyntax te vertalen. De rpcgen omgeving staat het niet toe om degehele syntax van de taal C te ondersteunen. Hieronder volgt een opsommingvan de restricties die prp de programmeur oplegt. In de volgende paragraafwordt de uitwerking van onderstaande problemen voor prp gepresenteerd.variabele parameterlijstIn C is het mogelijk om een functie met een variabel aantal parameters te de-clareren. De printf(fmt, ...); proceduredeclaratie is hier een voorbeeldvan. De drie puntjes geven aan dat het aantal parameters bij elke aan-roep anders kan zijn. Ze geven aan dat vanaf dat punt een at compile-timeonbekend aantal parameters doorgegeven gaat worden.Voor rpcgen moeten alle parameters in een structure gedeclareerd wor-den. Er is hier geen mogelijkheid om een variabel aantal structure memberste declareren. De parameters van rpcgen-stubs staan at compile-time vast.Bij gebruik van rpcgen (en prp) zijn remote procedures met een variabelaantal parameters niet toegestaan.remote of lokaalEen rpc wordt anders behandeld door het operating system dan een lokaleprocedure aanroep. Voor een rpc moeten communicatieprimitieven aange-roepen worden, voor een lokale aanroep niet. Het systeem moet tijdens decompilatie weten welke procedure lokaal is en welke remote. Alleen voorremote procedures moet rpcgen code gegenereerd worden. prp moet opde een of andere manier weten welke procedures remote zijn en welke niet.De programmeur moet dit speci�ceren.servernaamDe client zal op een of andere wijze de server moeten identi�ceren zodat hetcommunicatie subsysteem het verzoek kan versturen. Voor sommige toepas-singen kan anonieme adressering|broadcast-rpc|worden toegepast. Voorcomplexere applicaties die uit meerdere servers bestaan moet een indivi-duele server ge��denti�ceerd kunnen worden. Wanneer men geen gebruikVereenvoudiging van gedistribueerde applicatie ontwikkeling 105



5.3.1 Verbeteringenkan maken van broadcast-rpc moet de naam van de servermachine|hetnetwerkadres|in de rpc syntax worden opgenomen.call by value/referenceEr is een verschil in de semantiek van by value en by reference doorgegevenparameters. Een value parameter wordt alleen bij aanroep gebruikt omde formele parameter te initialiseren. Bij een reference parameter wordende bewerkingen van de procedure op de actuele parameter zelf uitgevoerd[Van der Sluis].In rpc termen wordt de waarde van een reference parameter na aoopvan de functie teruggegeven aan de actuele parameter. In de literatuur wordtdit call by copy/restore genoemd [Tanenbaum3, Coulouris, Watt 1] (zie ookpunt c in x 3.4.2).Voor een rpc systeem is het noodzakelijk om te weten welke parametersdoor de programmeur als value of als reference gebruikt worden. Van eenreference parameter moet de waarde teruggegeven worden aan de aanroeper,bij een value parameter niet.C kent alleen value parameters. Call by reference wordt in C uitgevoerddoor een pointer naar de waarde by value door te geven. De procedurekan door dereferencing van de pointer zo de actuele parameter bereiken.Hieronder worden een aantal idee�en genoemd hoe prp value van referenceparameters zou kunnen onderscheiden.� At run-time In C worden parameters by reference doorgegeven doorhun geheugenadres in plaats van hun waarde aan de procedure doorte geven (een pointer naar de waarde). Soms echter worden pointersook als echte valueparameter gebruikt. Het verschil is dat de waardevan een value parameter kan veranderen tijdens de loop van de proce-dure. De pointer die bij een reference parameter gebruikt wordt blijftonveranderd.Door tijdens de uitvoering van het programma te kijken of een formeleparameter verandert, is vast te stellen of een parameter kennelijk alsvalue of als reference gebruikt wordt. Als de waarde van een pointer-parameter onveranderd is moet de waarde waar hij naar wijst door hetrpc-systeem aan de aanroeper terug worden gegeven.Om dit at run-time vast te stellen zou extra code aan het einde vaneen procedure moeten worden uitgevoerd. Een nadeel is dat er meeroverhead gecre�eerd wordt. Het programma wordt enigszins trager engroter.Deze oplossing wordt gecompliceerd door het feit dat er een alias vande formele parameter gebruikt kan worden. Een alias is een nieuwepointervariabele die naar dezelfde geheugenlokatie wijst. Door syntac-tische analyse moeten alle aliassen van de formele parameter ge��den-ti�ceerd worden. Ze moeten dan allemaal at run-time op veranderinggecheckt worden.106 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Ontwerpproblemen 5.3.2Deze werkwijze druist in tegen het grondbeginsel van statically typedlanguages [Watt 1]. Bij deze groep talen, waar C deel van uitmaakt,worden typechecks at compile-time uitgevoerd. Zo worden fouten zovroeg mogelijk opgespoord. Er wordt zo min mogelijk overhead atrun-time gecre�eerd.� At compile-time De waarde van een pointer parameter verandert nietals hij als reference parameter gebruikt wordt. Uitgaande van ditgegeven kan men een syntactische analyse uitvoeren, die voor elkepointer parameter onderzoekt of er in de functie ook een waarde aantoegewezen wordt (assign expressions).Ook bij deze oplossing moet aan aliassen gedacht worden. Wanneer eenformele parameter zelf als actuele parameter voor een andere functiefungeert zal ook die functie geanalyseerd moeten worden. Anders kanniet met zekerheid vastgesteld worden of de waarde veranderd kanworden of niet.Deze weg loopt dood wanneer de programmeur gebruik maakt vanbibliotheekroutines waarvan de source code niet beschikbaar is.� `in' en `out' Een oplossing is om bij de declaratie van remote procedu-res de programmeur te laten vermelden of het om een input, outputof input/output parameter gaat.Sommige C programmeurs vermelden in het commentaar van hun pro-gramma bij elke parameter of het een input, output of input/outputparameter is. In de taal Pascal wordt expliciet syntactisch onderscheidgemaakt tussen value en reference parameters. In de taal Ada wordtonderscheid gemaakt tussen input en output parameters [Watt 1]. Hetonderscheid tussen `in' en `out' is in de syntax doorgevoerd. Een va-lue parameter is een input parameter. Een reference parameter komtovereen met een input/output parameter.Het voordeel van deze oplossing is dat het een eenvoudige en afdoendeoplossing is, nadeel is dat wordt afgeweken van standaard C.5.3.2 OntwerpkeuzesBij de hiervoor genoemde problemen zijn de volgende keuzes gemaakt.4remote of lokaalHet onderscheid tussen remote en lokale procedures wordt bij rpcgen inde de�nitie�le aangegeven. Elke remote procedure moet door de program-meur in de interfacede�nitie�le worden opgesomd. Voor de taal C is eenelegantere oplossing denkbaar. Analoog aan het C keyword extern kanhet keyword remote worden ingevoerd. Extern staat onder andere voor deproceduredeclaratie in de �le waar de procedure wordt aangeroepen, maar4In x A.2.2 wordt in een tweetal tabellen de prp-syntax gedetailleerd behandeld.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 107



5.3.2 Verbeteringenniet gede�nieerd. Remote is syntactisch equivalent aan extern, zij het datextern ook bij variabelen mogelijk is en remote alleen bij proceduredecla-raties.Een remote procedure is intu��tief te beschouwen als een extern proce-dure die een slag externer is. De procedure bevindt zich niet alleen in eenandere module, maar in een ander programma op een andere machine.prp onderscheidt client van server �les door te kijken of de remote pro-cedures in de �le worden aangeroepen of gede�nieerd. Remote wordt doorprp gebruikt om te signaleren voor welke procedurede�nities (server) enwelke aanroepen (client) code gegenereerd moet worden.Deze oplossing is uit het oogpunt van transparantie voor de programmeurbeter dan een aparte interfacede�nitie. De werkwijze sluit aan bij de in Cgebruikelijke manier van werken.servernaamHet probleem van de serveradressering heeft twee varianten:1. De client heeft �e�en server per remote procedure. De identi�catie zoudoor het systeem zelf kunnen worden uitgevoerd volgens het algoritme:"Als er een server actief is in het netwerk met de gewenste procedure,gebruik deze dan. Zo niet, geef een foutmelding." Dit kan met eenbroadcast-call ge��mplementeerd worden. Broadcasts werken in ver-band met congestie vraagstukken alleen op het lokale (gedeelte vaneen) netwerk|lan [Sun 2].rpc's zullen om redenen van performance vaak in een lan omgevingge��mplementeerd worden. Broadcast-calls zijn geschikt voor gebruikin gedistribueerde applicaties in een lan.Bij een broadcast-call speci�ceert de programmeur geen netwerknaam.De syntax wijkt op dit punt niet af van een lokale aanroep.2. De client gebruikt meerdere servers. Als het niet nodig is een speci-�eke server te selecteren voor een aanroep kan men een broadcast-rpcgebruiken. De server die het eerst de aanroep beantwoord wordt dangebruikt. Voor sommige toepassingen kan het nodig zijn dat de pro-grammeur per rpc aangeeft welke server de rpc moet uitvoeren.5De aanroepen zouden er als functie(para1, para2)@netwerknaam; kun-nen uitzien:� bereken(matrix1, matrix2)@"sus.eur.nl";� bereken(matrix1, matrix2)@argv[1];� (broadcast) bereken(matrix1, matrix2);5Zie bijvoorbeeld [Chin] voor een bankapplicatie met meerdere �lialen.108 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Ontwerpproblemen 5.4Het van server wisselen voor een procedure is mogelijk door een anderenetwerknaam te speci�ceren.6Bij prp betekent het afwezig zijn van een @netwerknaam-achtige con-structie bij de aanroep van een remote procedure het in werking treden vanhet broadcast mechanisme. De snelst reagerende server wordt gekozen.Naar analogie van Argus [Liskov] is voor het `at' (@) symbool geko-zen, niet voor een extra parameter voor de rpc. Het @ symbool is nieuwvoor de taal C-syntax. Voor procedures is het concept plaats nieuw. @kan niet verward worden met bestaande C constructies of concepten. Eenextra parameter zou gemakkelijk aangezien kunnen worden voor een regu-liere parameter. Voor een nieuw concept wordt een nieuw syntaxelementge��ntroduceerd.call by value/referenceOm de parameterrichting aan te geven is voor de laatste optie gekozen:toevoeging van `in' en `out' bij de procedure declaratie. Deze oplossing le-vert een heldere syntax op die voor programmeurs eenvoudig te begrijpenis. Om aan te sluiten bij de gangbare werkwijze in C [Kernighan 2] worden,wanneer de programmeur geen in of out vermeldt, pointer parameters alsinput/output beschouwd en andere parameters als input. Daar call by valuevan pointerparameters in een rpc omgeving zinloos is, is een ondubbelzin-nige interpretatie van pointerdeclaraties mogelijk.De andere opties brengen implementatieproblemen met zich mee. Op-tie drie is eenvoudig te implementeren omdat rpcgen ook het onderscheidtussen input- en outputparameter kent. Andere procedurele talen (Ada) ma-ken ook onderscheid in input en outputparameters. Een laatste argumentis dat implementatie in een rpc omgeving van call by reference semanti-sche problemen met zich mee brengt, terwijl de semantiek van input- enoutputparameters goed aansluit bij gescheiden geheugen-systemen.5.3.3 Nieuwe taalelementenVoor eenvoudige toepassingen is het mogelijk een gedistribueerde applicatiemet prp te schrijven waarbij de enige afwijking van standaard C het keywordremote voor de prototypes van remote procedures is.Deze applicatie maakt dan gebruik van broadcast-rpc en voor de richtingvan parameteroverdracht worden de defaultregels gebruikt. De defaultregelszijn in x A.2.2 beschreven.Wanneer de programmeur meer controle over serverkeuze en parame-teroverdracht nodig heeft moet men bij prp meer nieuwe syntaxelementengebruiken: `@' en `in' en `out'.6In het huidige prototype is dit nog niet mogelijk. Verder moet bij het prototype eentweede @ ter afsluiting van de servernaam gespeci�ceerd worden. Zie appendix A.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 109



5.4.2 Verbeteringen5.4 Details PRPDeze paragraaf gaat in op de details van de vertaalslag C ! rpcgen. Hetmeest complexe vraagstuk van het prp ontwerp is de grote diversiteit diede taal C biedt voor het declareren van parameters. Bij het genereren vande initialisatie van de rpcgen-stubs met broadcast en clnt_create() ende foutafhandeling zijn er veel minder keuzemogelijkheden.Om de parametertypedeclararties van de .x �le en de prp-stubs te kun-nen genereren moet prp de declaraties van remote procedures gedetailleerdanalyseren. Deze syntaxanalyse wordt door een yacc-parser op basis vande grammatica van C uit [Kernighan 2] uitgevoerd. Na de analyse moetende verschillende output�les gegenereerd worden. Hieronder wordt ingegaanop de analyse van de proceduredeclaraties en de mogelijkheden bij de codegeneratie.5.4.1 Analyse prototypesDe programmeur moet de prototypes van de remote procedures in de ap-plicatieprogrammamodules van het keyword remote voorzien. De syntaxa-nalysemodule van prp zoekt met behulp van de door yacc gegenereerdeparser [Kernighan1] die prototypes op.Op basis van de grammatica van de taal C worden de prototypes geana-lyseerd. De procedurelijst en de parameterlijst (zie x 5.2.3) worden tijdensdit proces gevuld. Uit de prototypes is alle informatie af te leiden die prpnodig heeft|zoals typedefs en structure-declaraties|om de .x-�le en deprp-stubs te kunnen genereren. In de .x-�le worden de rpcgen input- enoutputstructure gedeclareerd.Voor deze declaratie moet prp de datatypes van de parameters kennen.Om te weten in welke rpcgen parameterstructure de parameters gedecla-reerd moeten worden, moet prp de richting van de parameter kennen. Dezewordt �of door de programmeur gespeci�ceerd, �of uit het level of indirec-tion|aantal sterretjes|in de declaratie afgeleid. In x A.2.2 worden dezeregels behandeld, in paragraaf 5.3.1 en 5.3.2 de theoretische achtergrond.Door de parser worden niet alleen proceduredeclaraties herkend. Ookde de�nitie van een procedure die al eerder als remote was gedeclareerdwordt herkend. Op dat moment wordt bij de �lenaam in de �lenaamlijstaangetekend dat deze �le een serverde�nitie bevat. Dit wordt gebruikt omvast te stellen welke naamswijzigingen in de respectievelijke gebruikers�lesmoeten plaatsvinden. In client�les moet de aanroep van de prp-clientstubin de plaats komen van de gebruikers serverprocedureaanroep. In server�lesverdwijnt het oude prototype, en moet er een prototype van de gebruikersserverprocedure gegenereerd worden op basis van de aanroep in de client �le.Op deze manier kunnen inconsistenties tussen aanroep en de�nitie van deserverprocedure door de C compiler aan de applicatieprogrammeur gerap-porteerd worden. Zo blijft de foutopsporingsfunctie die de interfacede�nitie(zie x 3.4.3) van rpcgen vervult bij prp behouden.110 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Details PRP 5.4.35.4.2 ParameteroverdrachtNa de analyse van de proceduredeclaratie|de input|wordt nu de code-generatie|de output|van prp besproken.Reference parameters worden via een call by copy/restore mechanismegesimuleerd. De parameters moeten voor rpcgen in input en output struc-tures worden gegroepeerd. Bij de declaratie van het remote prototype moet(mag) de programmeur aangeven of het in, out, of inout parameters betreft.Laat men dit achterwege dan treedt een default mechanisme in werking. Opbasis van datatype en level of indirection wordt zelf gekozen. Dit mecha-nisme is gebaseerd op [Kernighan 2]. Bij arrays en strings gaat [Kernighan2]altijd uit van call by reference, bij andere datatypes hangt de keuze van hetlevel of indirection af.Parameters kunnen van een ster voorzien worden om, net als in stan-daard C, call by reference in plaats van call by value aan te geven. In eenrpc omgeving is het doorgeven van pointers betekenisloos. Bij een rpcdeclaratie kan een sterretje niets anders dan 'by reference' aanduiden. Deoorspronkelijke (standaard C) betekenis als declaratie van een pointerpara-meter by value bestaat niet meer omdat interprocespointers betekenislooszijn in de Sun rpc omgeving. Bij prp duidt een pointerdeclaratie aan datde actuele parameter gewijzigd kan worden door de remote procedure.Wanneer de programmeur niet accoord gaat met de defaultinterpretatiekan deze door het expliciet aanbrengen van in, out, en inout de preciezeparameteroverdracht tot in detail bepalen. Bij een in parameter wordt derestore van de call by copy/restore niet uitgevoerd. Zo kan bij prp eenarray by value worden doorgeven: de remote procedure kan het origineelniet wijzigen. Deze mogelijkheid is in standaard C niet aanwezig. Met in,out, en inout kan de e�ci�entie van een rpc verhoogd worden door onnodigeparameteroverdracht tussen procedures te voorkomen. In appendix A wordthierop dieper ingegaan.De Sun omgeving ondersteunt met rpcgen het copy mechanism. Refe-rence parameters kan men met input/output parameters benaderen.5.4.3 RPCGEN datatypesBinnen prp worden simple-, string-, array- en structure-parametersoortenonderscheiden. Simple types zijn integers, characters en oats. Strings zijnNULL-terminated-character-arrays. Arrays en structures zijn in [Kernighan2]beschreven.Sun rpc gebruikt de External Data Representation (xdr) voor de over-dracht van gegevens tussen client en server. Het omvormen van een be-paalde machine-afhankelijke representatie naar xdr vorm wordt serializinggenoemd, het decoderen en lokaal opbouwen van de datastructuur deseria-lizing. Als parameters over het netwerk gezonden worden moet de zender zeserializen. De ontvanger moet ze deserializen. rpcgen genereert voor derpcgen-stubs de hiervoor benodigde aanroepen van xdr system-calls. Omde juiste aanroepen te kunnen genereren moet bij ingewikkelde datastruc-Vereenvoudiging van gedistribueerde applicatie ontwikkeling 111



5.4.3 Verbeteringenturen in de .x-�le de opbouw van die datastructuur gespeci�ceerd worden.rpcgen maakt dan procedures die de datastructuur ontleden in zijn sa-menstellende delen, die door de xdr bibliotheekroutines verwerkt kunnenworden.De xdr-datatypes sluiten helaas niet perfect aan op die van C. Sommigetypedeclaraties in de .x- �le worden foutief ge��nterpreteerd door rpcgen[Sun 1]. De declaratie van een pointer-to-character wordt als een pointernaar �e�en karakter opgevat. In het algemeen zal een C programmeur eenNULL-terminated-string bedoeld hebben [Kernighan 2]. rpcgen heeft ditopgelost door het keyword string in te voeren. Als de programmeur eenvariabele als string declareert wordt de xdr functie voor strings aange-roepen door de rpcgen-stubs. In de rest van de C programma's van deapplicatie moet gewoon char * gebruikt worden. Op deze problematiekwordt verder in appendix A ingegaan.Een tweede verschil treedt op bij unions. xdr unions zien er andersuit dan C unions. De programmeur mag voor een rpcgen rpc alleen dexdr variant gebruiken. rpcgen vertaalt het voor C nieuwe datatype in eenstructure die de C union omsluit. De programmeur moet goed opletten datmen niet per ongeluk de union op de C manier gebruikt. Een voorbeeld[Sun1, p. 61]:In de .x-�le staat:union read_result switch (int errno) {case 0:char data[1024];default:void;};rpcgen vertaalt dit voor de rest van de applicatie in:struct read_result {int errno;union {char data[1024];} read_result_u;};Arrays zijn er in xdr in twee soorten: constante lengte en variabelelengte. Constante lengte arrays komen met statische C arrays overeen, vari-abele lengte kunnen voor dynamische|malloc()|arrays gebruikt worden.Variabele lengte arrays worden door rpcgen vertaald naar een structuremet een extra lengte member. Dit laatste veld moet door de programmeurat run-time gevuld worden. Een voorbeeld [Sun1, p. 60]:In de .x-�le staat:int heights<>;rpcgen vertaalt dit voor de rest van de applicatie in:112 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Details PRP 5.4.3struct {unsigned int heights_len;int *heights_val;} heights;De te genereren code is van twee criteria afhankelijk. Het ene is datatype,het andere plaats.Voor de verschillende groepen datatypes moet door prp verschillendecode gegenereerd worden. prpmaakt qua datatype onderscheid naar simple,string, array en structure. De code is qua plaats verschillend voor (a) de.x-�le, (b) de prp-clientstub en (c) de prp-serverstub.Binnen de prp-clientstub verschilt de code voor de proceduredeclaratie,het vullen van de rpcgen inputparameter en het uitpakken van de rpcgenoutputparameter.Binnen de prp-serverstub verschilt de code voor de declaratie van delokale variabelen, het uitpakken van de rpcgen inputparameter, het aan-roepen van de gebruikers serverprocedure en het vullen van de rpcgenoutputparameter.In appendix A wordt de code die bij deze verschillende typen en plaatsenhoort behandeld en met tabellen verduidelijkt. In de appendices zijn ver-der nog twee voorbeeldprogramma's opgenomen. Deze zijn bedoeld om hetverschil tussen een rpcgen-applicatie en een prp applicatie te illustreren.Het volgende hoofdstuk geeft een beoordeling van het prp-model. Hierwordt bekeken in hoeverre de transparantie van de Sun omgeving verhoogdis door prp.
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Hoofdstuk 6Beoordeling PRP6.1 Kritiekprp moet een vertaalslag van ansi C naar rpcgen maken. De interface aande outputkant wordt gevormd door rpcgen en de C compiler. De outputvan prp mag niet afwijken van de syntaxbeschrijvingen omdat het compi-latieproces dan stokt. De inputkant van prp is de applicatieprogrammeur.Deze is wel in staat om bij syntaxwijzigingen te blijven functioneren. Desyntax die prp accepteert wijkt op een aantal punten af van de C syntax.Correcte C programma�les (.c-�les) moeten aangepast worden voordat prpze kan verwerken.Bij rpcgen applicaties moet de programmeur een aparte interfacede�-nitie�le schrijven. De .c-�les bevatten geen nieuwe syntaxelementen. Zeworden direct door de C compiler verwerkt en niet eerst door een aparteprocessor|zoals bij prp. Bij rpcgen applicaties gebruikt de programmeurgeen nieuwe syntaxelementen maar nieuwe taalconstructies. Een rpc wordtmet bestaande syntaxelementen op een ongebruikelijke manier aangeroepen(zie pagina 93).Bij prp applicaties wordt een rpc|na declaratie met nieuwe syntaxele-menten|op de gebruikelijke manier aangeroepen.afwijkingen van standaard CEen doelstelling van het prp-ontwerp is om geen nieuwe syntaxelementen engeen nieuwe taalconstructies te introduceren|de input moet uit standaardC �les bestaan. In de volgende lijst zijn de punten opgesomd waarop vandeze doelstelling wordt afgeweken.� Remote prp onderkent de te bewerken procedures op basis van hetkeyword remote dat voor het prototype geplaatst moet worden. Ckent het keyword extern dat aangeeft dat een procedure in een anderemodule gede�nieerd wordt. Remote wordt op dezelfde wijze gebruiktals extern. De gedachte achter remote is dat dit aangeeft dat eenprocedure niet in een andere module maar in een ander programma|op een andere machine|gede�nieerd wordt.114



Kritiek 6.1In C applicaties zal voor de desbetre�ende procedures extern doorremote moeten worden vervangen.� Servernaam Remote procedures die niet met een broadcast-call aan-geroepen kunnen worden moeten van een plaatsaanduiding voorzienworden. In rpcgen applicaties is dit een extra parameter voor de rpc.prp kent in navolging van sommige andere systemen de @-notatie. Inx 5.3.2 is een argumentatie gegeven voor de introductie van dit nieuwesyntaxelement.Wanneer de programmeur de adresseringsmogelijkheid niet nodig heeftis het niet nodig de @-notatie te gebruiken. Heeft men voor de toe-passing wel behoefte aan de mogelijkheid de adressering te kunnenbeheersen, dan kan dit. Op dit punt is de prp oplossing zowel trans-parant (indien gewenst) als exibel (indien gewenst). Dit gaat tenkoste van de e�ci�entie: er wordt �e�en extra rpc uitgevoerd om deservernaam te bepalen.� `in' en `out' Het default parametercopymechanisme|de richting vande parameters|dat prp uit standaard C constructies aeidt is nietaltijd de gewenste of meest e�ci�ente oplossing voor een bepaalde toe-passing. In deze gevallen kan de programmeur gebruik maken vannieuwe syntaxelementen|in, out en inout|om het exacte gedragvan de applicatie te beheersen.Het copy mechanism sluit qua e�ci�entie beter aan op gescheiden-geheugen paradigma's dan het de�nitional mechanism (pagina 61).Net als rpcgen vertaalt prp de de�nitional mechanism aspecten vanC|call by pointervalue|naar een copy mechanism.Naast nieuwe syntaxelementen introduceert het prp-model meer beperkin-gen voor de applicatieprogrammeur ten opzichte van C. rpc's mogen geenvariabel aantal parameters hebben. Dit omdat de laag waarop prp gebouwdis, rpcgen, een constant aantal parameters veronderstelt.In x 6.3.2 wordt uiteengezet welke problemen zich voordoen omdat Cweakly typed is. Binnen het prp-model is het niet mogelijk het datatypevan een union, of het aantal elementen waar een pointer naar wijst vast testellen op basis van de C-parameterdeclaraties.Het union-probleem is op te lossen door te eisen dat in plaats van eenunion-parameter de programmeur een structure gebruikt|daarvan staat hettype wel at compile-time vast. Het pointer-probleem heeft meer facetten (zieook x A.4). Een oplossing hiervoor is om het maximale aantal elementen|net als in de xdr-�le|tussen scherpe haken aan te laten geven. Op hetgebruik van pointers voor rpc-parameters worden veel beperkingen gelegd.Door het ontbreken van een gemeenschappelijke adresruimte neemt de bruik-baarheid van pointervariabelen af (zie appendix A).Applicaties die gebruik maken van het rpc's in de Sun omgeving kunnengeen gebruik maken van bepaalde mogelijkheden die in conventionele mono-litische programma's vanzelf spreken. Het gebruik van interproces globaleVereenvoudiging van gedistribueerde applicatie ontwikkeling 115



6.2.1 Beoordeling PRPvariabelen en interproces geheugenreferenties is vanwege de ine�ci�entie nietge��mplementeerd. prp applicaties kennen wat dit betreft dezelfde beperkin-gen als rpcgen applicaties.Omdat prp een hogere mate van transparantie nastreeft dan rpcgenvallen deze beperkingen bij prp wellicht meer op dan bij rpcgen. Om dezebeperkingen op te he�en zou prp gemeenschappelijk geheugen paradigma'smoeten implementeren. Binnen de in deze scriptie beschreven opzet vanprp als eenvoudige preprocessor is dit niet mogelijk, nog afgezien van dee�ci�entie problematiek die in x 3.3.2 en 46 beschreven is.6.2 Beoordeling modelHieronder wordt het prp-model beoordeeld op de twee verzamelingen crite-ria voor gedistribueerde applicatieontwikkelomgevingen.6.2.1 Gedistribueerdheidprp introduceert geen speciale gedistribueerde taal. prp bouwt voort op deSun rpcgen omgeving. prp is een extra stub- en interfacede�nitie genera-tor.parallellisme (1)De eenheid van parallellisme en de manier van scheduling zijn ongewijzigd.Oordeel: �interprocescommunicatie (2)prp bouwt voort op rpcgen. prp applicaties maken gebruik van het rpc-paradigma. Het is in principe mogelijk om de point-to-point messages-passing primitieven van de diepere unix lagen te gebruiken. Het door el-kaar gebruiken van high level rpc-primitieven en low level message-passingwordt door [Sun1] ontraden. Het leidt tot complexe applicaties. Bij de ont-wikkeling van dit soort applicaties zullen de beperkingen van transparantieverhogende gereedschappen als rpcgen en prp de voordelen overtre�en.prp vergroot het aantal paradigma's niet (x 3.4.5). Onveranderd oor-deel: +=�fouttolerantie (3)prp voegt geen elementen voor het verhogen van de bedrijfszekerheid vanapplicaties aan de Sun omgeving toe. Het aantal foutcontroles dat de pro-grammeur moet uitvoeren wordt verminderd doordat de prp-stubs foutco-des van de rpcgen-stubs afvangen. De programmatekst van een applicatiewordt hierdoor overzichtelijker.Onveranderd oordeel: �116 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordeling model 6.2.1integratie semantiek (4)Het gebruik van globale variabelen en pointers is in prp applicaties nietanders dan in rpcgen applicaties. Hier blijft een groot verschil tussen ge-distribueerde applicaties en monolitische programma's.prp doet geen pogingen de ondersteuning bij het opsporen van foutendie hiermee gemaakt worden te verbeteren.Onveranderd oordeel: �=�1complexiteit (5)Voor een prp applicatie hoeft de programmeur geen aparte interfacede�nitiete schrijven. Het is niet meer nodig om ingewikkelde parameterstructuressamen te stellen en uiteen te rafelen zoals bij rpcgen rpc's. Het aantalfoutcontroles dat de programmeur moet uitvoeren is teruggebracht.De complexiteit van de programmacode is verminderd. De transparantievan een rpc in de Sun omgeving is verhoogd. Het doel dat Birrell & Nelsonop pagina 8 formuleerden was ervoor zorgen dat niet alleen specialisten maarook gewone applicatieprogrammeurs programma's voor gedistribueerde sys-temen zouden kunnen schrijven. Dit doel wordt met prp beter gerealiseerddan met rpcgen.Het compilatieproces is door de introductie van een nieuwe processorcomplexer geworden. Vergelijk hiervoor de �guren 4.2 en 5.2.Voor applicaties die andere eisen stellen dan een synchrone rpc biedtde Sun omgeving een slechte ondersteuning. prp introduceert geen nieuwecommunicatieparadigma's. Dit punt is ongewijzigd.De complexiteit van de programmacode is verminderd. Oordeel: van �naar +typesecurity (6)In prp applicaties hoeft de programmeur geen pointers te gebruiken omparameterwaarden te benaderen. De code hiervoor wordt door prp gegene-reerd. Hier kan men geen fouten meer mee maken.Prototypes van procedures maken parameter type-checks door de com-piler mogelijk. prp vereist van de programmeur dat deze prototypes in hetprogramma gebruikt voor remote procedures. De consistentie-waarborgendefunctie van de interfacecompiler is door prp overgenomen.Run-time checks om typesecurity te waarborgen worden in prp applica-ties niet uitgevoerd.De kans op het maken van fouten is enigszins afgenomen. Oordeel: van� naar �=�1De transparantie van een prp rpc is groter dan van een rpcgen rpc. Dit rpc-speci�eke criterium is bij punt f op pagina 120 beschreven. Zie verder x A.4 voor eenbeschrijving van problemen die de taal C met zich mee brengt.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 117



6.2.2 Beoordeling PRPe�ci�entie (7)De e�ci�entie van operating system en rpc-subsysteem zijn niet gewijzigd.Een prp applicatie kent een extra stublaag bij de uitvoering van een rpc.Een prp applicatie kent een grotere overhead dan een vergelijkbare rpcgenapplicatie. Deze overhead is klein in relatie tot de netwerkoverhead en dexdr conversie.prp biedt alleen het rpc-paradigma voor interprocescommunicatie aan,waardoor sommige toepassingen niet e�ci�ent ge��mplementeerd kunnen wor-den.De e�ci�entie van het systeem is niet wezenlijk gewijzigd. Oordeel: �overdraagbaarheid (8)Voor de overdraagbaarheid van gedistribueerde Sun applicaties moeten xdren rpcgen op andere systemen beschikbaar zijn. prp is met behulp vanstandaard unix gereedschappen (yacc, cc en make) ontwikkeld. Het prpprogramma is eenvoudig naar andere systemen over te dragen. Platformsdie rpcgen applicaties ondersteunen zijn ook geschikt voor prp applicaties.Onveranderd oordeel: +6.2.2 RPCIn deze paragraaf worden de elf speci�eke rpc aspecten van de prp applica-tieontwikkelomgeving beoordeeld. Op basis van de beoordeling van de Sunomgeving worden hier de verbeteringen besproken.a. globale variabelenHet probleem dat interproces globale variabelen niet gesignaleerd wordenbestaat ook bij prp. Er is niet gepoogd dit probleem op te lossen.Onveranderd oordeel: �b. pointervariabelenPointervariabelen tussen verschillende adresruimtes zijn betekenisloos. xdronderschept pogingen om dit toch te doen. In een logisch gedistribueerdeomgeving|zonder (logisch) gemeenschappelijk geheugen|zijn pointervaria-belen zinloos. In geen enkele taal voor zulke omgevingen kan deze semantiekgeboden worden.Recursieve datastructuren worden door de xdr standaard ondersteund.In het prp model worden C typedeclaraties uit de programmatekst in dexdr-taal vertaald.Het pointerprobleem wordt zowel in de rpcgen als in de prp situatieadequaat opgelost.Onveranderd oordeel: +118 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordeling model 6.2.2c. parametersrpcgen-stubs kennen hooguit �e�en inputparameter en �e�en resultaatwaarde.Het gebruik van deze parameters is ingewikkeld en foutgevoelig.prp-stubs zijn op dit punt transparant voor de programmeur. De para-metersyntax van een rpc kan gelijk zijn aan die van een lokale procedure-aanroep. De programmeur hoeft geen .x-�le meer te schrijven. De kans opfouten bij het gebruik van parameters is kleiner geworden.Voor gedistribueerde systemen is een copy mechanism beter geschiktvoor de parameteroverdracht dan een de�nitional mechanism. Bij rpcgenmoet de programmeur zelf call by reference met input- en outputparametersnabootsen. prp doet een poging veelgebruikte call by reference constructiesvolgens het copy mechanism te modelleren (x 5.4.2). De semantiek vancall by reference kan in gedistribueerde systemen slechts benaderd worden(pagina 61).Met prp zijn meerdere parameters mogelijk. Oordeel: van � naar +d. faal-semantiekprp biedt dezelfde semantiek van een rpc als rpcgen. prp voegt geenbouwstenen om zero-or-one semantiek voor remote procedures mee te bou-wen toe. Net als bij rpcgen wordt dit aan de programmeur overgelaten.Door de speci�catie van het gegevensoverdrachtprotocol kan de program-meur in principe voor at-most-once of at-least-once semantiek kiezen. Inprp is dit op tcp ge�xeerd (zie ook punt h).De programmeur moet bij at-most-once semantiek zelf eventuele side-e�ects van procedures bewaken. Voor het uitvoeren van herstelwerkzaam-heden moeten systeemfouten aan de programmeur gerapporteerd worden. Inhet prp model worden de foutcodes van de rpcgen-stubs door de prp-stubsafgevangen en eventueel in een globale variabele aan de applicatieprogram-meur doorgegeven.De transparantie is toegenomen, de exibiliteit is afgenomen. Er is geenkeuzemogelijkheid meer. De faal-semantiek is at-most-once. Oordeel: van+ naar �e. foutcode/exceptionsNet als rpcgen voegt prp geen exceptions toe aan C. Foutcondities wor-den door foutcodes van procedures gesignaleerd. Wanneer de programmeurhierom gevraagd heeft, vangen de prp-stubs de foutcodes die de aanroepenvan rpcgen-stubs retourneren af, en zetten deze in een globale variabeleom. De applicatieprogrammeur kan deze raadplegen om zelf de nodige actiete ondernemen.Een alternatief is om bij elke fout het proces te stoppen.2 Bij aanroepvan een rpcgen rpc moet men foutcontroles schrijven die bij een lokale2Het prp-prototype kent alleen de mogelijkheid om bij elke fout het proces te stoppen.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 119



6.2.2 Beoordeling PRPaanroep niet nodig zijn. Bij aanroep van een prp rpc zijn deze ook afwezig.Op dit punt is de transparantie van een rpc vergroot.Voor bepaalde toepassingen kan het wenselijk zijn om bij een fout her-stelwerkzaamheden uit te voeren. Door het mechanisme met de globalevariabele die de foutcode weergeeft biedt prp dezelfde mate van exibiliteit(indien gewenst) en meer transparantie (indien gewenst).De alternatieve actie die door een prp-stub bij een systeemfout onder-nomen wordt is be�eindiging van het proces. De reden voor deze keuze zoukunnen zijn dat een systeemfout bij een lokale procedureaanroep ook afbre-ken van het proces tot gevolg heeft. De semantiek van een prp rpc komtop dit punt overeen met die van een lokale aanroep.Een nadeel van deze werkwijze is dat dit niet voor alle toepassingenwenselijk is. Wanneer vergroting van de bedrijfszekerheid door replicatiehet doel is zijn systeemfouten juist geen aanleiding voor afbreken van eenproces. Bij idempotente procedures kan het opnieuw verzenden van een rpceen betere reactie op een systeemfout zijn. Identieke semantiek van remoteen lokale procedures is niet altijd de juiste oplossing.De transparantie is toegenomen. Oordeel: van � naar �f. integratie in programmeertaalrpcgen-stubs zijn ingewikkeld in het gebruik door de restrictie op het aantalparameters en de extra foutafhandeling bij elke aanroep. De taalconstructiesdie hierdoor nodig zijn maken dat het gebruik van een rpcgen rpc niettransparant is voor de programmeur.prp-stubs worden op dezelfde wijze als een lokale procedure aangeroepen.Met uitzondering van de drie afwijkingen van de C syntax van x 6.1 is deformulering van de aanroep van een remote procedure gelijk aan het lokaleequivalent.Voor volledige transparantie van een rpc voor de programmeur is meernodig dan syntactische gelijkenis. De gehele semantiek van de sequenti�eletaal moet dan in de gedistribueerde omgeving identiek zijn. Op pagina 46is beschreven dat de semantiek van globale variabelen en geheugenreferen-ties niet in gedistribueerde omgevingen op e�ci�ente wijze ondersteund kanworden. Volledige transparantie is niet op e�ci�ente wijze te bereiken vooralle elementen van de taal C.De aanroepsyntax van een prp rpc komt in hoge mate met een lokaleC aanroep overeen. Oordeel: van � naar +g. interfacede�nitieDe interfacede�nitie wordt door prp gegenereerd. Het enige dat de appli-catieprogrammeur moet doen is een applicatienummer voor de applicatiekiezen (zie x A.1.3). Alle andere functies van de interfacede�nitie wordendoor prp uit de programmatekst van de applicatie gegenereerd.De de�nitie van de interface is transparant voor de programmeur. On-veranderd oordeel: +120 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Beoordeling model 6.2.3h. gegevensoverdrachtprotocolprp maakt gebruik van de door rpcgen aangeboden communicatiemecha-nismen. Voor de gegevensrepresentatie wordt xdr gebruikt. Als communi-catieprotocol kan de programmeur in principe uit udp en tcp kiezen. Eennadeel van udp is dat parameters niet groter dan 8 kilobyte mogen zijn.Gezien de nadruk die in het prp-model ligt op het verhogen van detransparantie wordt als protocol door de prp-stubs altijd tcp geselecteerd.Op pagina 67 is beschreven dat voor at-most-once semantiek tcp geschiktis. Voor idempotente procedures|waar at-least-once/udp geschikter vooris|zijn de prp-stubs niet optimaal geschikt.De protocolkeuze is transparant voor de programmeur. Dit gaat tenkoste van de exibiliteit. Voor sommige toepassingen kan het wenselijk zijnom udp als protocol te kunnen kiezen.De transparantie is toegenomen, de exibiliteit is afgenomen. Er is geenkeuzemogelijkheid meer. Oordeel: van + naar �i. netwerkadresseringprp maakt voor adressering gebruik van de diensten die de portmapper aanrpcgen levert. Voor applicaties waarin het niet nodig is servers direct teadresseren kan de programmeur de servernaam weglaten bij een rpc. Ditverhoogt de transparantie en verlaagt de exibiliteit. De programmeur kanin dit geval kiezen tussen grotere transparantie of grotere exibiliteit.Onveranderd oordeel: +j. beveiligingDe Sun omgeving biedt bouwstenen voor identi�catie van client aan server.Het is aan de programmeur om hier al of niet gebruik van te maken.De prp-stubs maken geen gebruik van identi�catieprimitieven. Dit wordtaan de programmeur overgelaten. Het doel van dit onderzoek is transpa-rantieverhoging. De taak van prp is een oplossing voor punt 5, 6 en 7 vanx 4.2.3 te bieden. Beveiliging maakt hier geen onderdeel van uit.prpmaakt geen gebruik van de mogelijkheden voor beveiliging. Oordeel:van � naar �k. parallellismeprp maakt gebruik van standaard Sun servers. Vergroting van de mate vanparallellisme van rpcgen servers verhoogt de transparantie van een rpcniet. De taak van prp is een oplossing voor punt 5, 6 en 7 van x 4.2.3 tebieden. Vergroting van de mate van parallellisme maakt hier geen onderdeelvan uit.Onveranderd oordeel: �Vereenvoudiging van gedistribueerde applicatie ontwikkeling 121



6.3 Beoordeling PRP6.2.3 SamenvattingHieronder wordt samengevat in welke mate prp voldoet aan de twee verza-melingen criteria.Allereerst wordt de overeenstemming tussen de criteria voor applicatie-ontwikkeling en de prp-Sun omgeving samengevat. In de middelste kolomis kort het verschil tussen prp en rpcgen samengevat.Gedistribueerde omgeving (prp)criterium kern van de verandering score1. parallellisme onveranderd �2. communicatie rpc enig uitgewerkte paradigma +=�3. fouttolerantie geen elementen toegevoegd �4. integratie onveranderd �=�5. complexiteit prp accepteert C +6. typesecurity wat minder pointers (bij parameters) �=�7. e�ci�entie iets trager �8. overdraagbaarheid onveranderd +De volgende tabel vat de overeenkomst voor de rpc-speci�eke aspectensamen. rpc aspecten van prpcriterium kern van de verandering scorea. globale variabelen onveranderd �b. pointers onveranderd +c. parameters transparant +d. faal-semantiek syntactisch transparant maar inexibel �e. foutcode meer transparantie �f. integratie rpc transparant +g. interfacede�nitie transparant +h. protocol syntactisch transparant, geen keuze �i. netwerkadressering portmapper, broadcast +j. beveiliging ongebruikt �k. parallellisme onveranderd �6.3 Implementatie prototypeHet prp model is bedoeld om na te gaan of de transparantie van rpcgenrpc's met een preprocessor op een aantal punten kan worden verhoogd. Inx 5.2.1 is beschreven dat het ontwerp van het prp programma volgens demethode van stapsgewijze verfijning is opgezet. Dit is gedaan om de com-plexiteit van het programmaontwerp te kunnen beheersen [Kernighan 1]. In122 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Implementatie prototype 6.3.1dit traject zijn een aantal fasen te onderscheiden. De fasen lopen van be-perkte ondersteuning van de mogelijkheden van gedistribueerde C applicatiestot uitgebreide ondersteuning. De onderstaande lijst somt de verschillendeondersteuningsniveaus op.1. Simple types (integers, oating point en characters)2. Statische eendimensionale arrays (arrays waarbij de dimensie in dedeclaratie vermeld wordt)3. Strings4. Broadcast-calls5. Meerdimensionale statische arrays6. Geneste rpc's (een serverprocedure die zelf een rpc uitvoert)7. Structures, unions, typedefs en enumerated types; recursieve data-structuren als gelinkte lijsten, bomen en grafen8. Dynamisch gealloceerde arrays (arrays waarbij het geheugen at run-time gealloceerd wordt door aanroep van een malloc()-routine)Om het prp-model op uitvoerbaarheid te onderzoeken zijn achtereenvolgensfase 1, 2, 3 en 4 ge��mplementeerd in een prototype. Appendix A bevat eenhandleiding voor dit prototype.De werkwijze van prp ziet er in grote lijnen als volgt uit. Allereerstworden de applicatie�les geanalyseerd door de parser. Bij het parsen zijntwee criteria van belang (zie x A.3.1):� Datatype Of de parameter een simple, string, array, of structure typeis.� Plaats Of de procedure gedeclareerd of gede�nieerd wordt.Wanneer na het parsen de interne tabellen gevuld zijn, worden de output�lesgegenereerd. Bij de codegeneratie zijn ook weer twee criteria van belang (ziepagina 113):� Datatype Of het simple, string, array, of structures zijn.� Plaats Of de code voor (a) de .x-�le, (b) de prp-clientstub, of (c) deprp-serverstub gegenereerd moet worden.Hieronder worden de probemen bij het uitwerken van fase 1{4 in het prp-prototype beschreven.6.3.1 ErvaringenBij het verhogen van de transparantie binnen de gedistribueerde Sun om-geving is het fundamentele probleem dat C sterk gericht is op manipulatiesmet adressen binnen �e�en logische adresruimte. Het parameteroverdrachtme-chanisme van C abstraheert niet van low level pointers. De taal C is in hogemate een sequenti�ele taal.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 123



6.3.1 Beoordeling PRPdefaultregels voor parameteroverdrachtprp probeert op basis van bepaalde constructies met low level C primitievende abstractere (hogere) bedoelingen van de applicatieprogrammeur te ach-terhalen. Dit is het geval bij de defaultregels voor parameteroverdracht, ende keuze om een characterarray als string te interpreteren. De keywords in,out en inout zijn een soort noodoplossing zodat de programmeur deze vrijgrove interpretatie kan corrigeren. Dit gaat ten koste van de transparantie.broadcast-callsDe prp-stubs maken gebruik van broadcast-calls om, indien de programmeurgeen adres heeft gespeci�ceerd, het netwerkadres van een servermodule tebepalen. De serverroutines hebben hiertoe een kleine hulproutine die tottaak heeft een broadcastcall te beantwoorden (zie x C.2). De primitievenvoor broadcast-calls behoren volgens [Sun1] tot de low level primitieven.Het is een ingewikkelde en matig gedocumenteerde materie. De Sun rpc-primitieven schermen de implementatie met behulp van sockets niet af.Een complexe implementatie levert hier primitieven met een hoog ab-stractieniveau op:3 de prp-stubs bieden (indien gewenst) locatietranspa-rantie.arraysHet veelvuldig kopi�eren van omvangrijke parameters is nadelig voor de ef-�ci�entie van het systeem. Bij array-parameters moeten de prp-stubs bijvoorkeur niet de waarden zelf, maar pointers ernaar doorgeven. In de prp-client-stub is dit bij het uitpakken van de rpcgen-parameterstructure nietmogelijk.In C levert een statisch-array declaratie een constante pointervariabeleop. Dit houdt in dat het adres waar deze variabele naar wijst niet gewijzigdkan worden.4 Een door de applicatieprogrammeur gedeclareerd statisch ar-ray kan niet gevuld worden door deze pointervariabele naar een geheugen-blok met de nieuwe waarden te laten wijzen. De waarden moeten doorde prp-stub �e�en voor �e�en van de rpcgen-stub naar de gebruikersvariabelegekopieerd worden (zie ook x A.3.1).Een dynamisch-array declaratie levert een gewone (volatile) pointervaria-bele op|een varieerbare variabele. De overdracht van waarden van rpcgen-stub naar gebruikersmodule kan hier e�ci�enter plaatsvinden door niet dewaarden zelf, maar het beginadres ervan, door te geven.resultatenVoor het testen van implementatiefase 4 is de voorbeeldapplicatie uit appen-dix C gebruikt. Deze test de implementatie van de syntaxanalyse volgens3Zie ook �guur 2.5.4Het volgende is incorrect: int a[10]; int *p; a = p;W�el correct is: int a[10]; int *p; p = a;124 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Implementatie prototype 6.3.2x A.2.2 en de codegeneratie volgens x A.3.1. De applicatie maakt gebruikvan simple types, statische arrays, strings, en broadcast-rpc. De mogelijkecombinaties van datatypes en plaats|al dan niet volgens de defaultregels|worden niet uitputtend getest. Voordat prp serieus gebruikt kan worden|wanneer fase 8 ge��mplementeerd is|moeten alle mogelijke combinaties ge-test worden. Welke combinaties dit zijn is uit tabellen als in x A.2.2 af teleiden.Naast correctheidstests zijn snelheidstests belangrijk. rpc's zijn tragerdan lokale procedureaanroepen. Alleen al om redenen van transparantiemoet een rpc zo snel mogelijk zijn. Het prp-programma tot en met fase 4is niet op snelheid getest.Een punt dat de snelheid van een rpc-systeem sterk be��nvloedt is hetkopi�eren van parameters [Tanenbaum5]. In het prp-model worden parame-ters bij het in- en uitpakken door de prp-stubs van en naar de rpcgen-parameterstructures gekopieerd. Van arrays en strings wordt in principealleen het beginadres gekopieerd. Het kopi�eren van omvangrijke geheugen-blokken wordt zoveel mogelijk vermeden.5 De applicatieprogrammeur kandoor het gebruik van de keywords in en out overbodige communicatie voor-komen.Uit een test, die in [Tanenbaum5, p. 439] is beschreven, is af te leidendat parametermarshalling in de stubs op de meeste systemen waarschijnlijkmaximaal 10 procent van de overdrachttijd kost. Context switches, kopi�erentussen interne bu�ers van het operating system, en netwerkoverhead nemende rest van de tijd in beslag.Het kopi�eren van enkelvoudige waarden of geheugenadressen zal de per-formance van applicaties waarschijnlijk niet excessief doen afnemen. prp'stransparantieverhoging leidt vermoedelijk niet tot een grote afname vande e�ci�entie. Het veelvuldig gebruik van grote statische arrays als rpc-parameter zou hierop een uitzondering kunnen zijn.De eventuele juistheid van deze vermoedens kan alleen door snelheids-metingen worden vastgesteld.6.3.2 Uitbreiding PRP-prototypeVoor de implementatie van fase 5{8 moet de invulling van het prp-modeluitgebreid worden. De structuur van het prp-model zelf behoeft hiervoorniet gewijzigd te worden.parserDoor de grammatica van de parser uit te breiden volgens [Kernighan 2] kanprp declaraties van structures, unions, typedefs, enumerated types en meer-dimensionale arrays herkennen. Daar de C declaratiesyntax hiervoor vastligt is het parsen van deze datatypen geen probleem.5Hiervoor is beschreven waarom het uitpakken van een statisch array in de prp-clientstub hierop een uitzondering vormt.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 125



6.3.2 Beoordeling PRPEchter, de rpcgen-syntax|de output van prp|komt hier alleen watbetreft structures en typedefs mee overeen. Unions, enumerated types enmeerdimensionale arrays moeten door prp vertaald worden in constructiesdie voor rpcgen geschikt zijn. De .x-�le moet het rpcgen-equivalent be-vatten, de prp-clientstub moet conversiecode bevatten die de C types naarrpcgen-types vertaalt, en de prp-serverstub moet conversiecode bevattendie rpcgen-types naar C vertaalt.Enumerated types komen met int's overeen.6 Deze conversie is triviaal.Meerdimensionale arrays kunnen door het nesten van structures met�e�en array-dimensie worden samengesteld. De prp-clientstub converteert hetmeerdimensionale array naar een structure die bestaat uit sub-structuresmet elk �e�en array-dimensie. De xdr-routines van de rpcgen-clientstubserializen deze structure zodat het rpc-subsysteem deze kan verzenden.Bij C unions doet zich het probleem voor dat het type at run-timekan wijzigen. Bij het serializen moet het datatype bekend zijn|een 4-byte-integer moet wellicht anders geconverteerd worden dan een 4-byte-characterstring. rpcgen-unions hebben hierom een member dat het typeaangeeft (zie pagina 112). C unions hebben dat niet, waardoor onduidelijkis welke xdr-conversieroutines gebruikt moeten worden.Er zijn verschillende mogelijkheden om dit probleem op te lossen. E�enmanier is om de rpcgen-declaratiesyntax over te nemen. Dit betekent eennieuwe afwijking van de C syntax. Een andere mogelijkheid is om niet dedeclaratie te wijzigen, maar de applicatieprogrammeur te verplichten bijde aanroep van de prp-clientstub het type te speci�ceren. Beide oplos-singen zijn niet transparant voor de programmeur. Een oplossing die weltransparant is, is om de union als ongewijzigde bytestring over te zenden|de struisvogelvariant. Dit werkt alleen wanneer client en server dezelfdegegevensrepresentatie hebben. Deze oplossing doet afbreuk aan de xdr-standaard en de voordelen van `open systemen'. Een vierde mogelijkheid isom unions als rpc-parameter te verbieden en de programmeur te dwingenvoor rpc-parameteroverdracht alternatieven als structures te gebruiken.dynamische geheugenallocatieC is een weakly typed language. Dit betekent dat alleen de applicatiepro-grammeur weet wat het type van sommige variabelen is. De compiler heefthier geen informatie over. Tijdens de marshalling van parameters is het nietmogelijk om de omvang of het type van een parameter met zekerheid vastte stellen [Tanenbaum5] (zie ook x A.4.1).Het ontbreken van type-informatie in C levert|naast de problemen bijtypesecurity en union-overdracht|ook bij de overdracht van dynamische ar-rays problemen op. Ten eerste is uit een pointerdeclaratie niet af te leidenof het een pointer naar een enkelvoudige datastructuur is, of dat het eenpointer naar het beginwaarde van een array is. Om dit te kunnen vaststel-len moet een nieuw syntaxelement worden ingevoerd|bijvoorbeeld scherpe6In K&R C (de eerste druk van [Kernighan 2]) werden enumerated types ook op dezewijze gesimuleerd.126 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Implementatie prototype 6.3.2haken, net als in de xdr-taal [Sun 1].Ten tweede kent de compiler de omvang van een at run-time gealloceerddynamisch array7 niet. Het is voor prp niet mogelijk om uit de (compile-time) declaratie8 de actuele omvang af te leiden. Alleen door gebruik temaken van implementatie-speci�eke eigenschappen van het C-run-time sys-teem is de omvang van het geheugenblok soms te achterhalen. Sommigebibliotheken van C compilers bevatten routines waarmee dit mogelijk is.Deze oplossing is transparant voor de applicatieprogrammeur, maar nietaltijd overdraagbaar naar andere ontwikkelomgevingen.Wanneer deze mogelijkheden ontbreken kan men vervangende routinesvoor alle geheugenallocatieroutines schrijven|zoals malloc(), calloc(),realloc() en free()|die voor elk gealloceerde geheugenblok de omvang opeen voor prp bereikbare locatie opslaan. Deze vervangende routines moeteneen andere naam hebben dan de oorspronkelijke routines. De programmeurmoet deze vervangende routines gebruiken in de programmacode.Wanneer een applicatie gebruik maakt van modules, waarvan de source-code niet beschikbaar is, kan het v�o�orkomen dat op deze wijze de omvangniet is vast te stellen. De programmeur moet de gegevens dan naar een zelfgealloceerd blok kopi�eren, voordat ze kunnen worden overgezonden. Dezelaatste oplossingen zijn niet transparant voor de applicatieprogrammeur.Een andere niet-transparante oplossing is om de programmeur de om-vang van het geheugenblok bij de aanroep van de remote procedure op telaten geven|zoals bij unions de programmeur het actuele type zou moetenspeci�ceren.geneste RPC'sDe voorgaande punten hebben betrekking op het datatype van parameters.Dit punt heeft betrekking op de plaats van de te genereren code.Een gedistribueerde rpc-applicatie is samengesteld uit clientmodules enservermodules. De voorbeeldapplicatie uit appendix B en C bestaat uitclientroutines die een serverroutine aanroepen, waarna de server weer terug-keert naar de client. De structuur van de applicatie kan ook complexer wor-den. Het kan zijn dat een remote procedure in een servermodule zelf weer eenrpc pleegt naar een andere server. Dit is een geneste rpc [Spector, Weihl 2].prp genereert tot implementatiefase 5 een �le met voor elke remote pro-cedure een clientstub en een andere �le met voor elke remote procedure eenserverstub. De eerste �le wordt met de clientmodules gelinkt, en de tweede�le met de servermodules. prp gaat uit van modules die puur client �of puurserver zijn. Geneste rpc's|waarbij een serverprocedure zelf de client vaneen rpc wordt|zijn zo niet mogelijk.Een oplossing is om per module de stubs te groeperen en voor elke ap-plicatiemodule een aparte stub-module te genereren met de voor die modulebenodigde stubs. Op deze wijze bevat elk executable image precies die stubsdie nodig zijn. Dit kunnen zowel client- als serverstubs zijn.7Bijvoorbeeld: p = (int *)malloc(aantal * sizeof(int));8Bijvoorbeeld: int *p;Vereenvoudiging van gedistribueerde applicatie ontwikkeling 127



6.3.2 Beoordeling PRPAls bijvoorbeeld serverprocedure B door procedure A aangeroepen is,en zelf een (geneste) rpc naar procedure C doet, dan bevat module B deserverstub voor B en de clientstub voor de aanroep van C.
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Hoofdstuk 7BevindingenCentraal in de architectuur van gedistribueerde systemen staat het concept`gescheiden geheugen'. Dit heeft grote consequenties voor het schrijven vantoepassingsprogramma's voor deze omgevingen. Door de verschillende (logi-sche) adresruimten moet men gebruik maken van interproces-communicatie[Tanenbaum5]. Om gebruik te maken van de voordelen van gedistribueerdeomgevingen (zie x 2.1.4) moet de structuur van veel toepassingen wordenherzien.Een gedistribueerd systeem is gede�nieerd als een loosely coupled sys-teem: de processoren hebben elk een eigen geheugen, en communiceren metelkaar via een netwerk. Communicatie via een netwerk is aanmerkelijk tragerdan via gemeenschappelijk geheugen. Toepassingen die frequent communi-ceren kunnen beter op systemen met gemeenschappelijk geheugen wordenge��mplemeneteerd. Toepassingen die infrequent communiceren|applicatiesmet large grain parallellisme|zijn geschikt voor gedistribueerde systemen.Om teveel communicatie te voorkomen moet de eenheid van parallellismevan de programmeertaal voldoende groot worden gekozen. Voor looselycoupled systemen zijn het proces of het object als eenheid van parallellismegeschikt (zie pagina 39).Een gedistribueerd systeem is opgebouwd uit meerdere min of meergelijkvormige componenten, bijvoorbeeld werkstations. Door de integratievan meerdere complexe bouwstenen is de complexiteit (in de zin van inge-wikkeldheid) van het geheel groot. Om zo'n systeem bruikbaar te makenwordt gestreefd naar transparantie van de gedistribueerdheid. Dit houdt indat het systeem voor de gebruiker of de applicatieprogrammeur een virtueleuniprocessor is.abstractieHet abstractieniveau van de concepten van een gedistribueerd systeem moeteven hoog zijn als van een conventioneel systeem|bij het openen van een �lemoet de gebruiker niet gedwongen worden om zelf de plaats ervan te kennen.Door de ingewikkelder structuur van een gedistribueerd systeem moet metde primitieven een grotere semantic gap overbrugd worden. De semantiekvan primitieven hangt samen met de e�ci�entie van hun implementatie: het129



7 Bevindingenis ingewikkeld om met low level primitieven krachtige high level conceptene�ci�ent te implementeren.Gedistribueerde applicaties maken gebruik van interproces-communica-tie. Om transparantie aan applicatieprogrammeurs te kunnen bieden moetde semantiek van interproces-communicatieprimitieven zo krachtig mogelijkzijn. Een goede applicatieontwikkelomgeving biedt high level primitieven alsrpc of logisch gemeenschappelijk geheugen aan, in plaats van low level pri-mitieven als point-to-point message passing. Bij veel rpc-omgevingen wordtde ingewikkelde low level communicatie met behulp van een stubgeneratorvoor de applicatieprogrammeur transparant gemaakt. De stubs worden opbasis van een high level speci�catie gegenereerd. Deze speci�catie wordt`interfacede�nitie' genoemd [Birrell].foutenEen volledig transparante applicatieontwikkelomgeving is op het gebied vanbeschikbaarheid van systemen en betrouwbaarheid van gegevens voor demeeste toepassingen om economische redenen niet e�ci�ent [Bal]. Omge-vingen die de programmeur fouttolerante primitieven bieden zijn mindertransparant, maar hebben een breder toepassingsgebied. Met primitievenvoor atomaire transacties kan de programmeur zelf de voor een applicatiegeschikte mate van fouttolerantie implementeren.Fout-transparantie heeft bij rpc-systemen te maken met de faal-seman-tiek van een rpc. Zero-or-one semantiek garandeert dat de side-e�ects vaneen serverprocedure �of in hun geheel optreden, �of (bij uitval van een com-ponent) geen enkel e�ect hebben op de toestand van het systeem. Bij zero-or-one semantiek wordt voor de uitvoering van een rpc de systeemtoestandvastgelegd op secundair geheugen. Voor procedures zonder side-e�ects|idempotente procedures|is het vastleggen van de toestand niet nodig: bijat-least-once semantiek vindt na een time-out bij de client hertransmissieplaats (zie pagina 62).Een gedistribueerde applicatie is opgebouwd uit processen met verschil-lende adresruimtes. Veel concepten uit sequenti�ele programmeertalen gaanuit van �e�en aaneengesloten adresruimte. De semantiek van globale variabe-len, pointervariabelen en parameteroverdracht by reference is niet e�ci�entin een gescheiden-geheugen omgeving te implementeren (zie pagina 46). Deprogrammeur moet zich realiseren dat een rpc zonder (logisch) gemeen-schappelijk geheugen niet meer dan een surrogaat procedureaanroep kanzijn. Een prp rpc lijkt op een gewone aanroep, maar is het niet. Hetdoel van Birrell & Nelson van pagina 8 is dat men geen expert hoeft te zijnom gedistribueerde applicaties te schrijven. Zo men dan geen expert meerhoeft te zijn, moet men zich wel degelijk bewust zijn van de gevolgen die hetontbreken van een gemeenschappelijke adresruimte tussen processen heeft.Omdat een gedistribueerd systeem gecompliceerder is dan een gecentra-liseerd systeem is het opsporen van fouten in een gedistribueerde applicatiemoeilijker dan in een vergelijkbare sequenti�ele applicatie. Om de testfase ef-�ci�ent te laten verlopen is het van belang dat compiler en run-time systeem130 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Bevindingen 7van een taal alle afwijkingen van de regels van de taal|verkeerde array-indices, onge��nitialiseerde pointers|signaleren [Hoare]. Omdat het uitvoe-ren van run-time checks ten koste gaat van de e�ci�entie van een programmawordt dit vaak achterwege gelaten.SunUit de literatuur zijn criteria afgeleid die bruikbaar zijn voor de beoordelingvan applicatieontwikkelomgevingen voor gedistribueerde systemen. Naasteen lijst met algemene criteria voor gedistribueerde omgevingen is voorde beoordeling van de Sun omgeving een lijst met speci�eke rpc-criteriabeschreven|deel een van de probleemstelling. De uitkomsten van de be-oordeling van de Sun omgeving|deel twee van de probleemstelling|komenovereen met de beschrijvingen van [Chin, Coulouris].De Sun omgeving is een loosely coupled omgeving volgens het werksta-tion/server model. De applicatieontwikkelomgeving is ontworpen rond hetproces als expliciete eenheid van parallellisme. De Sun systemen zijn voorde ontwikkeling van client/server-applicaties ontworpen (x 3.4.4, [Sun 1]).Deze categorie applicaties kent een structuur die goed in modules met eenspeci�eke functionaliteit te verdelen is|reden 3 uit x 2.1.4. Hiervoor is eenomgeving waarin men expliciet parallelle modules kan speci�ceren geschikt.De Sun omgeving heeft geen voorzieningen voor fouttolerantie. Voor de im-plementatie van applicaties die een hoge mate van bedrijfszekerheid vereisenzal extra programmatuur moeten worden gekocht of geschreven.De Sun ontwikkelomgeving volgt de structuur van x 3.2.1, waaraan innavolging van [Birrell] een codegenerator (rpcgen) is toegevoegd. De syn-tax van de programmamodules is standaard C; ze worden direct door deC compiler verwerkt. Het gebruik van de rpcgen-stubprocedures is niettransparant voor de programmeur. Parameters moeten op een gekunsteldeen foutgevoelige manier met structures en pointers worden overgezonden, enmen moet extra initialisatie- en foutafhandelingscode schrijven.PRPprp is ontworpen om drie van de acht zwakke punten van de Sun omgevingte verbeteren|deel drie van de probleemstelling, zie pagina 93. prp is eenpreprocessor die een extra stub-laag om de rpcgen-stubs heen produceert.Het gebruik van de rpcgen-stubs wordt zoveel mogelijk transparant ge-maakt. De programmeur behoeft geen interfacede�nitie meer te schrijven,het speci�ceren van de servernaam is vereenvoudigd, de extra foutcontro-les zijn weggevallen, en parameters kunnen op de in C gebruikelijke wijzeworden gespeci�ceerd. De syntax en semantiek van de parameteroverdrachtvan prp rpc's benadert die van lokale C procedures. Ter illustratie vande transparantieverhoging is in appendix B en C een voorbeeldapplicatiezonder en met prp opgenomen.Het prp-model is volgens x 3.2.2 opgezet. De programmamodules wor-den door prp, een preprocessor, bewerkt voor ze door de C compiler wordenVereenvoudiging van gedistribueerde applicatie ontwikkeling 131



7 Bevindingengecompileerd. prp genereert code voor de interfacede�nitie voor rpcgen,de aanroepen van system-calls en de aanroepen van rpcgen-stubs. De syn-tax van programmamodules voor prp is niet standaard C, maar `extendedC'. prp programmamodules bevatten met het oog op transparantie zo minmogelijk vreemde taalconstructies zoals rpcgen. Wel zijn er drie nieuwesyntaxelementen ge��ntroduceerd (x 6.1). De taal die prp accepteert is nietstrikt ansi C. In x A.4 is beschreven op welke punten problemen optredenbij de integratie van C in een gedistribueerde omgeving.verder onderzoekDe rpc-speci�eke beoordelingscriteria zijn niet bruikbaar voor omgevin-gen die op een ander interproces-communicatieparadigma|zoals logisch ge-meenschappelijke variabelen|gebaseerd zijn. Voor een gedetailleerde beoor-deling van dit soort omgevingen moeten andere criteria opgesteld worden.De lijst algemene criteria kan hiertoe een aanzet vormen.De introductie van extra stubs vergroot de overhead van een rpc. Omparameters niet onnodig over te zenden kan de programmeur bij elke para-meter de overdrachtrichting (input, output of beide) opgeven. Omdat deextra overhead in verhouding tot de netwerkoverhead waarschijnlijk relatiefklein zal zijn bestaat het vermoeden dat dit bij de meeste parametertypengeen grote vertraging zal veroorzaken. In hoeverre de transparantieverho-ging van prp uiteindelijk gepaard gaat met afname van de e�ci�entie kanalleen door snelheidstests worden uitgewezen.Het prp-model is tot en met fase 4 van pagina 122 ge��mplementeerd.Voor de ondersteuning van alle mogelijkheden van de taal C moet dit ookvoor de overige fasen gebeuren. Wanneer dit is gebeurd moeten de snelheids-en correctheidstesten plaats vinden. Voor het ontwerpen van een testpro-gramma kan gebruik gemaakt worden van de ontwerpschema's voor de co-degeneratie. Deze geven een uitputtende beschrijving van de door prp teproduceren code.prp biedt een oplossing voor drie zwakke punten van de Sun omgeving.Voor de andere punten, op het gebied van fouttolerantie (zero-or-one se-mantiek), interproces globale variabelen, en parallellisme van de server zijnverdere verbeteringen van de Sun omgeving mogelijk (zie pagina 93). Debeschrijvingen van de criteria waarop deze punten beoordeeld zijn kunnenals concreet uitgangspunt dienen voor verder onderzoek (zie hoofdstuk 3).Op het gebied van fouttolerantie zijn al veel onderzoeksresultaten ge-boekt. Naar parallelle serverstructuren, en ook naar impliciet parallellisme(parallelliserende compilers) wordt nog veel onderzoek verricht [Bal]. Dezeproblemen vereisen een ander soort oplossing dan een preprocessor voorrpcgen kan bieden.C is een procedurele taal met een laag abstractieniveau [Kernighan 2,p. 1]. Voor applicaties die impliciet parallellisme of atomaire transactiesvereisen is de standaard Sun applicatieontwikkelomgeving niet de meest ge-schikte keuze. Een andere taal dan C, of een ander communicatieparadigmadan rpc, kan voor bepaalde toepassingen beter geschikt zijn|bijvoordeeld132 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Bevindingen 7een fouttolerante omgeving als Argus of Camelot, een functionele taal alsParAl, of een gemeenschappelijke variabele-taal als Linda of Orca.Daarnaast is een conceptueel aaneengesloten adresruimte voor de taal Cwel haast fundamenteel. Aangezien een gedistribueerde omgeving gescheidengeheugen kent, is het de vraag of C wel zo geschikt is voor het programmerenvan gedistribueerde applicaties (zie x A.4).
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Hoofdstuk 8SamenvattinggedistribueerdheidIn deze scriptie wordt onderzocht hoe het schrijven van toepassingspro-gramma's voor de gedistribueerde omgeving van Sun zo goed mogelijk onder-steund kan worden. Om dit te bereiken wordt geprobeerd de transparantievan de Sun remote procedure call te vergroten. Hiervoor is een literatuur-studie verricht naar de eisen die men aan een applicatieontwikkelomgevingvoor gedistribueerde programma's kan stellen. Op basis van deze eisen iseen programma geschreven met als doel de programmatuurontwikkeling tevereenvoudigen.Het onderwerp van deze scriptie is hoe men de ontwikkeling van appli-caties voor gedistribueerde computersystemen in het algemeen en de Sunomgeving in het bijzonder adequaat kan ondersteunen.Een gedistribueerd systeem bestaat uit computers die in een netwerkmet elkaar zijn verbonden. De processoren hebben geen gemeenschappelijkgeheugen, ze communiceren met elkaar door middel van boodschappen viahet netwerk. Het nadeel van communicatie via een netwerk is, dat hettrager is dan via gemeenschappelijk geheugen. Het voordeel is dat computersgeogra�sch verspreid kunnen worden opgesteld, en zo potentieel een groterebetrouwbaarheid hebben dan gecentraliseerde systemen. Een voorbeeld vaneen gedistribueerd model is het werkstation/server-model.Er zijn vier redenen om applicaties op een gedistribueerd computersys-teem te implementeren:1. Een kortere doorlooptijd voor een enkele berekening.2. Toegenomen betrouwbaarheid en beschikbaarheid.3. De mogelijkheid bepaalde delen van het systeem te gebruiken om spe-ci�eke functionaliteit e�ci�ent aan te kunnen bieden.4. De mogelijkheid inherente gedistribueerdheid van een applicatie te be-nutten.Applicaties die om reden 3 of 4 op een gedistribueerd systeem wordenge��mplementeerd worden vaak volgens het client/server-model opgezet. Eenserver is een computer die een bepaalde dienst aan de clients aanbiedt.134



Samenvatting 8Een gedistribueerd systeem heeft drie fundamentele eigenschappen: fout-tolerantie, parallellisme, en transparantie.Een gedistribueerd systeem is opgebouwd uit meerdere computers. Bij deuitval van een computer kan het systeem de taken verdelen over de overgeble-ven computers en zo een applicatie blijven uitvoeren|fouttolerantie. Dooreen probleem in meerdere delen te splitsen kunnen verschillende computerser gelijktijdig aan rekenen|parallellisme. Het verschil tussen een netwerkoperating system en een gedistribueerd operating system is transparantie.In een netwerk operating system is de gebruiker zich bewust van de verschil-lende componenten, en moet de namen ervan kennen om bijvoorbeeld eenprogramma elders op een computer op te starten. In een gedistribueerd sys-teem is het verschil tussen de computers onzichtbaar voor de gebruiker|hetis een virtuele uniprocessor.Vanwege de grote complexiteit van een gedistribueerd systeem is trans-parantie moeilijk te verwezenlijken. In veel gevallen gaat transparantie tenkoste van de e�ci�entie van een systeem. Een gedistribueerd systeem bevatveel compromissen. Deze keuzes zijn van invloed op de categorie toepassin-gen waar het systeem geschikt voor is.De Sun omgeving kent geen parallelliserende compilers. De program-meur moet zelf een applicatie in parallelle modules verdelen. Verder kentde Sun omgeving geen ondersteuning voor fouttolerantie. Door deze tweeeigenschappen is de Sun omgeving met name geschikt voor applicaties dieom reden 3 en 4 op een gedistribueerd systeem worden ge��mplementeerd, enniet om reden 1 en 2. Dit zijn niet-fouttolerante client/server applicaties.probleemstellingDe probleemstelling luidt als volgt:� Aan welke criteria moet een goede ontwikkelomgeving voor gedistri-bueerde applicaties voldoen?� In hoeverre voldoet de Sun ontwikkelomgeving aan deze criteria?� Op welke wijze kan het programmeren voor de Sun omgeving vereen-voudigd worden?De Sun omgeving is gebaseerd op de remote procedure call. Een remoteprocedure call (rpc) is een veelgebruikte vorm van interproces-communi-catie. In tegenstelling tot een gewone intraproces-procedureaanroep is eenrpc een interproces-procedureaanroep.rpc-primitieven worden in de Sun omgeving in de vorm van system-calls door het operating system aangeboden. Deze system-calls hebben eenzwakke semantiek. Het schrijven van een applicatieprogramma met dezesystem-calls is erg ingewikkeld. Naar analogie van het systeem van Birrell& Nelson kent de Sun omgeving daarom een stubgenerator. De naam vandeze codegenerator is rpcgen. Op basis van een �le met de declaraties vande remote procedures|de interfacede�nitie|genereert rpcgen een aantalVereenvoudiging van gedistribueerde applicatie ontwikkeling 135



8 SamenvattingC modules die de stubs bevatten.1 Een stub is een lokale procedure die dedetails van het gebruik van rpc-system-calls afschermt van de applicatie-programmeur.Deze stubs zijn ingewikkeld te gebruiken. Een rpcgen rpc kan maxi-maal �e�en input- en �e�en outputparameter hebben. Om meerdere parametersover te zenden moet de programmeur ze in structures groeperen. Daarnaastmoet de programmeur veel foutcontroles schrijven. Er zijn veel mogelijkhe-den om bij het gebruik van rpcgen-stubs fouten te maken.Om de applicatieontwikkelomgeving van Sun te beoordelen wordt opbasis van de literatuur in hoofdstuk 3 een aantal criteria geformuleerd|deel een van de probleemstelling. In de beoordeling wordt een aantal sterkeen zwakke punten van de Sun omgeving ge��denti�ceerd|deel twee van deprobleemstelling.PRPVoor een aantal van de zwakke punten uit de beoordeling wordt een verbe-tering voorgesteld: het prp-model|deel drie van de probleemstelling. prpstaat voor Pre Rpcgen Processor. Deze zwakke punten hebben betrekkingop het lage transparantieniveau dat de rpcgen-stubs bieden|het ingewik-kelde gebruik ervan.Het doel van prp is om op basis van de standaard programmamodulesvan een applicatie de input van een rpcgen-programma te genereren: eeninterfacede�nitie, �e�en input- en �e�en outputparameter per rpc, en intialisatie-code en foutcontroles. Er is een programma geschreven om te onderzoeken ofhet prp-model werkt. De complexe rpcgen-stubs worden van de program-meur afgeschermd door extra prp-stubs. De aanroepwijze van prp-stubskomt meer met die van lokale procedures overeen dan de aanroepwijze vanrpcgen-stubs.Het bleek niet mogelijk om met een eenvoudige preprocessor de gewensteoutput uitsluitend op basis van ansi C te genereren. Er zijn drie funda-mentele elementen aan de inputsyntax toegevoegd: een aanduiding welkeprocedures met een rpc aangeroepen worden, een plaatsaanduiding (net-werkadres) voor deze remote procedures, en een richtingsaanduiding omonduidelijkheden bij de parameteroverdracht weg te nemen en de e�ci�entieervan te verhogen. In x 5.3.2 en x 6.1 wordt dit beschreven. In x A.4 isbeschreven op welke verdere punten er problemen optreden bij de integratievan C in een gedistribueerde omgeving.Uit de beoordeling van het prp-model op basis van de criteria van hoofd-stuk 3 is naar voren gekomen dat het mogelijk is de transparantie van eenrpc te verhogen. De programmeur kan bij een prp-stub meerdere para-meters gebruiken, men hoeft geen extra initialisatie- of foutcontrolecode teschrijven, en bij eenvoudige applicaties is het mogelijk de plaatsaanduidingvan een rpc weg te laten. De aanroepsyntax van een lokale procedureaan-roep wordt dicht benaderd.1De Sun applicatieontwikkelomgeving is gebaseerd op unix en de taal C.136 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



SamenvattingHet prp-model gaat net als rpcgen uit van processen met gescheidengeheugen. Geheugenreferenties hebben in een ander proces geen beteke-nis. Call by reference wordt met kopie�eren van parameters gesimuleerd. Inbepaalde situaties verschilt de semantiek van een rpc en een lokale procedu-reaanroep hierdoor (zie pagina 61). Ook de faal-semantiek van proceduresmet side-e�ects is verschillend (zie pagina 62).De transparantie is met eenvoudige middelen|een preprocessor|zoveelmogelijk verhoogd. Een aantal meer fundamentele problemen vormt eenbeletsel voor volledige transparantie. De applicatieprogrammeur moet zichsteeds realiseren dat een rpc slechts een surrogaat procedureaanroep is, ende processen geen gemeenschappelijke adresruimte hebben.Een conceptueel aaneengesloten adresruimte is voor de taal C wel haastfundamenteel. Aangezien een gedistribueerde omgeving gescheiden geheu-gen kent, is het de vraag of C wel zo geschikt is voor het programmeren vangedistribueerde applicaties.aanbevelingenDe prp-stubs introduceren enige extra overhead bij de overdracht van pa-rameters. Met snelheidstests zal moeten worden vastgesteld in hoeverre hetvermoeden juist is dat deze overhead acceptabel is.Om het prp-model op uitvoerbaarheid te onderzoeken zijn een aantalfasen uit het ontwerp ge��mplementeerd. Wanneer alle fasen ge��mplemen-teerd zijn, en de prp-implementatie alle mogelijkheden van gedistribueerdeC applicaties ondersteunt, moeten correctsheids- en snelheidstests wordenuitgevoerd.Het prp-model probeert drie zwakke punten van de Sun omgeving teverbeteren. Op het gebied van fouttolerantie (zero-or-one semantiek), inter-proces globale variabelen, en serverparallellisme zijn verdere verbeteringenvan de Sun omgeving mogelijk. Deze problemen zijn te omvangrijk om bin-nen het kader van een eenvoudige preprocessor voor rpcgen op te kunnenlossen.De beschrijvingen van de criteria in hoofdstuk 3 kunnen als concreetuitgangspunt dienen voor verder onderzoek naar de overige vijf punten vanpagina 93.
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Appendix AHandleiding prototypeIn deze appendix worden punten besproken die voor het gebruik van het prp-prototype van belang zijn. Het prp-model verschilt op een aantal puntenvan het prp-prototype zoals het hier besproken wordt, omdat dit prototypeslechts een deel van het model implementeert. (In x 6.3 is behandeld welkdeel van het model in het prototype ge��mplementeerd wordt.)In deze appendix wordt met `prp' het programma-dat-het-prototype-implementeert bedoeld.A.1 Een voorbeeldA.1.1 De compileergangHet maken van een gedistribueerde applicatie met prp bestaat uit de vol-gende stappen:1. Bepaal uit welke modules de applicatie moet bestaan en schrijf deze.Dit zijn de .c-�les (met de bijbehorende .h-�les).2. Genereer de prp-stub�les, de xdr-�le (.x-�le) en de makefile metprp|het prp-programma.3. Laat rpcgen op basis van de .x-�le de xdr-conversieroutines en derpcgen-stubs genereren.4. Maak met de C compiler de verschillende executable images|de mo-dules uit de eerste stap, die de processen van de applicatie gaan vor-men.5. Start de serverprocessen op de juiste machines op, en laat de gebruikerweten dat de clientprocessen klaar voor gebruik zijn.Stap 3 en 4 bestaan uit vrij veel �les (zie �guur C.1) die wellicht een watonoverzichtelijke indruk geven. Door met make de makefile uit stap 2 tegebruiken, worden in stap 3 en 4 automatisch de juiste �les verwerkt.138



Een voorbeeld A.1.3A.1.2 De applicatie (1)In appendix C is de sourcecode van een voorbeeldapplicatie opgenomen. Indeze paragraaf wordt aan de hand van deze applicatie besproken hoe eenprp-applicatie gecompileerd en uitgevoerd kan worden.De applicatie bestaat uit drie modules, die drie processen vormen. Eris �e�en client-module en er zijn twee server-modules. De ene server rekentde produktvector van twee input-vectoren uit, en de andere drukt een vec-tor op het scherm van de server af. Het client-proces leest waarden voortwee vectoren uit een �le, en roept vervolgens de rekenserver en de af-drukserver door middel van twee rpc's aan. Bij de eerste rpc|naar derekenserver|wordt het serveradres niet gespeci�ceerd (broadcast). Bij detweede rpc|naar de afdrukserver|wordt de server die de gebruiker heeftopgegeven geselecteerd. Wanneer de gebruiker de client opstart, moet dezetwee argumenten meegeven: de naam van de afdrukserver en de naam vande �le met de waarden van de twee vectoren. De client zou bijvoorbeeld als$ calc sus.eur.nl vectoren.dat kunnen worden opgestart.Voor een succesvolle uitvoering van de applicatie moeten de serverproces-sen in het systeem actief zijn. De programmeur moet de reken- en afdrukser-vers respectievelijk op een station opgestart hebben dat in de /etc/hosts-�le van de client voorkomt,1 en op alle stations die een gebruiker eventueelvoor de afdrukserver zou mogen speci�ceren.De applicatie bestaat uit drie modules; de source-code bevindt zichin drie .c-�les: calc.c bevat de client, calc_ber.c de rekenserver encalc_pr.c de printserver. Er is een header�le (calc.h) met globale con-stanten en de remote-prototypes van de twee serverprocedures.A.1.3 PRP (2)Door nu het programma prpmet de �lenamen van de applicatie als argumen-ten uit te voeren|prp calc.c calc_pr.c calc_ber.c, of zelfs prp *.c|worden de volgende �les gegenereerd:� Een xdr-�le, PRP_intf.x, met de declaraties van de parameters vande serverprocedures. rpcgen genereert aan de hand van deze �le deconversieroutines voor de rpc-parameters.Een tweede functie van de xdr-�le|de interfacede�nitie|is het de-clareren van serverprocedures en programma- en versienummers. Voorde programma- en versienummers kent het prp-model een aparte �le,PRP_x.h. In deze �le kan de programmeur twee waarden opgeven voorde identi�catie van de applicatie binnen de Sun-omgeving. Wanneerde �le niet bestaat, wordt deze, voorzien van standaardwaarden, ge-cre�eerd. Het programmanummer moet bij Sun Microsystems wordenaangevraagd [Sun1]; het versienummer wordt bij elke wijziging van deapplicatie door prp verhoogd. In x C.2 is een voorbeeld van PRP_x.hte vinden.1Bij een broadcast-call worden alle stations uit de /etc/hosts-�le benaderd.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 139



A.1.4 Handleiding prototype� Twee �les, PRP_c_stub.c en PRP_s_stub.c, die respectievelijk deprp-client- en de prp-serverstubs van de serverprocedures bevatten.De werking van de prp-stubs wordt in x A.3 beschreven. De naamvan de clientstubs bestaat uit de naam van de serverprocedure voor-afgegaan door _PRP_STUB_. De prp-clientstub bevat de aanroep vande rpcgen-clientstub. Het rpc-subsysteem aan de serverkant roeptvervolgens de rpcgen-serverstub in het serverproces aan, die de prp-serverstub aanroept. De prp-serverstub roept vervolgens de origineleserverfunctie aan die de programmeur geschreven heeft. De naam vandeze laatste is voorzien van _PRP_PROC_, ter voorkoming van naams-conicten met de rpcgen-stubs.� De oorspronkelijke applicatiemodules uit stap 1 worden enigszins ge-wijzigd. Om te beginnen moeten de functienamen in aanroep en de�ni-tie van de serverprocedures van _PRP_STUB_ en _PRP_PROC_ voorzienworden. Daarnaast worden er ansi-prototypes van de serverproce-dures gegenereerd teneinde de consistentiecontrole op parametertypenvan ansi C te waarborgen. Door deze prototypes signaleert de Ccompiler inconsistenties tussen het remote-prototype en aanroep ende�nitie in de applicatiecode zelf.Applicatiemodules die een serverprocedure aanroepen krijgen _cl ach-ter hun naam, en modules waarin een een serverprocedure wordt ge-de�nieerd _sv.� Om te voorkomen dat al deze �les met de hand moeten worden ge-compileerd wordt een makefile gegenereerd, waarmee stap 3 en 4 meteen commando kunnen worden uitgevoerd.De makefile die dit prototype genereert is relatief eenvoudig, en nietgeschikt voor complexe client/server con�guraties als geneste rpc'sen meerdere verschillende clients per server. Voor dit soort applicatiesmoet men zelf een geavanceerdere makefile schrijven.Voor de voorbeeldapplicatie worden door prp de volgende �les gegenereerd:� prp intf.x: de interfacede�nitie voor rpcgen(eventueel ook prp x.h);� prp c stub.c: de �le met de prp-clientstubs voor de serverprocedures;� prp s stub.c: de �le met de prp-serverstubs;� calc cl.c: de bijgewerkte applicatiemodule (client);� calc ber sv.c: de bijgewerkte applicatiemodule (rekenserver);� calc pr sv.c: de bijgewerkte applicatiemodule (afdrukserver);� make�le.prp: de makefile voor stap 3 en 4.140 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Een voorbeeld A.1.5A.1.4 RPCGEN en de C compiler (3 & 4)De interfacede�nitie wordt door rpcgen verwerkt. rpcgen genereert vier�les op basis van PRP_intf.x: een �le met de xdr-conversieroutines, twee�les met de rpcgen-stubs, en een header�le met parameterdeclaraties.� prp intf xdr.c bevat de code voor het (de)serializen van de rpc-para-meters. Deze routines worden door beide rpcgen-stubs aangeroepenvoor het marshallen. De xdr-routines moeten met beide stub�lesworden meegelinkt.� prp intf clnt.c bevat de rpcgen-clientstubs van de remote-procedu-res.� prp intf svc.c bevat de rpcgen-serverstubs.� prp intf.h bevat C declaraties van de in de xdr-�le gedeclareerde rpc-parameters, alsmede prototypes van de rpcgen-stubs. Deze �le wordtge-#include in de prp-stub�les.Nadat de rpcgen-stubs geproduceerd zijn, kan de C compiler de applicatie-modules, de verschillende stub�les en de xdr-routines tot executable imagescompileren.Alle prp-serverstubs die door dit prototype worden gegenereerd zittenin �e�en �le|PRP_s_stub.c. De voorbeeldapplicatie kent twee server�les|calc_ber.c en calc_pr.c. De serverstub�le moet met beide server-imagesmeegelinkt worden opdat de serverstubs de serverprocedures kunnen aan-roepen. Om te voorkomen dat de stubs aan procedures refereren die tijdenshet linken niet aanwezig zijn, moeten ook beide applicatie-server�les metde ene stub�le worden meegelinkt. Op deze wijze ontstaat �e�en executableserverimage dat zowel als rekenserver als als afdrukserver optreedt.Bij het compileren van de voorbeeldapplicatie moeten zodoende tweeexecutable images geproduceerd worden: een client-image, en een (gecom-bineerd) server-image. De client wordt gevormd door de volgende �les uitstap 2:� calc cl.c: de client-applicatie�le� prp c stub.c: de prp-clientstubs� prp intf clnt.c: de rpcgen-clientstubs� prp intf xdr.c: de xdr-conversieroutinesDe server wordt gevormd door deze �les:� calc ber sv.c: de rekenserver-applicatie�le, �en� calc pr sv.c: de afdruk-applicatie�le� prp s stub.c: de prp-serverstubs� prp intf svc.c: de rpcgen-serverstubs� prp intf xdr.c: de xdr-conversieroutinesVereenvoudiging van gedistribueerde applicatie ontwikkeling 141



A.2.1 Handleiding prototypeA.1.5 Opstarten van de modules (5)De laatste stap is het opstarten van de applicatie. Hiertoe moeten de serversactief zijn op de stations waar de client een rpc naar zou kunnen (mogen)gaan doen.Wanneer de stations hetzelfde �lesysteem delen kunnen de servers een-voudig vanuit de (remote) shell's worden opgestart als achtergrond-proces-sen. Is dit niet het geval, dan moeten de executable images naar het andere�lesysteem worden gekopi�eerd, en vandaar opgestart worden.Er is een veelheid aan manieren om dit te bereiken, afhankelijk van deinrichting van het systeem waarop men zich bevindt. De volgende tweevoorbeelden zullen in het algemeen wel werken.Stel dat slc09, slc10 en ipc04 dezelfde �leserver delen, en de server opslc10 en ipc04 moet draaien, en de client vanuit slc09.slc09 % lscalc calc_sv vectoren.datslc09 % rsh ipc04 maak een remote shell op ipc04ipc04 % calc_sv & start de server in de achtergrond opipc04 % rsh slc10slc10 % calc_sv & start de server ook hier opslc10 % rsh slc09slc09 % calc slc10 vectoren.dat de client wordt opgestartEen andere mogelijkheid is om ftp te gebruiken. Stel dat niet slc10,maar sus.eur.nl de output moet afdrukken, en dat deze laatste een eigen�lesysteem heeft, en dat de remote shell en rlogin niet werken.slc09 % lscalc calc_sv vectoren.datslc09 % rsh ipc04ipc04 % calc_sv & start de server in de achtergrond opipc04 % ftp sus.eur.nlna inloggen op sus.eur.nl:ftp> binary executables zijn geen ASCII-�lesftp> put calc_sv kopieer de serverftp> byeipc04 % telnet sus.eur.nl maak contact met servermachinena inloggen op sus.eur.nl:eursus % calc_sv & start server opeursus % telnet slc09.cs.few.eur.nl ga terug voor de clientna inloggen op slc09:slc09 % calc sus.eur.nl vectoren.dat de client wordt opgestartIn [Sun1] is meer informatie over het opstarten van de verschillendemodules te vinden.142 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



C extensies A.2.1A.2 C extensiesA.2.1 Verschil PRP-C en ANSI Cprp-C wijkt op een aantal punten af van ansi C. Hieronder worden dezepunten opgesomd. Allereerst worden de punten genoemd die voor elke prp-applicatie afwijken. Daarna worden punten beschreven die de programmeurvolgens eigen inzicht kan toepassen.� Remote Voor elke C-functie die door een functie uit een ander pro-ces aangeroepen moet kunnen worden moet men een ansi prototype2voorzien van het keyword remote in de source code opnemen. Deplaats in de applicatiecode van deze remote-prototypes is niet van be-lang omdat prp de applicatiecode in zijn geheel analyseert, voordat defunctienamen in de gebruikers�les aangepast worden (zie �guur 5.4).De in C gebruikelijke manier is om prototypes voorin de .c-�le of ineen header�le op te nemen.� Geen globale variabelen Voor het delen van gegevens tussen twee func-ties uit een verschillend proces kan men niet gebruik maken van globalevariabelen. Pogingen hiertoe worden helaas niet gesignaleerd (zie ookx A.4).De semantiek van intraproces globale variabelen is in prp-C gelijk aanansi C.� Pointers Interproces-geheugenreferenties zijn in verband met de ef-�ci�entie niet ge��mplementeerd in de Sun-omgeving. Het gebruik vanpointers voor parameters in een rpc wordt door prp alleen onder-steund wanneer dit in C gebruikelijk is. Dit is het geval bij refe-renceparameters en bij strings en arrays. (Dynamisch gealloceerdedatastructuren en recursieve datastructuren zijn in dit prototype nietge��mplementeerd.)� Variabel aantal parameters Zoals op pagina 105 is beschreven, moe-ten prp-serverprocedures een vast aantal parameters hebben. Iets alsprintf(fmt, ...); is niet mogelijk.� Datatypen Dit prototype ondersteund als parameter van een prp rpcde volgende datatypen:{ de gebruikelijke combinaties van int, signed, unsigned, longen short. Bijvoorbeeld: int, unsigned, unsigned long, long,signed short int;{ de gebruikelijke combinaties van char, unsigned en signed. Bij-voorbeeld: char, unsigned char;{ float, double en long double;2Vergelijkbaar met de forward-declaratie in Pascal.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 143



A.2.2 Handleiding prototype{ statisch gedeclareerde arrays van simple (bovenstaande) types zo-als: int a[10], long a[600] en char[6];{ `strings': in dit prp-prototype wordt de rpc-parameter-declara-tie char *s in het xdr-type string vertaald. Dit houdt in datalle elementen worden overgezonden totdat een element NULL is.Een pointer naar een enkelvoudige referenceparameter van hettype char moet in dit prototype als int *c worden gedeclareerd.Dit kan in een heterogene omgeving tot conversie problemen lei-den (zie ook x A.4.1).Zoals in x 6.3 is beschreven, worden structures, unions en dynami-sche geheugenallocatie door dit prototype niet ondersteund voor rpc-parameters. Daarbij komt dat meervoudige indirectie (int **n) nietzinvol is in een gedistribueerde omgeving, en door dit prototype nietwordt toegestaan. Enkelvoudige indirectie komt voor bij referenceparameters (out en inout). Indirectie bij een valueparameter (in:in int *n) wordt niet ondersteund.Voor veel toepassingen zal men van de volgende extensies gebruik moetenmaken:� @-notatie Wanneer men een speci�eke server wil selecteren, kan menhet netwerkadres van de server tussen twee @-symbolen speci�ceren.De identi�er wordt bij de eerste rpc door de prp-stubs ge�evalueerd,waarna alle volgende rpc's van deze procedure naar deze server zullengaan. (In dit prototype is niet in de mogelijkheid van server te wisselenvoorzien. Dit zou men kunnen oplossen door de rpc aan de client-kantin een case-statement op te nemen.)Laat men de servernaam weg, dan wordt een broadcast naar alle stati-ons uit /etc/hosts|alle `lokale' stations|gedaan, en wordt de eerstreagerende server voor alle volgende rpc's naar deze procedure ge-bruikt.� `Richting' Ter voorkoming van onnodig kopie�eren van parameters, ofom prp's default vertaling van C's parametermechanisme naar hetcopy mechanism van rpcgen (zie punt c, pagina 61) te voorkomen,kan de programmeur in, out of inout voor de eigenlijke parameter-declaratie zetten.A.2.2 ParametertypenHieronder wordt de parameterdeclaratiesyntax en de interpretatie daarvanvan ansi C en prp-C behandeld.De interpretatie van de drie groepen parametertypen|simple, string,array|is in C als in onderstaande tabel. prp moet zich hieraan houden.Dit is een belangrijke eis voor transparantie.144 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



C extensies A.2.2C value/referencetype overdrachtsimple valuestring referencearray referenceC's call by value overdracht is in een rpc omgeving call by copy. C'scall by reference (eigenlijk call by pointervalue) is in rpc context call bycopy/restore. Zie ook pagina 61.Input parameters worden in rpcgen's in-structure overgezonden (callby copy). Output parameters in rpcgen's out-structure. Input/outputparameters worden in beide overgezonden (call by copy/restore).schema's PRP inputDe volgende twee tabellen beschrijven de input die prp moet interpreteren.Een remote procedure prototype zou er bijvoorbeeld zo uit kunnen zien:remote int bereken(in float a[10], in int na,in float b[10], in int nb,out float c[10], out int *nc);Het woord remote geeft aan dat het om een rpc declaratie gaat. De woor-den in en out geven de richting aan van de parameters. Deze procedurezou volgens prp's default regels ook werken, zonder de ins en outs. Alsvoorbeeld is 10 voor de arraydimensie gekozen.In x A.3.1 worden de prp-stubs beschreven die op basis van dit prototypegegenereerd zouden moeten worden. Op pagina 82 is de bijbehorende .x-�leafgedrukt.De tabel hieronder geeft de interpretatie die het prp-prototype geeft aande standaard C declaratie syntax.prp defaulttype value reference(geen ster) (wel ster)simple int n in int �n in/outchar c in char �c {string char �s in/out char �s in/outarray int a[10] in/out int �a[10] in/outchar s[10] in/out char �s[10] in/outHet uitgangspunt is dat een sterretje slechts by reference (in/out) kan bete-kenen. char is een uitzondering, daar betekent een sterretje NULL-terminatedstring, ook by reference. Rechte haken duiden een array aan, eveneens altijdby reference. Ook bij char betekenen rechte haken array, een char c[]hoeft niet NULL-terminated te zijn.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 145



A.3 Handleiding prototypeOndanks het feit dat strings en arrays wanneer ze zonder ster gedecla-reerd zijn in C by reference worden overgedragen zijn ze in de value kolomopgenomen. In deze tabel ligt de nadruk op de syntactische aspecten vaneen declaratie, op wel of geen ster. Strings en arrays kunnen volgens prp'sdefaultregels niet by value worden overgedragen. In de volgende tabel isbeschreven hoe dat wel mogelijk is.De volgende tabel geeft vanuit het gezichtspunt van de applicatieprogram-meur aan wat men moet declareren om de gewenste overzendrichting (callby copy, restore of copy/restore) te bereiken.prp declaratiestype copy restore copy/restorein out in/outvalue referencesimple int n int �n standaard Cin int n out int �n inout int �n PRP extensiein int �n ontradenchar c standaard Cin char c PRP extensiestring char �s standaard Cchar ��s ontradenin char �s out char �s inout char �s PRP extensieinout char ��s ontradenarray int a[10] standaard Cint �a[10] ontradenin int a[10] out int a[10] inout int a[10] PRP extensiein int �a[10] out int �a[10] inout int �a[10] ontradenA.3 Werking stubsHet doel van de prp-stubs is om de rpc en de lokale procedureaanroep van Cqua syntax en semantiek gelijk te laten zijn. Zoals het voorbeeldprogrammain appendix C aangeeft lijkt dit op het eerste gezicht aardig te lukken. Deprp-stub-aanroep lijkt qua uiterlijk meer op een lokale C functieaanroep daneen rpcgen-stub-aanroep. Intern maken prp-stubs gebruik van rpcgen-stubs, en ze hebben te maken met dezelfde problemen.Deze problemen worden in x A.4 beschreven; hier wordt ingegaan op dewerking van de prp-stubs zoals ze door het prp-prototype worden gegene-reerd.De prp-clientstub bevat de aanroep van de rpcgen-clientstub. Dezezorgt er voor dat het rpc-subsysteem aan de server-kant de rpcgen-ser-verstub in het serverproces aanroept, die op zijn beurt de prp-serverstub146 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Werking stubs A.3.1aanroept. De prp-serverstub roept vervolgens de originele serverfunctie aandie de programmeur geschreven heeft.De code van de prp-clientstub ziet er globaal als volgt uit:� initialiseer het rpc systeem: bepaal waar de server procedure zichbevindt en voer de clnt_create() aanroep uit. Deze initialisatievindt voor elke serverprocedure eenmalig plaats. Het is met de stubsdie dit prototype genereert niet mogelijk van server te wisselen tussentwee rpc's naar dezelfde procedure.� vul de rpcgen inputparameter structure met de eigenlijke parameters.� roep de rpcgen-clientstub aan. Dit is de `eigenlijke' rpc. Het seria-lizen van parameters vindt in de rpcgen-stubs plaats.� ga na of het resultaat de NULL-pointer is. Zo ja, geef een foutmelding.(Het prp-prototype stopt het proces bij een rpc-systeemfout; volgenshet prp-model zou de foutcode in een globale variabele gesignaleerdmoeten worden.)� pak de rpcgen-outputparameter-structure uit en vul de eigenlijke uit-voer parameters alsmede de returnwaarde van de procedure.De prp-serverstub is eenvoudiger. Deze kent de volgende functies:� pak de rpcgen-inputparameter-structure uit en vul de inputparame-ter-variabelen van de serverprocedure die de programmeur geschrevenheeft.� roep de gebruikers serverprocedure aan volgens de standaard C syntax.� vul de rpcgen outputparameter-structure met de output parametersen de returnwaarde van de gebruikersprocedure. De controle gaat nuterug naar de rpcgen-stub, die de parameters gaat serializen.A.3.1 Schema's PRP-stubsIn de nu volgende tabellen wordt besproken welke output prp voor de stubsmoet genereren. De datatypes die worden onderscheiden zijn: simple, stringen statisch array.In x 5.2.2 zijn de achtergronden van de te genereren code behandeld.De prp-client-stub ziet er bijvoorbeeld globaal als volgt uit:/*** declaratie*/int PRP_STUB_bereken(float a[10], int na,float b[10], int nb,float c[10], int *nc)Vereenvoudiging van gedistribueerde applicatie ontwikkeling 147



A.3.1 Handleiding prototype{ /*** declaratie van de RPCGEN parameters*/bereken_IN_t bereken_IN;bereken_UIT_t *bereken_UIT;/*** initialisatie*/if (geen @servernaam@)servernaam = clnt_broadcast(PROG, VERS, procedurenummer);adres = clnt_create(servernaam, PROG, VERS, "tcp");if (adres not ok)error("RPC: Initialisatie error!!!");/*** vul de RPCGEN input structure*/bereken_IN.a.a_val = a;bereken_IN.a.a_len = 10;bereken_IN.na = na;bereken_IN.b.b_val = b;bereken_IN.b.b_len = 10;bereken_IN.nb = nb;/*** roep de RPCGEN stub aan - dit is de eigenlijke RPC!*/bereken_UIT = bereken_13(&bereken_IN, adres);/*** foutafhandeling van RPC errors*/if (bereken_UIT == NULL)error("RPC: systeemfout!!!");/*** pak de RPCGEN output structure uit*/*nc = bereken_UIT -> nc;memcpy(c, bereken_UIT -> c.c_val, 10 * sizeof(float));return (bereken_UIT -> resultaat);}148 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Werking stubs A.3.1In dit voorbeeld ligt de nadruk op de veranderlijke code. Dat is de code dieparameters bewerkt. De vaste code, de initialisatie en de foutafhandelingzijn verkort weergegeven om redenen van overzichtelijkheid.De tabel hieronder beschrijft de declaratie die prp moet genereren voorde prp-clientstub. prp-clientstub declaratietype in out in/outsimple int n int �n int �nstring char �s char �s char �sarray int a[10] int a[10] int a[10]De volgende tabel beschrijft de code die prp moet genereren voor de prp-clientstub zodat de rpcgen input structure gevuld wordt. Bij arrays wordtals voorbeeld voor de cardinaliteit 10 gekozen.prp-clientstub in-structure vullentype in out in/outsimple IN.n = n { IN.n = �nstring IN.s = s { IN.s = sarray IN.a.a val = a { IN.a.a val = aIN.a.a len = 10 { IN.a.a len = 10De tabel hierna beschrijft de code die prp moet genereren voor de prp-clientstub zodat de rpcgen output structure uitgepakt wordt en de actuelegebruiker parameters gevuld worden.prp-clientstub uit-structure uitpakkentype in out in/outsimple { �n = UIT!n �n = UIT!nstring { s = UIT!s s = UIT!sarray { memcpy(a, UIT!a.a val, memcpy(a, UIT!a.a val,10 � sizeof(int)); 10 � sizeof(int));Arrays worden hier met memcpy() gekopieerd. De pointer naar de eerstewaarde van een array is namelijk een const pointer. Deze beginwaarde vanhet array mag niet gewijzigd worden [Kernighan 2]. Een assignment van devariabele zelf (de pointer naar de datastructuur) als bij strings is hierdoorniet mogelijk. Er zit niets anders op dan de datastructuur in zijn geheel tekopi�eren.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 149



A.3.1 Handleiding prototypePRP-server-stubDe volgende tabellen gaan over de prp-serverstub. Hieronder ziet u net alsbij de client-stub een voorbeeld hoe de te genereren code er globaal uit zoumoeten zien. De declaratie moet aansluiten bij de aanroep van deze functiein de prp-client-stub./*** declaratie server stub*/bereken_UIT_t *bereken_13(bereken_IN_t * bereken_IN){ static bereken_UIT_t bereken_UIT;/*** declaratie van de lokale variabelen*/float *a;int na;float *b;int nb;float *c;int nc;/*** vul de parameters uit de RPCGEN input structure*/a = bereken_IN -> a.a_val;na = bereken_IN -> na;b = bereken_IN -> b.b_val;nb = bereken_IN -> nb;/*** roep de gebruikers server functie aan*/bereken_UIT.resultaat = PRP_PROC_bereken(a, na,b, nb,c, &nc);/*** vul de RPCGEN output structure*/bereken_UIT.c.c_val = c;bereken_UIT.c.c_len = 10;bereken_UIT.nc = nc;150 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Werking stubs A.3.1return (&bereken_UIT);}Onderstaande tabel beschrijft de code die prp moet genereren voor de prp-serverstub om de lokale variabelen te declareren die als parameters aan degebruikers server functie zullen worden meegegeven.prp-serverstub variabelen-declaratietype in out in/outsimple int n int n int nstring char �s char �s char �sarray int �a int �a int �aDe volgende tabel beschrijft de code die prp moet genereren voor de prp-server-stub zodat de rpcgen input structure uitgepakt wordt en de actuelegebruiker parameters gevuld worden.prp-serverstub in-structure uitpakkentype in out in/outsimple n = IN!n { n = IN!nstring s = IN!s { s = IN!sarray a = IN!a.a val { a = IN!a.a valHieronder ziet u de code die prp moet genereren voor de prp-server-stubom de gebruikers-serverfunctie op de juiste wijze aan te roepen.prp-serverstub aanroeptype in out in/outsimple n &n &nstring s s sarray a a astructure r &r &rDe laatste tabel beschrijft de code die prp moet genereren voor de prp-server-stub zodat de rpcgen-outputstructure wordt gevuld met de gebrui-kerparameters die teruggezonden moeten worden.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 151



A.4.1 Handleiding prototypeprp-serverstub uit-structure inpakkentype in out in/outsimple { UIT.n = n UIT.n = nstring { UIT.s = s UIT.s = sarray { UIT.a.a val = a UIT.a.a val = a{ UIT.a.a len = 10 UIT.a.a len = 10In C kan de semantiek van een outputparameter via het return-statementen het returntype van de functie bereikt worden. prp ondersteunt dit dooreen returnwaarde als een outputparameter te behandelen.A.4 ProblemenHier worden mogelijke problemen die zich kunnen voordoen bij het schrijvenvan een prp-applicatie besproken. Deze problemen zijn terug te voeren opde slechte integreerbaarheid van de sequenti�ele concepten uit de taal C metde gedistribueerde Sun omgeving (zie ook x 3.2).A.4.1 C in een gedistribueerde omgevingadresruimteIn Sun's gescheiden-geheugen omgeving zijn geheugenreferenties tussen ver-schillende processoren vanwege ine�ci�entie niet ge��mplementeerd. De vol-gende concepten van C worden hierdoor be��nvloed:� Globale variabelen In een prp-applicatie kunnen verschillende proces-sen geen gemeenschappelijke globale variabelen bezitten. De redenhiervoor is bij punt a in x 3.4.2 besproken. De mogelijkheid vanremote-functies naast extern-functies doet wellicht het bestaan vanremote-variabelen naast extern-variabelen vermoeden. Deze variabe-len zijn echter niet mogelijk bij prp.De programmeur moet er zelf opletten dat globale variabelen, net alslokale variabelen een beperkte scope hebben. De scope van een lokalevariabele is tot de procedure beperkt, en de scope van een `globale'variabele tot het proces.� Copy mechanism versus de�nitional mechanism Een prp rpc pasthet copy mechanism voor parameteroverdracht toe. De reden is ef-�ci�entie (zie hiervoor punt c in x 3.4.2). De semantiek van call bycopy/restore verschilt op een paar subtiele punten van de semantiekvan call by reference. Een voorbeeld van de onverwachte problemen diedit kan veroorzaken is op pagina 61 te vinden. Dit soort fouten zullenwaarschijnlijk niet frequent voorkomen. �Als ze voorkomen zullen ze,omdat men ze niet verwacht, moeilijk te traceren zijn. Een goed begrip152 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Problemen A.4.1van het verschil tussen de twee parameteroverdracht-mechanismen ishier onontbeerlijk.De parameteroverdracht is ook bij prp-applicaties niet volledig trans-parant.� Pointers en RPC-parameters Geheugenreferenties tussen verschillendeprocessoren zijn om redenen van e�ci�entie niet ge��mplementeerd. Bijparameteroverdracht volgens het copy mechanism|bij rpc's|wordende (onderliggende) waarden van variabelen overgebracht, gegevens overde lokatie ervan zijn alleen zinvol om de onderliggende waarde te be-reiken. In principe kan men als rpc-parameter een pointervariabelespeci�ceren|bijvoorbeeld int ***n in plaats van int n. Door depointer af te lopen kan de clientstub de onderliggende waarde berei-ken, en de stub aan de serverkant kan de reeks verwijzingen weer op-bouwen. (Op deze wijze vindt het serializen en deserializen van lijstenen bomen plaats.)Echter, het speci�ceren van een pointervariabele als parameter in eenrpc waar ook de waarde zelf gespeci�ceerd zou kunnen worden|zoalsbij een enkele integer|is overbodig. Bij enkelvoudige datatypen vindtde overdracht minder e�ci�ent plaats, en het kan verwarrend werkenof duiden op een denkfout bij de programmeur.typingDe taal C is weakly typed. Dit houdt in dat het type van een variabele tijdenshet verloop van een programma kan veranderen. Het is in principe mogelijkdat het actuele type van een variabele op het moment van aanroep van eenremote-procedure afwijkt van het gedeclareerde type, bijvoorbeeld door eentypecast. Zeker bij pointervariabelen komt dit vrij vaak voor. Ook komthet nogal eens voor dat een variabele die als pointer-naar-char gedeclareerdwordt, als pointer-naar-double (of nog iets anders) gebruikt wordt.Deze handelwijzen lopen spaak bij parameters van prp rpc's. prp ge-nereert xdr-conversiecode op basis van de declaratie die wordt afgeleid uithet remote-prototype.3 Voor de conversiecode van parameters wordt al-leen naar dit remote-prototype gekeken, at compile time. De programmeurmoet er voor zorgen dat het actuele type bij de rpc overeen komt met hetgedeclareerde type uit het remote-prototype.Het feit dat het gedeclareerde type niet altijd uitsluitsel geeft over hettype at run-time levert meer problemen voor het prp-model op. In x 6.3.2is aan de orde geweest dat het actuele datatype van een C-union niet uit dedeclaratie is af te leiden, en dat aan de declaratie van een pointer niet tezien is of de pointer naar een enkelvoudige datastructuur wijst, of naar debeginwaarde van een array. Het is niet mogelijk om vast te stellen hoeveel3Als de parametertypen in de serverfunctie-de�nitie afwijken van die van het proto-type, worden deze door prp genegeerd|de serverfunctie-de�nitie wordt niet door prpgeanalyseerd. Deze inconsistentie zal door de meeste compilers op zijn minst gesignaleerdworden met een waarschuwing.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 153



A.4.2 Handleiding prototypegegevenselementen de stubs moeten overzenden. C moet hiertoe met nogmeer syntaxelementen worden uitgebreid.Ook bij strings en recursieve datastructuren4 als bomen, gelinkte lijstenen grafen schiet de taalde�nitie van C tekort om foutvrije rpc-parameter-overdracht te garanderen. Uit de declaratie van deze datatypen is de omvangniet at compile-time af te leiden. Het ontbreekt ook aan een betrouwbaremethode om at run-time de omvang (cardinaliteit) vast te stellen. Wel is hetzo dat de conventie bestaat dat het laatste element de waarde NULL bevat.De xdr-routines die rpcgen genereert gaan er vanuit dat de programmeurzich aan deze conventie houdt.relatieve traagheidNiet elke gebruikerstoepassing is geschikt om op een parallel systeem ge��m-plementeerd te worden; sommige algoritmes zijn inherent sequentieel. Vande klasse toepassingen waarvoor parallelle implementatie wel zinvol is, kenteen gedeelte �ne grain parallellisme, en een gedeelte large grain. Alleen vantoepassingen met large grain parallellisme is het zinvol implementatie opgedistribueerde hardware te overwegen (zie x 2.1.4).De reden hiervoor is dat de communicatie in een gescheiden-geheugenomgeving relatief traag is. Een rpc is door de communicatieoverhead aan-merkelijk trager dan een intraproces-procedureaanroep. Naarmate er minderfrequent wordt gecommuniceerd|`grote' procedures|zal deze overhead eenkleiner probleem worden.Dit impliceert dat bij de partitionering in modules tijdens de ontwerpfaserekening moet worden gehouden met de traagheid van een rpc. Zoals inx 3.4.5 en in punt f op pagina 66 is opgemerkt brengt de transparantie diebij rpc-implementatie vaak wordt nagestreefd ook problemen met zich mee.Het zou kunnen zijn dat de illusie ontstaat dat een rpc net zo eenvoudigen net zo vaak als een lokale procedureaanroep kan worden gedaan. Menmoet een RPC met mate|vanwege de traagheid|en zorgvuldig|vanwege desubtiele semantische verschillen|gebruiken.A.4.2 Tekortkomingen van het PRP-prototypeBij het gebruik van het prp-prototype moet de programmeur rekening hou-den met de volgende tekortkomingen van de huidige versie:� Netwerkadres Wanneer voor een bepaalde remote-procedure eenmaaleen server is vastgesteld, is het niet mogelijk deze bij een volgende rpcnaar dezelfde remote-procedure te verwisselen voor een andere. Denetwerknaam die de eerste keer is opgegeven blijft geldig gedurendehet gehele programma.4Recursieve datastructuren zijn niet in het prp-prptotype ge��mplementeerd. Omdatde problematiek dezelfde achtergrond heeft|C is weakly typed|worden ze hier tochgenoemd.154 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Problemen A.4.3Dit zou men kunnen oplossen door voor de verschillende servers even-zoveel verschillende rpc's te maken, en de aanroep ervan in een case-statement te plaatsen.Achter de netwerknaam moet een tweede @-symbool geplaats wor-den|proc@node@|in tegenstelling tot de adressering die onder an-dere bij e-mail gebruikelijk is|user@node.� Diepe indirectie Wanneer men onnodig5 veel pointerverwijzingen vooreen rpc-parameter speci�ceert|int **n in plaats van int n|ne-geert prp de overbodige indirectieniveaus, en brengt ze terug tot hetminimum: geen pointers bij call by value, en �e�en pointer bij call byreference. prp genereert hierover een mededeling.Hoewel deze handelwijze in overeenstemming is met x A.4.1: Poin-ters en RPC-parameters, kan de rigide afwijzing van mogelijk correcteprogrammatuur tot veel onnodig werk bij de applicatieprogrammeurleiden. Een vriendelijker werkwijze is wellicht het genereren van eenwaarschuwing, en toch de gespeci�ceerde pointerverwijzingen door deprp-stubs te laten aopen en nabouwen.� RPC systeemfouten Bij het optreden van een rpc systeemfout stoptde prp-stub de verwerking. Het is wenselijk om deze reactie wat tekunnen nuanceren. Een alternatieve oplossing is om door middel vanglobale variabelen het gedrag van de prp-stub te be��nvloeden. Deprp-stub kan op zijn beurt ook door middel van een globale variabeleeen foutcode aan de rest van het programma doorgeven.� String prp kent geen expliciet string datatype. Een parameter die alschar *s gedeclareerd wordt, wordt als string behandeld. Het is metdit prototype niet mogelijk een enkelvoudig karakter als referencepa-rameter te speci�ceren.Een oplossing voor dit probleem is de invoering|net als bij rpcgen|van het expliciete datatype `string'. Een char *s-parameter zou indit geval als een enkelvoudig karakter als referenceparameter wordenopgevat.� Datatypen Zoals in de lijst op pagina 122 is beschreven ondersteunt ditprototype nog geen structures, meerdimensionale arrays, en dynamischgealloceerde arrays als parametertype.A.4.3 AfsluitingEen verschil tussen het programmeren van een rpcgen-applicatie en eenprp-applicatie is dat men bij rpcgen meer code moet schrijven. Het schrij-ven van een prp-applicatie kost wel minder werk, maar niet minder kennisvan C, rpcgen en gedistribueerd programmeren.5Dat wil zeggen: onnodig om het verschil tussen value- en reference parameter aan tegeven.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 155



A.4.3 Handleiding prototypeDe door velen geroemde vrijheid die de taal C haar gebruikers laat be-tekent ook dat de verantwoordelijkheid voor de correctheid van het pro-gramma meer bij de programmeur ligt: deze moet zich goed realiseren watde consequenties van bepaalde `details' zijn. Waar men door de regels vansommige andere talen voor het maken van fouten wordt behoed|zie `type-security' op pagina 53|moet men in C in een gedistribueerde omgeving veelkennis over een complexe verzameling feiten en eigenaardigheden hebben|zoals het copy/restore mechanisme, het declaratie-type van een pointer, deconsequenties van een onge��nitialiseerde pointer, en de scope van globalevariabelen.In de taal C worden pointervariabelen veelvuldig gebruikt omdat het (a)de enige mogelijkheid is om referenceparameters en recursieve datastructu-ren te gebruiken en het (b) zeer e�ci�ente uniproces programma's mogelijkmaakt [Kernighan 2]. Pointervariabelen bevatten geheugenadressen; C pro-grammeurs moeten veelvuldig met geheugenadressen manipuleren. De es-sentie van gedistribueerde systemen is juist gescheiden geheugen (x 2.3.1),waarin geheugenadressen in verschillende delen van een programma naarverschillende waarden wijzen. Het programmeren van gedistribueerde appli-caties in C vereist|mede omdat C niet typesecure is en fouten niet doorde taal gesignaleerd worden|de nodige voorzichtigheid en het nodige in-zicht. Voor het programmeren van hoog niveau gedistribueerde toepassings-programmatuur (in tegenstelling tot systeemprogrammatuur) is C mindergeschikt.
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Appendix BVoorbeeldprogrammaRPCGENDeze voorbeeldapplicatie bestaat uit een client- en twee servermodules. De clientmodule leest twee arrays uit een �le in. De ene server berekent de produktvectorvan deze twee arrays. De andere server drukt de resultaatvector af op de stdoutputvan die server. Deze versie is geschikt voor verwerking door rpcgen.De �les zijn achtereenvolgens:� calc.h� interface.x� calc ber.c� calc pr.c� calc.cheader�leOnderstaande header�le bevat de globale de�nities./*** calc.h*/#define OK 0#define ERR -1#define OMVANG 10#define REKENSERVER "slc09.cs.few.eur.nl"
interfacede�nitieDe interfacede�nitie die door rpcgen gecompileerd wordt:157



B Voorbeeldprogramma RPCGEN/*** interface.x** interfacedefinitie RPCGEN illustratie*//*** Function 'druk_af' -- input parameters*/struct IN_druk_af_t {string antws<>;int n;float vector<>;};/*** Function 'druk_af' -- output parameters*/struct UIT_druk_af_t {string RES_resultaat<>;};/*** Function 'bereken' -- input parameters*/struct IN_bereken_t {float c<>;int nb;float b<>;int na;float a<>;};/*** Function 'bereken' -- output parameters*/struct UIT_bereken_t {int RES_resultaat;int nc;float c<>;};/*** Versionnumbers for program and remote routines*/program PROG {version VERS {UIT_druk_af_t druk_af(IN_druk_af_t) = 2;UIT_bereken_t bereken(IN_bereken_t) = 1;} = 13; /* dit is versie dertien */} = 0x2000076;
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Voorbeeldprogramma RPCGEN B
rekenserver/*** calc_ber.c** RPCGEN versie van rekenserver*/#include "calc.h"#include <rpc/rpc.h> /* verplicht voor RPCGEN programma's */#include <stdlib.h>#include "interface.h" /* door RPCGEN gegenereerd *//*** Function 'bereken' -- prp server stub*/UIT_bereken_t *bereken_13 (IN_bereken_t * IN_bereken){ static UIT_bereken_t UIT_bereken;int nc;float * c;int nb;float * b;int na;float * a;int i;c = IN_bereken -> c.c_val; 1nb = IN_bereken -> nb;b = IN_bereken -> b.b_val;na = IN_bereken -> na;a = IN_bereken -> a.a_val;xdr_free(xdr_UIT_bereken_t, &UIT_bereken);nc = (na > nb) ? na : nb;for (i = 0; i < nc; i++) {c[i] = ((i < na && i < nb) ? a[i] * b[i] : (float)0.0);}UIT_bereken.RES_resultaat = OK;UIT_bereken.nc = nc;UIT_bereken.c.c_val = c;UIT_bereken.c.c_len = OMVANG;1Om te voorkomen dat ingewikkelde structure-expressies het algoritme ondoorzichtigmaken worden de rpc-parameters eerst naar lokale variabelen gekopieerd|het in- enuitpakken van de parameters.Vereenvoudiging van gedistribueerde applicatie ontwikkeling 159



B Voorbeeldprogramma RPCGENreturn (&UIT_bereken);}
afdrukserver/*** calc_pr.c** RPCGEN versie van printserver*/#include <rpc/rpc.h> /* verplicht voor RPCGEN programma's */#include <stdlib.h>#include "interface.h" /* door RPCGEN gegenereerd *//*** Function 'druk_af' -- prp server stub*/UIT_druk_af_t *druk_af_13 (IN_druk_af_t * IN_druk_af){ static UIT_druk_af_t UIT_druk_af;char * antws;int n,i,resultaat;float * vector;antws = IN_druk_af -> antws;n = IN_druk_af -> n;vector = IN_druk_af -> vector.vector_val;/* Geef geheugen vrij dat door de RPCGEN-stubs voor het *//* serializen gealloceerd is. (Zie Sun manual) */xdr_free(xdr_UIT_druk_af_t, &UIT_druk_af);printf("Het resultaat van de berekening (%s) is:\n", antws);for (i = 0;i < n && (resultaat = printf("%f\n", vector[i])) > 0;i++);if (i != n || resultaat < 0) {UIT_druk_af.RES_resultaat = "Wij gingen fout";} else {UIT_druk_af.RES_resultaat = "Wij zijn OK!";}return (&UIT_druk_af);}160 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Voorbeeldprogramma RPCGEN B
client/*** Calc.c** I/O module van een prg dat het volgende doet:** 1. lees twee arrays in** 2. roep een (remote) routine aan die het product berekent en** als een vector terugstuurt.**** RPCGEN versie van de client***//*** werkwijze van main:** roep aan met parameter file naam.** 1. bepaal dimensies** 2. alloceer geheugen voor vectoren** 3. vul vectoren 1 en 2** 4. bereken; resultaat in vector 3 (c)** 5. druk af op stdout*/#include "calc.h"#include <stdio.h>#include <rpc/rpc.h> /* verplicht voor RPCGEN programma's */#include "interface.h" /* door RPCGEN gegenereerd *//* lokale prototypes */static int lees_omvang (int *na,int *nb,FILE *datafp);static int lees_vector (float vector[],int n,FILE *datafp);int main(int argc, char *argv[]){ float a[OMVANG], b[OMVANG], c[OMVANG];int na, nb, nc;FILE *datafp;int antw;char *str;/* RPC structures */Vereenvoudiging van gedistribueerde applicatie ontwikkeling 161



B Voorbeeldprogramma RPCGENstatic CLIENT * CL;IN_bereken_t IN_bereken;UIT_bereken_t * UIT_bereken;IN_druk_af_t IN_druk_af;UIT_druk_af_t * UIT_druk_af;if (argc != 3) {fprintf(stderr, "Usage: %s servername datafile\n", argv[0]);exit(1);}if ((datafp = fopen(argv[2], "r")) == 0) {fprintf(stderr, "%s: cannot open datafile %s\n", argv[0], argv[2]);exit(7);}if (lees_omvang(&na, &nb, datafp) != 0|| na > OMVANG || nb > OMVANG ) {fprintf(stderr, "%s: corrupt dimension in datafile %s\n", argv[0], argv[2]);exit(2);}if (lees_vector(a, na, datafp) != 0) {fprintf(stderr, "%s: corrupt vector 1 data in datafile %s\n", argv[0], argv[2]);exit(3);}if (lees_vector(b, nb, datafp) != 0) {fprintf(stderr, "%s: corrupt vector 2 data in datafile %s\n", argv[0], argv[2]);exit(4);}fclose(datafp);/*** Initialisation of RPC system by servername*/if ((CL = clnt_create(REKENSERVER, PROG, VERS, "tcp")) == NULL) { 2fprintf(stderr, "ERROR 1, (%s:%d): Cannot find server.Contact your system administrator.\n", __FILE__, __LINE__);clnt_pcreateerror(REKENSERVER); /* RPCGEN fout-routine */exit(99); /* foutcode ter onderscheiding van RPC fouten */}/* vul parameter structure */IN_bereken.c.c_val = c;IN_bereken.c.c_len = OMVANG;IN_bereken.nb = nb;IN_bereken.b.b_val = b;2Hier is voor tcp gekozen in verband met maximum pakketomvang bij udp, ook al isde serverprocedure idempotent.162 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Voorbeeldprogramma RPCGEN BIN_bereken.b.b_len = OMVANG;IN_bereken.na = na;IN_bereken.a.a_val = a;IN_bereken.a.a_len = OMVANG;/* aanroep van de RPCGEN-stub; de RPC */UIT_bereken = bereken_13 (&IN_bereken, CL);/*** RPC default error mechanism*/if (UIT_bereken == NULL) {fprintf(stderr, "ERROR 2, (%s:%d): RPC System Error.Contact your system administrator.\n", __FILE__, __LINE__);clnt_perror(CL, REKENSERVER);exit(98);}/* uitpakken van de output parameters */nc = UIT_bereken -> nc;memcpy(c, UIT_bereken->c.c_val, OMVANG * sizeof(float));antw = UIT_bereken -> RES_resultaat;if (antw != 0) {fprintf(stderr, "%s: calculation failed\n", argv[0]);exit(5);}/* RPC naar print server *//*** Initialisation of RPC system by servername*/if ((CL = clnt_create(argv[1], PROG, VERS, "tcp")) == NULL) {fprintf(stderr, "ERROR 1, (%s:%d): Cannot find server.Contact your system administrator.\n", __FILE__, __LINE__);clnt_pcreateerror(argv[1]);exit(99);}/* inpakken vam parameters */IN_druk_af.antws = "calc versie 3";IN_druk_af.n = OMVANG;IN_druk_af.vector.vector_val = c;IN_druk_af.vector.vector_len = OMVANG;/* de tweede RPC */UIT_druk_af = druk_af_13 (&IN_druk_af, CL);/*** RPC default error mechanism*/if (UIT_druk_af == NULL) {Vereenvoudiging van gedistribueerde applicatie ontwikkeling 163



B Voorbeeldprogramma RPCGENfprintf(stderr, "ERROR 2, (%s:%d): RPC System Error.Contact your system administrator.\n", __FILE__, __LINE__);clnt_perror(CL, argv[1]);exit(98);}str = UIT_druk_af -> RES_resultaat;if (str == NULL) {fprintf(stderr, "%s: cannot print results\n", argv[0]);exit(6);}printf("druk_af: %s.\n", str);return (0);}/*** lees de twee array grenzen in** geef fout terug bij i/o error*/static int lees_omvang (int *na,int *nb,FILE *datafp){ if (fscanf(datafp, "omvang: %d %d", na, nb) <= 0) {return (ERR);} else {return (OK);}}/*** lees waarden uit file datafp tot: n waarden gelezen zijn** of: EOF bereikt wordt** retourneer errorwaarde bij i/o error of early EOF*/static int lees_vector (float vector[],int n,FILE *datafp){ int i,resultaat;for (i = 0;i < n && (resultaat =fscanf(datafp, " waarde: %f", &(vector[i]) )) > 0;i++)164 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



Voorbeeldprogramma RPCGEN B;if (i != n || resultaat < 0) {return (ERR);} else {return (OK);}}
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Appendix CVoorbeeldprogramma PRPDeze voorbeeldapplicatie heeft dezelfde functionaliteit als het vorige programma.Deze versie is voor prp geschikt. In x C.1 worden de source�les van de applica-tieprogrammeur gegeven. Nadat deze door prp verwerkt zijn, resulteert de outputvan x C.2. In �guur C.1 wordt dit proces nog eens globaal weergegeven|maar danvoor een applicatie met �e�en server.Figuur C.1: prp �les
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PRP-applicatiecode C.1C.1 PRP-applicatiecodeHet commando prp calc.c calc_ber.c calc_pr.c start de verwerking van deapplicatie�les, waarbij ook een make�le voor de verdere compilatiegang gegenereerdwordt.De �les zijn achtereenvolgens:� calc.h� calc ber.c� calc pr.c� calc.cheader�leOnderstaande header�le bevat de prototypes van de applicatie. Zowel client alsservers includen deze �le./*** calc.h** Deze file bevat de globale prototypes** van de "remote" functies*/#define OK 0#define ERR -1#define OMVANG 10 /* het zijn STATISCHE arrays */remote int bereken (in float a[OMVANG], /* in */in int na, /* in */in float b[OMVANG], /* in */in unsigned short nb, /* in */out float c[OMVANG], /* uit */out int *nc); /* uit */remote char * druk_af (in float vector[OMVANG], /* in */int n,in char *antws); /* in */
rekenserver/*** Calc_ber.c** reken module van de PRP illustratie.** Deze module draait op de server.*/#include "calc.h"Vereenvoudiging van gedistribueerde applicatie ontwikkeling 167



C.1 Voorbeeldprogramma PRP/*** bereken de resultaat vector.** c[i] = a[i] * b[i]*/int bereken (float a[OMVANG], /* in */int na, /* in */float b[OMVANG], /* in */int nb, /* in */float c[OMVANG], /* uit, dus ref(array) */int *nc) /* uit */{ int i;*nc = (na > nb) ? na : nb; /* nc is max(na, nb) */for (i = 0; i < *nc; i++) {c[i] = ((i < na && i < nb) ? a[i] * b[i] : (float)0.0);}return (OK);}
afdrukserver/*** Calc_pr.c** afdrukmodule van de PRP illustratie.** Deze module draait op de tweede server.*/#include <stdio.h>#include "calc.h"/*** druk een vector af op stdout** gebruik een library die printf fouten laat rapporteren...*/char * druk_af (float vector[OMVANG], /* in */int n,char *antws) /* in */{ int i,resultaat;printf("Het resultaat van de berekening (%s) is:\n", antws);for (i = 0;168 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



PRP-applicatiecode C.1i < n && (resultaat = printf("%f\n", vector[i])) > 0;i++);if (i != n || resultaat < 0) {/* i/o error; te weinig waarden afgedrukt */return ("Wij gingen fout");} else {return ("Wij zijn OK!");}}
client/*** Calc.c** I/O module van een prg dat het volgende doet:** 1. lees twee arrays in** 2. roep een (remote) routine aan die het product berekent** en als een vector terugstuurt.**** Dit is een voorbeeld voor de Pre-RPCGEN-Processor.*/#include <stdio.h> /* voor printf() en scanf() */#include <stdlib.h>#include "calc.h"/* lokale prototypes */static int lees_omvang (int *na, /* in */int *nb, /* in */FILE *datafp); /* in */static int lees_vector (float vector[], /* uit */int n, /* in */FILE *datafp); /* in *//*** werkwijze van main:** roep aan met parameter file naam.** 1. vul vectoren 1 en 2** 2. bereken; resultaat in vector 3 (c)** 3. druk af op stdout*/Vereenvoudiging van gedistribueerde applicatie ontwikkeling 169



C.1 Voorbeeldprogramma PRPint main(int argc, char *argv[]){ float a[OMVANG], b[OMVANG], c[OMVANG];int na, nb, nc;FILE *datafp;int antw;char *str;if (argc != 3) {fprintf(stderr, "Usage: %s servername datafile\n", argv[0]);exit(1);}if ((datafp = fopen(argv[2], "r")) == NULL) {fprintf(stderr, "%s: cannot open datafile %s\n", argv[0], argv[2]);exit(7);}if (lees_omvang(&na, &nb, datafp) != OK|| na > OMVANG || nb > OMVANG) {fprintf(stderr, "%s: corrupt dimension in datafile %s\n", argv[0], argv[2]);exit(2);}if (lees_vector(a, na, datafp) != OK) {fprintf(stderr, "%s: corrupt vector 1 data in datafile %s\n", argv[0], argv[2]);exit(3);}if (lees_vector(b, nb, datafp) != OK) {fprintf(stderr, "%s: corrupt vector 2 data in datafile %s\n", argv[0], argv[2]);exit(4);}fclose(datafp);/* RPC; broadcast */antw = bereken(a, na, b, nb, c, &nc);if (antw != OK) {fprintf(stderr, "%s: calculation failed\n", argv[0]);exit(5);} /* geadresseerde RPC */if ((str = druk_af(c, nc, "calc versie 3")@argv[1]@) == NULL) {fprintf(stderr, "%s: cannot print results\n", argv[0]);exit(6); /* functie druk_af geeft nooit NULL terug */} /* test is bij deze vorm van druk_af niet nodig */printf("druk_af: %s.\n", str);return (0);170 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



PRP-output C.2}/*** lees de twee array grenzen in** geef fout terug bij i/o error*/static int lees_omvang (int *na, /* in */int *nb, /* in */FILE *datafp) /* in */{ if (fscanf(datafp, "omvang: %d %d", na, nb) <= 0) {return (ERR);} else {return (OK);}}/*** lees waarden uit file datafp tot: n waarden gelezen zijn** of: EOF bereikt wordt** retourneer errorwaarde bij i/o error of early EOF*/static int lees_vector (float vector[], /* uit */int n, /* in */FILE *datafp) /* in */{ int i,resultaat;for (i = 0;i < n&& (resultaat = fscanf(datafp, " waarde: %f",&(vector[i]) )) > 0;i++);if (i != n || resultaat < 0) {/* i/o error; te weinig waarden */return (ERR);} else {return (OK);}}C.2 PRP-outputIn dit deel zijn de �les die prp produceert weergegeven. De interfacede�nitie wordtverder door rpcgen verwerkt, de overige �les door de C compiler.De �les zijn achtereenvolgens:� prp intf.xVereenvoudiging van gedistribueerde applicatie ontwikkeling 171



C.2 Voorbeeldprogramma PRP� prp s stub.c� calc ber sv.c� calc pr sv.c� prp c stub.c� calc cl.cinterfacede�nitie/*** PRP_intf.x** Do not modify this file** It was generated by PRP, Pre RPCGEN Preprocessor*/#include "PRP_x.h"/*** Function 'druk_af' -- input parameters*/struct _PRP_IN_druk_af_t {string antws<>;int n;float vector<>;};/*** Function 'druk_af' -- output parameters*/struct _PRP_UIT_druk_af_t {string _PRP_RES_resultaat<>;};/*** Function 'bereken' -- input parameters*/struct _PRP_IN_bereken_t {float c<>;unsigned short nb;float b<>;int na;float a<>;};/*** Function 'bereken' -- output parameters*/struct _PRP_UIT_bereken_t {int _PRP_RES_resultaat;int nc;float c<>;172 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



PRP-output C.2};/*** Versionnumbers for program and remote routines*/program _PRP_PROG {version _PRP_VERS {_PRP_UIT_druk_af_t druk_af(_PRP_IN_druk_af_t) = 3;void _PRP_UDP_druk_af(void) = 4;_PRP_UIT_bereken_t bereken(_PRP_IN_bereken_t) = 1;void _PRP_UDP_bereken(void) = 2;} = _PRP_VORIG_VERS;} = _PRP_VORIG_PROG;Onderstaande �le de�nieert de versienummers. De applicatieprogrammeur geefthier eenmalig waarden in op. Het versienummer wordt door prp telkens verhoogd./*** PRP_x.h** PRP/RPCGEN versionnumbers; edit freely.** This file will be overwritten at each run of PRP!*/#define _PRP_VORIG_PROG 0x2000076#define _PRP_VORIG_VERS 16
PRP-server-stubsDeze �le bevat de prp-stub van elke remote serverprocedure. Elke stub heeft eenhulp-stub die eventuele broadcast-calls beantwoordt./*** PRP_s_stub.c** Do not modify this file** It was generated by PRP, Pre RPCGEN Preprocessor*/#include <rpc/rpc.h>#include <stdlib.h>#include "PRP_intf.h"extern char *_PRP_PROC_druk_af (float vector[10], /* input */int n, /* input */char *antws ); /* input *//*** Function 'druk_af' -- prp udp broadcast companionVereenvoudiging van gedistribueerde applicatie ontwikkeling 173



C.2 Voorbeeldprogramma PRP*/void * _prp_udp_druk_af_16 (void){ /* just answer a non-null value */char notnull;return ((void *) &notnull);}/*** Function 'druk_af' -- prp server stub*/_PRP_UIT_druk_af_t *druk_af_16 (_PRP_IN_druk_af_t * _PRP_IN_druk_af){ static _PRP_UIT_druk_af_t _PRP_UIT_druk_af;char * antws;int n;float * vector;antws = _PRP_IN_druk_af -> antws;n = _PRP_IN_druk_af -> n;vector = _PRP_IN_druk_af -> vector.vector_val;xdr_free(xdr__PRP_UIT_druk_af_t, &_PRP_UIT_druk_af);_PRP_UIT_druk_af._PRP_RES_resultaat = _PRP_PROC_druk_af (vector, n, antws);return (&_PRP_UIT_druk_af);}extern int _PRP_PROC_bereken (float a[10], /* input */int na, /* input */float b[10], /* input */unsigned short nb, /* input */float c[10], /* output */int *nc ); /* output *//*** Function 'bereken' -- prp udp broadcast companion*/void * _prp_udp_bereken_16 (void){ /* just answer a non-null value */char notnull;return ((void *) &notnull);}/*** Function 'bereken' -- prp server stub*/_PRP_UIT_bereken_t *bereken_16 (_PRP_IN_bereken_t * _PRP_IN_bereken){ static _PRP_UIT_bereken_t _PRP_UIT_bereken;int nc;float * c;174 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



PRP-output C.2unsigned short nb;float * b;int na;float * a;c = _PRP_IN_bereken -> c.c_val;nb = _PRP_IN_bereken -> nb;b = _PRP_IN_bereken -> b.b_val;na = _PRP_IN_bereken -> na;a = _PRP_IN_bereken -> a.a_val;xdr_free(xdr__PRP_UIT_bereken_t, &_PRP_UIT_bereken);_PRP_UIT_bereken._PRP_RES_resultaat = _PRP_PROC_bereken (a, na, b, nb, c, &nc);_PRP_UIT_bereken.nc = nc;_PRP_UIT_bereken.c.c_val = c;_PRP_UIT_bereken.c.c_len = 10;return (&_PRP_UIT_bereken);}
rekenserverDit is de rekenserver, calc_ber_sv.c. Deze �le is door cpp berwerkt waardoor ergeen commentaar in staat. De wezenlijke verandering is de naam van de procedure.Daar is nu _PRP_PROC_ voorgezet.int _PRP_PROC_bereken (float a[10],int na,float b[10],int nb,float c[10],int *nc){ int i;*nc = (na > nb) ? na : nb;for (i = 0; i < *nc; i++) {c[i] = ((i < na && i < nb) ? a[i] * b[i] : (float)0.0);}return (0);}
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C.2 Voorbeeldprogramma PRPafdrukserverDit is de afdrukserver, calc_pr_sv.c. Deze �le is ook door cpp berwerkt. Dewezenlijke verandering is de naam van de procedure. Daar is _PRP_PROC_ voorgezet.De door de cpp toegevoegde �le stdio.h bevat geen informatie die voor het prp-model relevant is. Vanwege de omvang zijn de desbetre�ende regels niet in deonderstaande �le opgenomen.char * _PRP_PROC_druk_af (float vector[10],int n,char *antws){ int i,resultaat;printf("Het resultaat van de berekening (%s) is:\n", antws);for (i = 0; i < n && (resultaat = printf("%f\n", vector[i])) > 0; i++);if (i != n || resultaat < 0) {return ("Wij gingen fout");} else {return ("Wij zijn OK!");}}
PRP-client-stubsDeze �le bevat de prp-stubs voor de aanroepen van de remote procedures door declient./*** PRP_c_stub.c** Do not modify this file** It was generated by PRP, Pre RPCGEN Preprocessor*/#include <rpc/rpc.h>#include <stdlib.h>#include <stdio.h>#include <netdb.h>#include "PRP_intf.h"/* code voor broadcast call */static struct sockaddr_in broad_socket;bool_t okfunc(caddr_t sp, struct sockaddr_in *sock){ broad_socket = *sock;return (TRUE);}176 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



PRP-output C.2/*** Function 'druk_af' -- prp client stub*/char *_PRP_STUB_druk_af (float vector[10], /* input */int n, /* input */char *antws, /* input */char * _PRP_server_naam){ static CLIENT * _PRP_CL;_PRP_IN_druk_af_t _PRP_IN_druk_af;_PRP_UIT_druk_af_t * _PRP_UIT_druk_af;static char in_naam [512];struct hostent * host_entry, hent;enum clnt_stat broadresult;static _PRP_bestaat_al = 0;/*** Broadcast determination of servername*/if (!_PRP_bestaat_al && _PRP_server_naam == NULL) {/*** broadcast --- try to reach the udp companion*/broadresult = clnt_broadcast(_PRP_PROG, _PRP_VERS,4, /* procedure number */ xdr_void, NULL, xdr_void, NULL,(bool_t (*)(caddr_t sp, struct sockaddr_in *sock))okfunc);if (broadresult == RPC_SUCCESS) {/*** convert socket address to servername*/host_entry = gethostbyaddr(&(broad_socket.sin_addr.S_un.S_un_b),4 * sizeof(char), broad_socket.sin_family);if (host_entry == NULL) {fprintf(stderr, "PRPERROR 4, (%s:%d): Cannot convert servername.Contact your system administrator.\n", __FILE__, __LINE__);exit(96);}hent = *host_entry;strncpy(in_naam, hent.h_name, 512);_PRP_server_naam = in_naam;} else {fprintf(stderr, "PRPERROR 3, (%s:%d): Cannot find a server using broadcast.Contact your system administrator.\n", __FILE__, __LINE__);exit(97);}}/*** Initialisation of RPC system by servername*/if (!_PRP_bestaat_al && (_PRP_CL =clnt_create(_PRP_server_naam, _PRP_PROG, _PRP_VERS, "tcp")) == NULL) {fprintf(stderr, "PRPERROR 1, (%s:%d): Cannot find server.Contact your system administrator.\n", __FILE__, __LINE__);Vereenvoudiging van gedistribueerde applicatie ontwikkeling 177



C.2 Voorbeeldprogramma PRPclnt_pcreateerror(_PRP_server_naam);exit(99);}_PRP_bestaat_al = 1;_PRP_IN_druk_af.antws = antws;_PRP_IN_druk_af.n = n;_PRP_IN_druk_af.vector.vector_val = vector;_PRP_IN_druk_af.vector.vector_len = 10;/* de eigenlijke RPC */_PRP_UIT_druk_af = druk_af_16 (&_PRP_IN_druk_af, _PRP_CL);/*** RPC default error mechanism*/if (_PRP_UIT_druk_af == NULL) {fprintf(stderr, "PRPERROR 2, (%s:%d): RPC System Error.Contact your system administrator.\n", __FILE__, __LINE__);clnt_perror(_PRP_CL, _PRP_server_naam);exit(98);}return (_PRP_UIT_druk_af -> _PRP_RES_resultaat);}/*** Function 'bereken' -- prp client stub*/int _PRP_STUB_bereken (float a[10], /* input */int na, /* input */float b[10], /* input */unsigned short nb, /* input */float c[10], /* output */int *nc, /* output */char * _PRP_server_naam){ static CLIENT * _PRP_CL;_PRP_IN_bereken_t _PRP_IN_bereken;_PRP_UIT_bereken_t * _PRP_UIT_bereken;static char in_naam [512];struct hostent * host_entry, hent;enum clnt_stat broadresult;static _PRP_bestaat_al = 0;/*** Broadcast determination of servername*/if (!_PRP_bestaat_al && _PRP_server_naam == NULL) {/*** broadcast --- try to reach the udp companion*/broadresult = clnt_broadcast(_PRP_PROG, _PRP_VERS,2, /* procedure number */ xdr_void, NULL, xdr_void, NULL,(bool_t (*)(caddr_t sp, struct sockaddr_in *sock))okfunc);178 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



PRP-output C.2if (broadresult == RPC_SUCCESS) {/*** convert socket address to servername*/host_entry = gethostbyaddr(&(broad_socket.sin_addr.S_un.S_un_b),4 * sizeof(char), broad_socket.sin_family);if (host_entry == NULL) {fprintf(stderr, "PRPERROR 4, (%s:%d): Cannot convert servername.Contact your system administrator.\n", __FILE__, __LINE__);exit(96);}hent = *host_entry;strncpy(in_naam, hent.h_name, 512);_PRP_server_naam = in_naam;} else {fprintf(stderr, "PRPERROR 3, (%s:%d): Cannot find a server using broadcast.Contact your system administrator.\n", __FILE__, __LINE__);exit(97);}}/*** Initialisation of RPC system by servername*/if (!_PRP_bestaat_al && (_PRP_CL =clnt_create(_PRP_server_naam, _PRP_PROG, _PRP_VERS, "tcp")) == NULL) {fprintf(stderr, "PRPERROR 1, (%s:%d): Cannot find server.Contact your system administrator.\n", __FILE__, __LINE__);clnt_pcreateerror(_PRP_server_naam);exit(99);}_PRP_bestaat_al = 1;_PRP_IN_bereken.c.c_val = c;_PRP_IN_bereken.c.c_len = 10;_PRP_IN_bereken.nb = nb;_PRP_IN_bereken.b.b_val = b;_PRP_IN_bereken.b.b_len = 10;_PRP_IN_bereken.na = na;_PRP_IN_bereken.a.a_val = a;_PRP_IN_bereken.a.a_len = 10;_PRP_UIT_bereken = bereken_16 (&_PRP_IN_bereken, _PRP_CL);/*** RPC default error mechanism*/if (_PRP_UIT_bereken == NULL) {fprintf(stderr, "PRPERROR 2, (%s:%d): RPC System Error.Contact your system administrator.\n", __FILE__, __LINE__);clnt_perror(_PRP_CL, _PRP_server_naam);exit(98);}*nc = _PRP_UIT_bereken -> nc;memcpy(c, _PRP_UIT_bereken->c.c_val, 10 * sizeof(float));Vereenvoudiging van gedistribueerde applicatie ontwikkeling 179



C.2 Voorbeeldprogramma PRPreturn (_PRP_UIT_bereken -> _PRP_RES_resultaat);}
clientDeze �le bevat de client. Na preprocessing door cpp zijn hier prototypes voor deserverstub-procedures toegevoegd, zodat parametertype-checking plaats vindt. Dedoor de cpp toegevoegde �les stdio.h en stdlib.h bevatten geen informatie dievoor het prp-model relevant is. Vanwege de omvang zijn de desbetre�ende regelsniet in de onderstaande �le opgenomen./*** Function 'druk_af' -- prp client stub prototype*/extern char *_PRP_STUB_druk_af (float vector[10], /* input */int n, /* input */char *antws, /* input */char * _PRP_server_naam);/*** Function 'bereken' -- prp client stub prototype*/extern int _PRP_STUB_bereken (float a[10], /* input */int na, /* input */float b[10], /* input */unsigned short nb, /* input */float c[10], /* output */int *nc, /* output */char * _PRP_server_naam);static int lees_omvang (int *na,int *nb,struct _iobuf *datafp);static int lees_vector (float vector[],int n,struct _iobuf *datafp);int main(int argc, char *argv[]){ float a[10], b[10], c[10];int na, nb, nc;struct _iobuf *datafp;int antw;char *str;180 Vereenvoudiging van gedistribueerde applicatie ontwikkeling



PRP-output C.2if (argc != 3) {fprintf((&_iob[2]), "Usage: %s servername datafile\n", argv[0]);exit(1);}if ((datafp = fopen(argv[2], "r")) == 0) {fprintf((&_iob[2]), "%s: cannot open datafile %s\n", argv[0], argv[2]);exit(7);}if (lees_omvang(&na, &nb, datafp) != 0) {fprintf((&_iob[2]), "%s: corrupt dimension in datafile %s\n",argv[0], argv[2]);exit(2);}if (lees_vector(a, na, datafp) != 0) {fprintf((&_iob[2]), "%s: corrupt vector 1 data in datafile %s\n",argv[0], argv[2]);exit(3);}if (lees_vector(b, nb, datafp) != 0) {fprintf((&_iob[2]), "%s: corrupt vector 2 data in datafile %s\n",argv[0], argv[2]);exit(4);}fclose(datafp);/* De RPC: aanroep van de PRP-stub */antw = _PRP_STUB_bereken(a, na, b, nb, c, &nc, 0 /* broadcast */);if (antw != 0) {fprintf((&_iob[2]), "%s: calculation failed\n", argv[0]);exit(5);}if ((str = _PRP_STUB_druk_af(c, nc, "calc versie 3", argv[1])) == 0) {fprintf((&_iob[2]), "%s: cannot print results\n", argv[0]);exit(6);}printf("druk_af: %s.\n", str);return (0);}static int lees_omvang (int *na,int *nb,struct _iobuf *datafp){ if (fscanf(datafp, "omvang: %d %d", na, nb) <= 0) {Vereenvoudiging van gedistribueerde applicatie ontwikkeling 181



C.2 Voorbeeldprogramma PRPreturn (-1);} else {return (0);}}static int lees_vector (float vector[],int n,struct _iobuf *datafp){ int i,resultaat;for (i = 0;i < n&& (resultaat = fscanf(datafp, " waarde: %f", &(vector[i]) )) > 0;i++);if (i != n || resultaat < 0) {return (-1);} else {return (0);}}
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